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Galwad am Wybodaeth: Mynediad anawdurdodedig i gyfrifon ar-lein a data personol

Mynediad anawdurdodedig i gyfrifon ar-
lein a data personol — Holiadur

Rydym yn awyddus i gynyddu ein dealltwriaeth o brofiadau a barn dinasyddion a
sefydliadau'r DU ar fynediad anawdurdodedig a phroblemau cysylltiedig. Hoffem wybod a
oes materion penodol yr hoffech i ni eu hystyried fel rhan o'r gwaith hwn i fynd i'r afael &
seiberdroseddu, y nifer sylweddol o droseddau, a'r ystod o niwed a achosir ganddo.

Dylai gymryd oddeutu 15-20 munud i gwblhau'r arolwg, oni bai bod ymatebwyr am
ddarparu gwybodaeth ychwanegol.

Ymatebwch drwy'r ddolen ar brif dudalen yr ymgynghoriad, ond mae'r cwestiynau hefyd i'w
gweld isod fel bod modd eu rhagweld.

Os hoffech ddarparu gwybodaeth ychwanegol, anfonwch negeseuon e-bost neu
ddogfennaeth i CDTPengagement@homeoffice.gov.uk.

Sylwer y canlynol cyn i chi ymateb i'r arolwg:

Gallai ateb rhai o'r cwestiynau hyn ysgogi atgofion anodd i rai ymatebwyr. Rydym yn
argymell y dylai unrhyw un sydd wedi dioddef trosedd camddefnyddio cyfrifiaduron
(seiberdrosedd), ac y mae angen cefnogaeth arnynt, gysylltu & chymorth megis Cymorth i
Ddioddefwyr, a all helpu i reoli'r heriau rydych a wynebwch.

Peidiwch & defnyddio'r arolwg hwn i ddatgelu troseddau. Ni fydd asiantaethau gorfodi'r
gyfraith yn adolygu nac yn ymateb i droseddau a adroddir drwy'r arolwg hwn. Os hoffech
adrodd am seiberdrosedd, cysylltwch ag Action Fraud drwy www.actionfraud.police.uk neu
ffoniwch 0300 123 2040.

Yn ogystal, osgowch rannu data personol. Er enghraifft, peidiwch a chynnwys enw,
oedran, teitl swydd, rhif ffébn neu gyfeiriad e-bost unrhyw un lle na ofynnir amdanynt.

Cwblhewch y cwestiynau drwy'r ddolen Arolwg Clyfar ar brif dudalen yr
ymgynghoriad.

Mae'r cwestiynau a ofynnir i chi i'w gweld isod at ddibenion rhagolwg.

Rhagolwg o'r cwestiynau i'r rhai sy'n ymateb fel Unigolion:

1. Sut hoffech chi gyfrannu at yr Alwad hon am Wybodaeth?

Fel unigolyn

Fel academydd

Fel cynrychiolydd diwydiant o'r sector seiberddiogelwch

Fel cynrychiolydd diwydiant y tu allan i'r sector seiberddiogelwch
Fel cynrychiolydd elusen

Fel arall [nodwch ]

RCCHC S Y

2. Pa mor bryderus ydych chi ynghylch y canlynol?
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Ddim yn Eithaf Pryderus Ddim yn
bryderus pryderus iawn gwybod
iawn

Rhywun rydych yn ei adnabod yn cael
mynediad anawdurdodedig i'ch cyfrifon
neu systemau a chronfeydd data
personol ar-lein? Gallai hyn gynnwys
pan fo rhywun wedi dyfalu eich
cyfrinair

Rhywun nad ydych yn ei adnabod yn
cael mynediad anawdurdodedig i'ch
cyfrifon neu systemau a chronfeydd
data personol ar-lein? Gallai hyn
gynnwys pan fo rhywun wedi dyfalu
eich cyfrinair

Rhywun rydych yn ei adnabod yn cael
mynediad anawdurdodedig i'ch
dyfeisiau personol (e.e. ffonau clyfar,
llechi neu liniaduron, cyfrifiaduron)

Rhywun nad ydych yn ei adnabod yn
cael mynediad anawdurdodedig i'ch
dyfeisiau personol (e.e. ffonau clyfar,
llechi neu liniaduron, cyfrifiaduron)

Fy nyfeisiau (e.e. ffonau clyfar, llechi
neu liniaduron, cyfrifiaduron) yn cael eu
heintio & feirws neu faleiswedd arall

Fy nata personol yn cael eu dwyn (er
enghraifft, o gronfa ddata sefydliad) a'u
defnyddio mewn troseddau megis twyll

3. Pa mor bryderus ydych chi ynghylch pob un o'r canlyniadau posib canlynol i fynediad
anawdurdodedig?
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Ddim yn
bryderus
iawn

Eithaf
pryderus

Pryderus
iawn

Ddim yn
gwybod

Colled cyfrinachedd a phreifatrwydd

Colled/dwyn cyfrifon neu ddata

Addasu neu lygru cyfrifon neu ddata

Difrod i ddyfeisiau a rhwydweithiau

Colli arian

Dioddef cribddeilio

Dioddef stelcio

Niwed corfforol

Niwed i enw da

ofn)

Niwed seicolegol (megis gorbryder,

4. Pa mor debygol ydych chi'n meddwl yw'r canlyniadau posib canlynol i fynediad

anawdurdodedig?

Annhebygol
iawn

Annhebygol

Ddim yn
debygol
nac yn
annhebygol

Tebygol

Tebygol
iawn

Colled cyfrinachedd a
phreifatrwydd

Colled/dwyn cyfrifon neu ddata

Addasu neu lygru cyfrifon neu
ddata

Difrod i ddyfeisiau a
rhwydweithiau

Colli arian

Dioddef cribddeilio

Dioddef stelcio

Niwed corfforol

Niwed i enw da

Niwed seicolegol (megis gorbryder,
ofn)

5. Pwy ydych chi'n credu ddylai fod yn gyfrifol am sicrhau bod darparwyr cyfrifon a
sefydliadau eraill sy'n prosesu data personol yn rhoi amddiffynfeydd gwell ar waith, er

mwyn lleihau lefelau seiberdroseddau?

a. Y Llywodraeth
Diwydiant (e.e. cwmniau technoleg a darparwyr cyfrifon)

b.

C. Gweithredu ar y cyd
d Arall (rhowch fanylion
e

]

Ddim yn gwybod

6. |baraddau ydych chi'n cytuno neu'n anghytuno a'r datganiadau canlynol am
ddefnyddio mwy nag un ffactor dilysu wrth fewngofnodi i gyfrifon?
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Anghytuno'n | Anghytuno | Ddim yn Cytuno Cytuno'n | Ddim
gryf rhywfaint cytuno nac | rhywfaint gryf yn
yn gwybod
anghytuno

Mae'n werth chweil ar gyfer
diogelwch ychwanegol

Mae'n ormod o ymdrech

Dylai fod yn ofynnol ar gyfer pob
cyfrif ar-lein yn ddiofyn

Dylai fod yn ofynnol ar gyfer rhai
cyfrifon yn unig, megis bancio ar-
lein

Dylai fod yn ofynnol ar gyfer
gwiriadau diogelwch achlysurol yn
unig

7. A oes gennych unrhyw sylwadau ychwanegol yr hoffech eu hychwanegu mewn

perthynas a defnyddio mwy nag un ffactor dilysu wrth fewngofnodi i gyfrifon? Efallai yr

hoffech gynnwys syniadau am ymagweddau eraill at ddilysu aml-ffactor.

8. A oes problemau eraill y credwch y dylid eu hystyried fel rhan o'r alwad hon am

wybodaeth?

DIOLCH - DIWEDD YR AROLWG i unigolion

Parhewch i weld rhagolwg o'r arolwg i ymatebwyr eraill
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Rhagolwg o'r cwestiynau i'r rhai sy'n ymateb fel academyddion:

1. Sut hoffech chi gyfrannu at yr Alwad hon am Wybodaeth?

Fel unigolyn

Fel academydd

Fel cynrychiolydd diwydiant o'r sector seiberddiogelwch

Fel cynrychiolydd diwydiant y tu allan i'r sector seiberddiogelwch
Fel cynrychiolydd elusen

Fel arall [nodwch ]

~Po0TW

2. Gan feddwl am y materion canlynol a sut maent yn effeithio ar unigolion, pa mor
bryderus ydych chi ynghylch y canlynol?

Ddim yn Eithaf Pryderus Ddim yn
bryderus pryderus iawn gwybod
iawn

Mynediad anawdurdodedig gan berson
hysbys i gyfrifon neu systemau a
chronfeydd data. Gallai hyn gynnwys
pan fo rhywun wedi dyfalu cyfrineiriau

Mynediad anawdurdodedig gan berson
anhysbys i gyfrifon neu systemau a
chronfeydd data. Gallai hyn gynnwys
pan fo rhywun wedi dyfalu cyfrineiriau

Mynediad anawdurdodedig i ddyfeisiau
(e.e. ffonau clyfar, llechi neu liniaduron,
cyfrifiaduron) gan berson hysbys

Mynediad anawdurdodedig i ddyfeisiau
(e.e. ffonau clyfar, llechi neu liniaduron,
cyfrifiaduron) gan berson anhysbys

Dyfeisiau (e.e. ffonau clyfar, llechi neu
liniaduron, cyfrifiaduron) yn cael eu
heintio & feirws neu faleiswedd arall

Data personol yn cael eu dwyn o
sefydliadau (er enghraifft, o'ch cronfa
ddata) a'u defnyddio mewn troseddau
megis twyll

3. Pa mor bryderus ydych chi ynghylch pob un o'r canlyniadau posib canlynol i fynediad
anawdurdodedig?

Ddim yn Eithaf Pryderus Ddim yn
bryderus pryderus iawn gwybod
iawn

Colled cyfrinachedd a phreifatrwydd

Colled/dwyn cyfrifon neu ddata

Addasu neu lygru cyfrifon neu ddata

Difrod i ddyfeisiau a rhwydweithiau

Colli arian

Dioddef cribddeilio

Dioddef stelcio
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Niwed corfforol

Niwed i enw da

ofn)

Niwed seicolegol (megis gorbryder,

4. Pa mor debygol ydych chi'n meddwl yw'r canlyniadau posib canlynol i fynediad

anawdurdodedig?

Annhebygol
iawn

Annhebygol

Ddim yn Tebygol | Tebygol
debygol iawn
nac yn

annhebygol

Colled cyfrinachedd a
phreifatrwydd

Colled/dwyn cyfrifon neu ddata

Addasu neu lygru cyfrifon neu
ddata

Difrod i ddyfeisiau a
rhwydweithiau

Colli arian

Dioddef cribddeilio

Dioddef stelcio

Niwed corfforol

Niwed i enw da

Niwed seicolegol (megis gorbryder,
ofn)

5. Pwy ydych chi'n credu ddylai fod yn gyfrifol am sicrhau bod darparwyr cyfrifon a
sefydliadau eraill sy'n prosesu data personol yn rhoi amddiffynfeydd gwell ar waith, er

mwyn lleihau lefelau seiberdroseddau?

a. Y Llywodraeth

Diwydiant (e.e. cwmniau technoleg a darparwyr cyfrifon)

Gweithredu ar y cyd

]

b
C.
d. Arall (rhowch fanylion
e. Ddim yn gwybod

6. |baraddau ydych chi'n cytuno neu'n anghytuno a'r datganiadau canlynol am
ddefnyddio mwy nag un ffactor dilysu wrth fewngofnodi i gyfrifon?

Anghytuno'n
gryf

Anghytuno | Ddim yn Cytuno
rhywfaint cytuno nac | rhywfaint
yn
anghytuno

Cytuno'n | Ddim
gryf yn
gwybod

Mae'n werth chweil ar gyfer
diogelwch ychwanegol

Mae'n ormod o ymdrech

Dylai fod yn ofynnol ar gyfer pob
cyfrif ar-lein_yn ddiofyn

Dylai fod yn ofynnol ar gyfer rhai
cyfrifon yn unig, megis bancio ar-
lein
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Dylai fod yn ofynnol ar gyfer
gwiriadau diogelwch achlysurol yn

unig

10.

11.

12.

A oes gennych unrhyw sylwadau ychwanegol yr hoffech eu hychwanegu mewn
perthynas a defnyddio mwy nag un ffactor dilysu wrth fewngofnodi i gyfrifon? Efallai yr
hoffech gynnwys syniadau am ymagweddau eraill at ddilysu aml-ffactor.

Ydych chi (fel sefydliad neu academydd) wedi cynnal unrhyw ymchwil neu astudiaethau
sy'n berthnasol i'r alwad hon am wybodaeth y byddech yn fodlon ei rhannu & ni?

a. Ydw

b. Na

Nodwch deitl a phwnc eich ymchwil isod ac e-bostio papurau perthnasol i
CDTPengagement@homeoffice.qgov.uk

A oes gennych unrhyw sylwadau ychwanegol yr hoffech eu hychwanegu am reoliadau a
mentrau presennol y Llywodraeth i liniaru seiberdroseddau a diogelu pobl ar-lein?

Ydych chi'n rhagweld unrhyw orgyffwrdd neu risgiau rhwng rhaglenni eraill o'r fath, a'r
gwaith ar fynediad anawdurdodedig sy'n cael ei ystyried yn yr Alwad hon am
Wybodaeth?

A oes problemau eraill y credwch y dylid eu hystyried fel rhan o'r alwad hon am
wybodaeth?

DIOLCH - DIWEDD YR AROLWG i academyddion

Parhewch i weld rhagolwg o'r arolwg i ymatebwyr eraill
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Rhagolwg o'r cwestiynau i'r rhai sy'n ymateb fel cynrychiolwyr Diwydiant o'r sector
seiberddiogelwch:

1. Sut hoffech chi gyfrannu at yr Alwad hon am Wybodaeth?

Fel unigolyn

Fel academydd

Fel cynrychiolydd diwydiant o'r sector seiberddiogelwch

Fel cynrychiolydd diwydiant y tu allan i'r sector seiberddiogelwch
Fel cynrychiolydd elusen

Fel arall [nodwch ]

~Po0TW

2. Gan feddwl am y materion canlynol a sut maent yn effeithio ar unigolion, pa mor
bryderus ydych chi ynghylch y canlynol?

Ddim yn Eithaf Pryderus Ddim yn
bryderus pryderus iawn gwybod
iawn

Mynediad anawdurdodedig gan berson
hysbys i gyfrifon neu systemau a
chronfeydd data. Gallai hyn gynnwys
pan fo rhywun wedi dyfalu cyfrineiriau

Mynediad anawdurdodedig gan berson
anhysbys i gyfrifon neu systemau a
chronfeydd data. Gallai hyn gynnwys
pan fo rhywun wedi dyfalu cyfrineiriau

Mynediad anawdurdodedig i ddyfeisiau
(e.e. ffonau clyfar, llechi neu liniaduron,
cyfrifiaduron) gan berson hysbys

Mynediad anawdurdodedig i ddyfeisiau
(e.e. ffonau clyfar, llechi neu liniaduron,
cyfrifiaduron) gan berson anhysbys

Dyfeisiau (e.e. ffonau clyfar, llechi neu
liniaduron, cyfrifiaduron) yn cael eu
heintio & feirws neu faleiswedd arall

Data personol yn cael eu dwyn o
sefydliadau (er enghraifft, o'ch cronfa
ddata) a'u defnyddio mewn troseddau
megis twyll

3. Pa mor bryderus ydych chi ynghylch pob un o'r canlyniadau posib canlynol i fynediad
anawdurdodedig?

Ddim yn Eithaf Pryderus Ddim yn
bryderus pryderus iawn gwybod
iawn

Colled cyfrinachedd a phreifatrwydd

Colled/dwyn cyfrifon neu ddata

Addasu neu lygru cyfrifon neu ddata

Difrod i ddyfeisiau a rhwydweithiau

Colli arian
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Dioddef cribddeilio

Dioddef stelcio

Niwed corfforol

Niwed i enw da

Niwed seicolegol (megis gorbryder,
ofn)

4. Pa mor debygol ydych chi'n meddwl yw'r canlyniadau posib canlynol i fynediad
anawdurdodedig?

Annhebygol Annhebygol Ddim yn Tebygol | Tebygol
iawn debygol iawn
nac yn
annhebygol

Colled cyfrinachedd a
phreifatrwydd

Colled/dwyn cyfrifon neu ddata

Addasu neu lygru cyfrifon neu
ddata

Difrod i ddyfeisiau a
rhwydweithiau

Colli arian

Dioddef cribddeilio

Dioddef stelcio

Niwed corfforol

Niwed i enw da

Niwed seicolegol (megis gorbryder,
ofn)

5. Pwy ydych chi'n credu ddylai fod yn gyfrifol am sicrhau bod darparwyr cyfrifon a
sefydliadau eraill sy'n prosesu data personol yn rhoi amddiffynfeydd gwell ar waith, er
mwyn lleihau lefelau seiberdroseddau?

a. Y Llywodraeth

b. Diwydiant (e.e. cwmniau technoleg a darparwyr cyfrifon)
c. Gweithredu ary cyd

d. Arall (rhowch fanylion ]

e. Ddim yn gwybod

6. Ydych chi'n cymryd camau i ddilysu defnyddwyr pan fyddant yn mewngofnodi?
i.Ydyn
ii.Na
iii. Amherthnasol
iv.Ddim yn gwybod.

[ATEBWCH OS ATEBOCH ‘YDYN’ i C6]
7. Beth yw'r camau hyn?
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[ATEBWCH OS ATEBOCH ‘YDYN' i C6]
8. Beth oedd sail gosod y camau ar gyfer dilysu defnyddwyr pan fyddant yn mewngofnodi?
i.Cawsant eu rhoi ar waith i ddilyn deddfwriaeth y llywodraeth

ii. Cawsant eu rhoi ar waith i ddilyn deddfwriaeth y llywodraeth, ond rydym wedi

ategu'r gofynion deddfwriaethol gyda mesurau ychwanegol

ii.Cawsant eu rhoi ar waith i fodloni ein gofynion ein hun

iv.Ddim yn gwybod

9. Ydych chi'n cymryd unrhyw gamau i ddiogelu data personol eich

cleientiaid/cwsmeriaid?

i.Ydyn
ii.Na

ii.Amherthnasol
iv.Ddim yn gwybod

[ATEBWCH OS ATEBOCH ‘YDYN'’ i C9]

10. Beth yw'r camau hyn?

[ATEBWCH OS ATEBOCH ‘YDYN’ i C9]
11. Beth oedd sail sefydlu'r camau hynny i ddiogelu data personol eich

cleientiaid/cwsmeriaid?

i.Cawsant eu rhoi ar waith i ddilyn deddfwriaeth y llywodraeth
ii. Cawsant eu rhoi ar waith i ddilyn deddfwriaeth y llywodraeth, ond rydym wedi
ategu'r gofynion deddfwriaethol gyda mesurau ychwanegol
iii. Cawsant eu rhoi ar waith i fodloni ein gofynion ein hun
iv.Ddim yn gwybod

12. 1 ba raddau ydych chi'n cytuno neu'n anghytuno a'r datganiadau canlynol am
ddefnyddio mwy nag un ffactor dilysu wrth fewngofnodi i gyfrifon?

Anghytuno'n
gryf

Anghytuno
rhywfaint

Ddim yn
cytuno nac
yn
anghytuno

Cytuno
rhywfaint

Cytuno'n
gryf

Ddim
yn
gwybod

Mae'n werth chweil ar gyfer
diogelwch ychwanegol

Mae'n ormod o ymdrech

Dylai fod yn ofynnol ar gyfer pob
cyfrif ar-lein yn ddiofyn

Dylai fod yn ofynnol ar gyfer rhai
cyfrifon yn unig, megis bancio ar-
lein

Dylai fod yn ofynnol ar gyfer
gwiriadau diogelwch achlysurol yn
unig
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13. A oes gennych unrhyw sylwadau ychwanegol yr hoffech eu hychwanegu mewn
perthynas a defnyddio mwy nag un ffactor dilysu wrth fewngofnodi i gyfrifon? Efallai yr
hoffech gynnwys syniadau am ymagweddau eraill at ddilysu aml-ffactor.

14. Ydych chi'n rhagweld unrhyw heriau neu rwystrau i roi mesurau diogelwch penodol ar
waith i amddiffyn defnyddwyr yn well rhag mynediad anawdurdodedig i'w cyfrif?

a. Ydw
b. Na

[ATEBWCH OS ATEBOCH ‘YDW’ i C14]
15. Os ydych chi, nodwch y mesur(au) diogelwch a'r heriau posib sydd gennych mewn
golwg.

16. Ydych chi'n rhagweld unrhyw heriau neu rwystrau i roi mesurau diogelwch ychwanegol
ar waith i ddiogelu data personol eich cleientiaid/cwsmeriaid?

a. Ydw|
b. Na

[ATEBWCH OS ATEBOCH ‘YDW’ i C16]
17. Os ydych chi, nodwch y mesur(au) diogelwch a'r heriau posib sydd gennych mewn
golwg.

18. Ydych chi (fel sefydliad neu academydd) wedi cynnal unrhyw ymchwil neu astudiaethau
sy'n berthnasol i'r alwad hon am wybodaeth y byddech yn fodlon ei rhannu & ni?

a. Ydw
b. Na

19. Nodwch deitl a phwnc eich ymchwil isod ac e-bostio papurau perthnasol i
CDTPengagement@homeoffice.gov.uk
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20. A oes gennych unrhyw sylwadau ychwanegol yr hoffech eu hychwanegu am reoliadau a
mentrau presennol y Llywodraeth i liniaru seiberdroseddau a diogelu pobl ar-lein?

21. Ydych chi'n rhagweld unrhyw orgyffwrdd neu risgiau rhwng rhaglenni eraill o'r fath, a'r
gwaith ar fynediad anawdurdodedig sy'n cael ei ystyried yn yr Alwad hon am
Wybodaeth?

22. A oes problemau eraill y credwch y dylid eu hystyried fel rhan o'r alwad hon am
wybodaeth?

DIOLCH - DIWEDD YR AROLWG i'r rhai sy'n ymateb fel cynrychiolwyr Diwydiant o'r sector
seiberddiogelwch

Parhewch i weld rhagolwg o'r arolwg i ymatebwyr eraill
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Rhagolwg o'r cwestiynau i'r rhai sy'n ymateb fel cynrychiolwyr Diwydiant o'r tu allan
i'r sector seiberddiogelwch:

1. Sut hoffech chi gyfrannu at yr Alwad hon am Wybodaeth?

Fel unigolyn

Fel academydd

Fel cynrychiolydd diwydiant o'r sector seiberddiogelwch

Fel cynrychiolydd diwydiant y tu allan i'r sector seiberddiogelwch
Fel cynrychiolydd elusen

Fel arall [nodwch ]

~Po0TW

2. Pa mor bryderus ydych chi ynghylch y canlynol?

Ddim yn Eithaf Pryderus Ddim yn
bryderus pryderus iawn gwybod
iawn

Rhywun rydych yn ei adnabod yn cael
mynediad anawdurdodedig i gyfrifon
neu systemau a chronfeydd data eich
sefydliad. Gallai hyn gynnwys pan fo
rhywun wedi dyfalu cyfrineiriau

Rhywun nad ydych yn ei adnabod yn
cael mynediad anawdurdodedig i
gyfrifon neu systemau a chronfeydd
data eich sefydliad. Gallai hyn gynnwys
pan fo rhywun wedi dyfalu cyfrineiriau

Rhywun rydych yn ei adnabod yn cael

mynediad anawdurdodedig i ddyfeisiau
eich sefydliad (e.e. ffonau clyfar, llechi

neu liniaduron, cyfrifiaduron)

Rhywun nad ydych yn ei adnabod yn
cael mynediad anawdurdodedig i
ddyfeisiau eich sefydliad (e.e. ffonau
clyfar, llechi neu liniaduron,
cyfrifiaduron)

Dyfeisiau eich sefydliad (e.e. ffonau
clyfar, llechi neu liniaduron,
cyfrifiaduron) yn cael eu heintio &
feirws neu faleiswedd arall

Data personol yn cael eu dwyn o'ch
sefydliad (er enghraifft, o'ch cronfa
ddata) a'u defnyddio mewn troseddau
megis twyll

3. Pa mor bryderus ydych chi ynghylch pob un o'r canlyniadau posib canlynol i fynediad
anawdurdodedig?

Ddim yn Eithaf Pryderus Ddim yn
bryderus pryderus iawn gwybod
iawn

Colled cyfrinachedd a phreifatrwydd

Colled/dwyn cyfrifon neu ddata
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Galwad am Wybodaeth

: Mynediad anawdurdodedig i gyfrifon ar-lein a data personol

Addasu neu lygru cyfrifon neu ddata

Difrod i ddyfeisiau a rhwydweithiau

Colli arian

Dioddef cribddeilio

Dioddef stelcio

Niwed corfforol

Niwed i enw da

ofn)

Niwed seicolegol (megis gorbryder,

4. Pa mor debygol ydych chi'n meddwl yw'r canlyniadau posib canlynol i fynediad

anawdurdodedig?

Annhebygol
iawn

Annhebygol

Ddim yn
debygol
nac yn
annhebygol

Tebygol

Tebygol
iawn

Colled cyfrinachedd a
phreifatrwydd

Colled/dwyn cyfrifon neu ddata

Addasu neu lygru cyfrifon neu
ddata

Difrod i ddyfeisiau a
rhwydweithiau

Colli arian

Dioddef cribddeilio

Dioddef stelcio

Niwed corfforol

Niwed i enw da

Niwed seicolegol (megis gorbryder,
ofn)

5. Pwy ydych chi'n credu ddylai fod yn gyfrifol am sicrhau bod darparwyr cyfrifon a

sefydliadau eraill sy'n prosesu data personol yn rhoi amddiffynfeydd gwell ar waith, er

mwyn lleihau lefelau seiberdroseddau?

.Y Llywodraeth

Diwydiant (e.e. cwmniau technoleg a darparwyr cyfrifon)

. Arall (rhowch fanylion

]

a
b.
c. Gweithredu ary cyd
d
e

Ddim yn gwybod

6. Ydych chi'n cymryd camau i ddilysu defnyddwyr pan fyddant yn mewngofnodi?

i.Ydyn

ii.Na
iii. Amherthnasol
iv.Ddim yn gwybod

[ATEBWCH OS ATEBOCH “YDYN' i C6]

7. Beth yw'r camau hyn?
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Galwad am Wybodaeth: Mynediad anawdurdodedig i gyfrifon ar-lein a data personol

[ATEBWCH OS ATEBOCH ‘YDYN’ i C6]
8. Beth oedd sail gosod y camau ar gyfer dilysu defnyddwyr pan fyddant yn mewngofnodi?
i.  Cawsant eu rhoi ar waith i ddilyn deddfwriaeth y llywodraeth
i. Cawsant eu rhoi ar waith i ddilyn deddfwriaeth y llywodraeth, ond rydym wedi ategu'r

gofynion deddfwriaethol gyda mesurau ychwanegol

iii.  Cawsant eu rhoi ar waith i fodloni ein gofynion ein hun

iv.  Ddim yn gwybod

9. Ydych chi'n cymryd unrhyw gamau i ddiogelu data personol eich

cleientiaid/cwsmeriaid?

i.Ydyn
ii.Na
iii. Amherthnasol

iv.Ddim yn gwybod

[ATEBWCH OS ATEBOCH “YDYN' i C9]

10. Beth yw'r camau hyn?

[ATEBWCH OS ATEBOCH ‘YDYN’ i C9]
11. Beth oedd sail sefydlu'r camau hynny i ddiogelu data personol eich

cleientiaid/cwsmeriaid?

i.  Cawsant eu rhoi ar waith i ddilyn deddfwriaeth y llywodraeth
ii. Cawsant eu rhoi ar waith i ddilyn deddfwriaeth y llywodraeth, ond rydym wedi ategu'r

gofynion deddfwriaethol gyda mesurau ychwanegol

iii.  Cawsant eu rhoi ar waith i fodloni ein gofynion ein hun

iv. ~ Ddim yn gwybod

12. 1 ba raddau ydych chi'n cytuno neu'n anghytuno a'r datganiadau canlynol am
ddefnyddio mwy nag un ffactor dilysu wrth fewngofnodi i gyfrifon?

Anghytuno'n
gryf

Anghytuno
rhywfaint

Ddim yn
cytuno nac
yn
anghytuno

Cytuno
rhywfaint

Cytuno'n
gryf

Ddim
yn
gwybod

Mae'n werth chweil ar gyfer
diogelwch ychwanegol

Mae'n ormod o ymdrech

Dylai fod yn ofynnol ar gyfer pob
cyfrif ar-lein yn ddiofyn

Dylai fod yn ofynnol ar gyfer rhai
cyfrifon yn unig, megis bancio ar-
lein

Dylai fod yn ofynnol ar gyfer
gwiriadau diogelwch achlysurol yn
unig
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Galwad am Wybodaeth: Mynediad anawdurdodedig i gyfrifon ar-lein a data personol

13. A oes gennych unrhyw sylwadau ychwanegol yr hoffech eu hychwanegu mewn
perthynas a defnyddio mwy nag un ffactor dilysu wrth fewngofnodi i gyfrifon? Efallai yr
hoffech gynnwys syniadau am ymagweddau eraill at ddilysu aml-ffactor.

14. Ydych chi'n rhagweld unrhyw heriau neu rwystrau i roi mesurau diogelwch penodol ar
waith i amddiffyn defnyddwyr yn well rhag mynediad anawdurdodedig i'w cyfrif?

a. Ydw
b. Na

[ATEBWCH OS ATEBOCH ‘YDW’ i C14]
15. Os ydych chi, nodwch y mesur(au) diogelwch a'r heriau posib sydd gennych mewn
golwg.

16. Ydych chi'n rhagweld unrhyw heriau neu rwystrau i roi mesurau diogelwch ychwanegol
ar waith i ddiogelu data personol eich cleientiaid/cwsmeriaid?

a. Ydw
b. Na

[ATEBWCH OS ATEBOCH ‘YDW’ i C16]
17. Os ydych chi, nodwch y mesur(au) diogelwch a'r heriau posib sydd gennych mewn
golwg.

18. Ydych chi (fel sefydliad neu academydd) wedi cynnal unrhyw ymchwil neu astudiaethau
sy'n berthnasol i'r alwad hon am wybodaeth y byddech yn fodlon ei rhannu a ni?
a. Ydw
b. Na

19. Nodwch deitl a phwnc eich ymchwil isod ac e-bostio papurau perthnasol i
CDTPengagement@homeoffice.qov.uk
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Galwad am Wybodaeth: Mynediad anawdurdodedig i gyfrifon ar-lein a data personol

20. A oes gennych unrhyw sylwadau ychwanegol yr hoffech eu hychwanegu am reoliadau a
mentrau presennol y Llywodraeth i liniaru seiberdroseddau a diogelu pobl ar-lein?

21. Ydych chi'n rhagweld unrhyw orgyffwrdd neu risgiau rhwng rhaglenni eraill o'r fath, a'r
gwaith ar fynediad anawdurdodedig sy'n cael ei ystyried yn yr Alwad hon am
Wybodaeth?

22. A oes problemau eraill y credwch y dylid eu hystyried fel rhan o'r alwad hon am
wybodaeth?

DIOLCH - DIWEDD YR AROLWG i gynrychiolwyr Diwydiant o'r tu allan i'r sector
seiberddiogelwch

Parhewch i weld rhagolwg o'r arolwg i ymatebwyr eraill
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Galwad am Wybodaeth: Mynediad anawdurdodedig i gyfrifon ar-lein a data personol

Rhagolwg o'r cwestiynau i'r rhai sy'n ymateb fel cynrychiolwyr elusen:

1. Sut hoffech chi gyfrannu at yr Alwad hon am Wybodaeth?

Fel unigolyn
Fel academydd

Fel cynrychiolydd elusen
Fel arall [nodwch

NCICC IS

Fel cynrychiolydd diwydiant o'r sector seiberddiogelwch
Fel cynrychiolydd diwydiant y tu allan i'r sector seiberddiogelwch

]

2. Pa mor bryderus ydych chi ynghylch y canlynol?

Ddim yn Eithaf
bryderus pryderus
iawn

Pryderus
iawn

Ddim yn
gwybod

Rhywun rydych yn ei adnabod yn cael
mynediad anawdurdodedig i gyfrifon
neu systemau a chronfeydd data eich
sefydliad. Gallai hyn gynnwys pan fo
rhywun wedi dyfalu cyfrineiriau

Rhywun nad ydych yn ei adnabod yn
cael mynediad anawdurdodedig i
gyfrifon neu systemau a chronfeydd
data eich sefydliad. Gallai hyn gynnwys
pan fo rhywun wedi dyfalu cyfrineiriau

Rhywun rydych yn ei adnabod yn cael

mynediad anawdurdodedig i ddyfeisiau
eich sefydliad (e.e. ffonau clyfar, llechi

neu liniaduron, cyfrifiaduron)

Rhywun nad ydych yn ei adnabod yn
cael mynediad anawdurdodedig i
ddyfeisiau eich sefydliad (e.e. ffonau
clyfar, llechi neu liniaduron,
cyfrifiaduron)

Dyfeisiau eich sefydliad (e.e. ffonau
clyfar, llechi neu liniaduron,
cyfrifiaduron) yn cael eu heintio &
feirws neu faleiswedd arall

Data personol yn cael eu dwyn o'ch
sefydliad (er enghraifft, o'ch cronfa
ddata) a'u defnyddio mewn troseddau
megis twyll

3. Pa mor bryderus ydych chi ynghylch pob un o'r canlyniadau posib canlynol i fynediad

anawdurdodedig?

Ddim yn
bryderus
iawn

Eithaf
pryderus

Pryderus
iawn

Ddim yn
gwybod

Colled cyfrinachedd a phreifatrwydd
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Galwad am Wybodaeth: Mynediad anawdurdodedig i gyfrifon ar-lein a data personol

Colled/dwyn cyfrifon neu ddata
Addasu neu lygru cyfrifon neu ddata
Difrod i ddyfeisiau a rhwydweithiau
Colli arian

Dioddef cribddeilio

Dioddef stelcio

Niwed corfforol

Niwed i enw da

Niwed seicolegol (megis gorbryder,
ofn)

4. Pa mor debygol ydych chi'n meddwl yw'r canlyniadau posib canlynol i fynediad
anawdurdodedig?

Annhebygol Annhebygol Ddim yn Tebygol | Tebygol
iawn debygol iawn
nac yn
annhebygol

Colled cyfrinachedd a
phreifatrwydd

Colled/dwyn cyfrifon neu ddata

Addasu neu lygru cyfrifon neu
ddata

Difrod i ddyfeisiau a
rhwydweithiau

Colli arian

Dioddef cribddeilio

Dioddef stelcio

Niwed corfforol

Niwed i enw da

Niwed seicolegol (megis gorbryder,
ofn)

5. Pwy ydych chi'n credu ddylai fod yn gyfrifol am sicrhau bod darparwyr cyfrifon a
sefydliadau eraill sy'n prosesu data personol yn rhoi amddiffynfeydd gwell ar waith, er
mwyn lleihau lefelau seiberdroseddau?

a. Y Llywodraeth

b. Diwydiant (e.e. cwmniau technoleg a darparwyr cyfrifon)
c. Gweithredu ary cyd

d. Arall (rhowch fanylion ]

e. Ddim yn gwybod

6. Ydych chi'n cymryd camau i ddilysu defnyddwyr pan fyddant yn mewngofnodi?
i.Ydyn
ii.Na
iii. Amherthnasol
iv.Ddim yn gwybod.

[ATEBWCH OS ATEBOCH ‘YDYN'’ i C6]
7. Beth yw'r camau hyn?
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Galwad am Wybodaeth: Mynediad anawdurdodedig i gyfrifon ar-lein a data personol

[ATEBWCH OS ATEBOCH ‘YDYN'’ i C6]
8. Beth oedd sail gosod y camau ar gyfer dilysu defnyddwyr pan fyddant yn mewngofnodi?
i.  Cawsant eu rhoi ar waith i ddilyn deddfwriaeth y llywodraeth
i. Cawsant eu rhoi ar waith i ddilyn deddfwriaeth y llywodraeth, ond rydym wedi ategu'r

gofynion deddfwriaethol gyda mesurau ychwanegol

iii.  Cawsant eu rhoi ar waith i fodloni ein gofynion ein hun

iv.  Ddim yn gwybod

9. Ydych chi'n cymryd unrhyw gamau i ddiogelu data personol eich

cleientiaid/cwsmeriaid?

i. Ydyn

ii. Na
iii. Amherthnasol
iv. ~ Ddim yn gwybod

[ATEBWCH OS ATEBOCH “YDYN' i C9]

10. Beth yw'r camau hyn?

[ATEBWCH OS ATEBOCH ‘YDYN'’ i C9]
11. Beth oedd sail sefydlu'r camau hynny i ddiogelu data personol eich

cleientiaid/cwsmeriaid?

i.  Cawsant eu rhoi ar waith i ddilyn deddfwriaeth y llywodraeth
ii. Cawsant eu rhoi ar waith i ddilyn deddfwriaeth y llywodraeth, ond rydym wedi ategu'r

gofynion deddfwriaethol gyda mesurau ychwanegol

iii.  Cawsant eu rhoi ar waith i fodloni ein gofynion ein hun

iv.  Ddim yn gwybod

12. | ba raddau ydych chi'n cytuno neu'n anghytuno a'r datganiadau canlynol am
ddefnyddio mwy nag un ffactor dilysu wrth fewngofnodi i gyfrifon?

Anghytuno'n
gryf

Anghytuno
rhywfaint

Ddim yn
cytuno nac
yn
anghytuno

Cytuno
rhywfaint

Cytuno'n
gryf

Ddim
yn
gwybod

Mae'n werth chweil ar gyfer
diogelwch ychwanegol

Mae'n ormod o ymdrech

Dylai fod yn ofynnol ar gyfer pob
cyfrif ar-lein yn ddiofyn

Dylai fod yn ofynnol ar gyfer rhai
cyfrifon yn unig, megis bancio ar-
lein

Dylai fod yn ofynnol ar gyfer
gwiriadau diogelwch achlysurol yn
unig
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Galwad am Wybodaeth: Mynediad anawdurdodedig i gyfrifon ar-lein a data personol

13. A oes gennych unrhyw sylwadau ychwanegol yr hoffech eu hychwanegu mewn
perthynas a defnyddio mwy nag un ffactor dilysu wrth fewngofnodi i gyfrifon? Efallai yr
hoffech gynnwys syniadau am ymagweddau eraill at ddilysu aml-ffactor.

14. Ydych chi'n rhagweld unrhyw heriau neu rwystrau i roi mesurau diogelwch penodol ar
waith i amddiffyn defnyddwyr yn well rhag mynediad anawdurdodedig i'w cyfrif?

a. Ydw
b. Na

[ATEBWCH OS ATEBOCH ‘YDW’ i C14]
15. Os ydych chi, nodwch y mesur(au) diogelwch a'r heriau posib sydd gennych mewn
golwg.

16. Ydych chi'n rhagweld unrhyw heriau neu rwystrau i roi mesurau diogelwch ychwanegol
ar waith i ddiogelu data personol eich cleientiaid/cwsmeriaid?
a. Ydw
b. Na

[ATEBWCH OS ATEBOCH ‘YDW’ i C16]
17. Os ydych chi, nodwch y mesur(au) diogelwch a'r heriau posib sydd gennych mewn
golwg.

18. Ydych chi (fel sefydliad neu academydd) wedi cynnal unrhyw ymchwil neu astudiaethau
sy'n berthnasol i'r alwad hon am wybodaeth y byddech yn fodlon ei rhannu & ni?
a. Ydyn
b. Na

19. Nodwch deitl a phwnc eich ymchwil isod ac e-bostio papurau perthnasol i
CDTPengagement@homeoffice.qov.uk

20. A oes gennych unrhyw sylwadau ychwanegol yr hoffech eu hychwanegu am reoliadau a
mentrau presennol y Llywodraeth i liniaru seiberdroseddau a diogelu pobl ar-lein?
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Galwad am Wybodaeth: Mynediad anawdurdodedig i gyfrifon ar-lein a data personol

21. Ydych chi'n rhagweld unrhyw orgyffwrdd neu risgiau rhwng rhaglenni eraill o'r fath, a'r
gwaith ar fynediad anawdurdodedig sy'n cael ei ystyried yn yr Alwad hon am
Wybodaeth?

22. A oes problemau eraill y credwch y dylid eu hystyried fel rhan o'r alwad hon am
wybodaeth?

DIOLCH - DIWEDD YR AROLWG i'r rhai sy'n ymateb fel cynrychiolwyr elusen.

Parhewch i weld rhagolwg o'r arolwg i ymatebwyr eraill
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Galwad am Wybodaeth: Mynediad anawdurdodedig i gyfrifon ar-lein a data personol

Rhagolwg o'r cwestiynau i'r ymatebwyr 'eraill’:

1. Sut hoffech chi gyfrannu at yr Alwad hon am Wybodaeth?

Fel unigolyn
Fel academydd

Fel cynrychiolydd elusen
Fel arall [nodwch

0 Q0T

Fel cynrychiolydd diwydiant o'r sector seiberddiogelwch
Fel cynrychiolydd diwydiant y tu allan i'r sector seiberddiogelwch

]

2. Pa mor bryderus ydych chi ynghylch y canlynol?

Ddim yn
bryderus
iawn

Eithaf
pryderus

Pryderus
iawn

Ddim yn
gwybod

Rhywun rydych yn ei adnabod yn cael
mynediad anawdurdodedig i'ch cyfrifon
neu systemau a chronfeydd data
personol ar-lein? Gallai hyn gynnwys
pan fo rhywun wedi dyfalu eich
cyfrinair

Rhywun nad ydych yn ei adnabod yn
cael mynediad anawdurdodedig i'ch
cyfrifon neu systemau a chronfeydd
data personol ar-lein? Gallai hyn
gynnwys pan fo rhywun wedi dyfalu
eich cyfrinair

Rhywun rydych yn ei adnabod yn cael
mynediad anawdurdodedig i‘ch
dyfeisiau personol (e.e. ffonau clyfar,
llechi neu liniaduron, cyfrifiaduron)

Rhywun nad ydych yn ei adnabod yn
cael mynediad anawdurdodedig i'ch
dyfeisiau personol (e.e. ffonau clyfar,
llechi neu liniaduron, cyfrifiaduron)

Fy nyfeisiau (e.e. ffonau clyfar, llechi
neu liniaduron, cyfrifiaduron) yn cael eu
heintio a feirws neu faleiswedd arall

Fy nata personol yn cael eu dwyn (er
enghraifft, o gronfa ddata sefydliad) a'u
defnyddio mewn troseddau megis twyll
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Galwad am Wybodaeth: Mynediad anawdurdodedig i gyfrifon ar-lein a data personol

3. Pa mor bryderus ydych chi ynghylch pob un o'r canlyniadau posib canlynol i fynediad

anawdurdodedig?

Ddim yn
bryderus
iawn

Eithaf
pryderus

Pryderus
iawn

Ddim yn
gwybod

Colled cyfrinachedd a phreifatrwydd

Colled/dwyn cyfrifon neu ddata

Addasu neu lygru cyfrifon neu ddata

Difrod i ddyfeisiau a rhwydweithiau

Colli arian

Dioddef cribddeilio

Dioddef stelcio

Niwed corfforol

Niwed i enw da

ofn)

Niwed seicolegol (megis gorbryder,

4. Pa mor debygol ydych chi'n meddwl yw'r canlyniadau posib canlynol i fynediad

anawdurdodedig?

Annhebygol
iawn

Annhebygol

Ddim yn
debygol
nac yn
annhebygol

Tebygol

Tebygol
iawn

Colled cyfrinachedd a
phreifatrwydd

Colled/dwyn cyfrifon neu ddata

Addasu neu lygru cyfrifon neu
ddata

Difrod i ddyfeisiau a
rhwydweithiau

Colli arian

Dioddef cribddeilio

Dioddef stelcio

Niwed corfforol

Niwed i enw da

Niwed seicolegol (megis gorbryder,
ofn)

5. Pwy ydych chi'n credu ddylai fod yn gyfrifol am sicrhau bod darparwyr cyfrifon a

sefydliadau eraill sy'n prosesu data personol yn rhoi amddiffynfeydd gwell ar waith, er
mwyn lleihau lefelau seiberdroseddau?

a. Y Llywodraeth

Diwydiant (e.e. cwmniau technoleg a darparwyr cyfrifon)

. Arall (rhowch fanylion

b.
c. Gweithredu ary cyd
d
e

Ddim yn gwybod

]
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Galwad am Wybodaeth: Mynediad anawdurdodedig i gyfrifon ar-lein a data personol

6. | baraddau ydych chi'n cytuno neu'n anghytuno a'r datganiadau canlynol am
ddefnyddio mwy nag un ffactor dilysu wrth fewngofnodi i gyfrifon?

Anghytuno'n | Anghytuno | Ddim yn Cytuno Cytuno'n
gryf rhywfaint cytuno nac | rhywfaint gryf
yn
anghytuno

Ddim
yn
gwybod

Mae'n werth chweil ar gyfer
diogelwch ychwanegol

Mae'n ormod o ymdrech

Dylai fod yn ofynnol ar gyfer pob
cyfrif ar-lein yn ddiofyn

Dylai fod yn ofynnol ar gyfer rhai
cyfrifon yn unig, megis bancio ar-
lein

Dylai fod yn ofynnol ar gyfer
gwiriadau diogelwch achlysurol yn
unig

7. A oes gennych unrhyw sylwadau ychwanegol yr hoffech eu hychwanegu mewn
perthynas a defnyddio mwy nag un ffactor dilysu wrth fewngofnodi i gyfrifon? Efallai yr
hoffech gynnwys syniadau am ymagweddau eraill at ddilysu aml-ffactor.

8. Ydych chi wedi cynnal unrhyw ymchwil neu astudiaethau sy’'n berthnasol i'r alwad hon
am wybodaeth y byddech yn fodlon ei rhannu & ni?
a. Ydw
b. Na

9. Nodwch deitl a phwnc eich ymchwil isod ac e-bostio papurau perthnasol i
CDTPengagement@homeoffice.gov.uk

10. A oes gennych unrhyw sylwadau ychwanegol yr hoffech eu hychwanegu am reoliadau a

mentrau presennol y Llywodraeth i liniaru seiberdroseddau a diogelu pobl ar-lein?

11. Ydych chi'n rhagweld unrhyw orgyffwrdd neu risgiau rhwng rhaglenni eraill o'r fath, a'r
gwaith ar fynediad anawdurdodedig sy'n cael ei ystyried yn yr Alwad hon am
Wybodaeth?
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12. A oes problemau eraill y credwch y dylid eu hystyried fel rhan o'r alwad hon am
wybodaeth?

DIOLCH - DIWEDD YR AROLWG i'r rhai sy'n ymateb fel 'eraill’
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