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Strategaeth Seiberddiogelwch Llywodraeth 20227 2030

Rhagair gan'y
Prif Weinidog

Yn yr Adolygiad Integredig rwyf yn ei gwneud yn gwbl glir pa mor bwysig

yw cydnerthedd cenedlaethol i ddiogelwch a ffynianty DU. Mae

seibergadernid yn hollol ganolog i hyn. Ychydig o wledydd sydd mewn lle

gwel I i ddel iandr readi nifodeyn bamdiac ynyaluog i

ymaddasu iydd blywec ogwdondn cwmpas. Mae ein ¢
Seiber Genedlaetholy n my nd i 6 ri yreefjlar@sut by@d yhDyJ yn

ymsefydl uédn Readareri byem Whemocrataidd a chyfr
amddiffyn a hyrwyddo ei buddiannau fel gwlads of r an mewn byd sydn

ei siapiobn syl faenol gan dechnol eg.

Er mwyn gwiredduoér uchelgais hwn, fodd by
drwy osod esiampl ei hun. Yn ogystal & sicrhau bod sefydliadau Ilywodraeth

yn gallu amddiffyn y gwasanaethau a swyddogaet hau sy o6n cynnal ac
hybu ein heconomi adédn cymdeit hmisr rhaid i
sector preifat, er mwyn sicrhau bod y DU

syddgan d d i f estonomiau noagaf diogel a deniadol i fyw ynddi a
gwneud busnes a buddsoddi ynddi.

Rhaid peidio & diystyru maintyrher,ond maeo6n hol |l bwysig mynd
a hi. Dyna pam rwyf yn falch o gyflwyno yma Strategaeth
Seiberddiogelwch Llywodraeths y 6 n aml i nel |l u sut byddwn vy

holl sefydliadau llywodraeth i ymmhobr han o06r secitymr cyhoedd!
gallu gwrthsefyll yr holl fygythiadau seiber a wynebwn.



Adeiladu sector cyhoeddus seibergadarn

Neges gan

Ganghellor Dugiaeth
Caerhirfryn aor
dr os Swgabiddt a o0 r

Sefydliadau llywodraethi a 6r swyddogaet hau a gwasaneé
cyfl awni 4 $wcongltaengia cymdeithas. Fodd bynnag, eu pwysigrwydd

ywér hyn sydédn eu gwn e u dcyyaddoldarthwyeebwyd syadi
ynamlynmeddu6r math o alluoedd seiber gry-mt
wladwriaethau hyd yn eithaf diweddar. Boed yn ymdrech i gael data llywodraeth er

mantais strategol neudn ymgai s relwaiannof u
neu wleidyddol, maedr bygythiad a wycne!

uniongyrchol.

Caiff sefydliadau || ywodbawetétvr7ceu t ar ge
achosion a reolwyd gan y Ganolfan Seiberddiogelwch Genedlaethol rhwng

Medi 2020 ac Awst 2021, roedd tua 40%we di 6 u hanel u at y s
cyhoeddus. Nid oes golwg bod y duedd gynyddol hon yn arafu.

Felly mae 0 adeilado & dhymnaleirm hagnddiffynfeydd seiber os ydym i

ddi ogel uér swyddogaet hau adbgmamyatnFelet hau
llywodraeth, rydym wedi gwneud cynnydd mawr yn y blynyddoedd diwethaf, ond
mae | | aweretoBrw mwmyeru dc wr dd ©6r heri au a
rhaid i ni adeiladu ar ein llwyddiannau a thrawsnewid ein ffordd o ddelio &
seiberddiogelwch mewn llywodraeth.

Mae Strategaeth Seiberddiogelwch Llywodraeth yn amlinellu sut byddwn
yn gwneud hyn; drwy ddatblygu mwy o seibergadernid ar draws holl
sefydliadau llywodraeth, a chydweithio er mwyn cydamddiffyn i gan greu
grym amddi f f yhagradytidai genrym wrth weithio ar wahan.

Mae r6l i bob rhan o lywodraeth wrth gyflawni hyn. Mae sefydliadau llywodraeth

wedi cael pwerau priodol i reoli eu risgiau seiber i yn ogystal & harneisio

gwybodaeth a dealltwriaeth lleol, mae hyn yn caniatau arloesi ac ystwythder
aruthrol. Er hynny, rhaid rhannu gwybo
llywodraeth er mwyn gwella ein cydymateb, gyda rhagor a gwell galluoedd a
gwasanaethau ar y cyd i wneud y dasg yn symlach ac yn fwyfwy effeithiol ac
effeithlon. Maedr strategaeth hon yn d:

Mae llywodraeth yn hollol benderfynol o gyflawnihyn.Ma e 6 r y mr wy mi ad
wedi 6i adl ewyrchu yn Adol 202jggdd £26y n hwy s f

bil i wn wedméwnTG seibedas etitbddol, sydd &
seiberddiogelwch llywodraeth yn elfen hanfodol. Buddsoddir cyllid ychwanegol
0£37.8mi | i wn hefyd i ddelio © heriau seib

cynghorau lleol er mwyn gwarchod gwasanaethau a data hollbwysig, ochr yn
ochr © buddsoddi wedi 6i dahagodadu yn ein

Strategaeth uchelgeisiol ond angenrhei
weithredu ar draws llywodraeth. Rhai d i ni gwrdd ©dén cy
sicrhau bod swyddogaethau a gwasanaethau llywodraeth yn gallu

gwrthsefyll y bygythi atgaugresei ber syoén

llywodraeth gryfach,gadar nach syo6n derisdiberi 6n statw
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Crynodeb Gweithredol

Y Cyd-destun Gweledigaeth a Nod

1. Ma e Adolygiad Integredigta 6 r St r at 8.9 arelly gweledigaeth y strategaeth hon yw
Seiber Genedlaethol?wedi amlinellu sicrhau bod swyddogaethau craidd
uchelgais y llywodraeth i osod y DU ar llywodraeth i o ddarparu gwasanaethau
sylfaen gadarn fel pRer seiber cyhoeddus i weithredu cyfarpar Diogelwch

democrataidd a chyfrifol d -
amddiffyn a hyrwyddo ei buddiannau fel Guidel 1 jh Gellu gtrth elylymbsodiadau

gwladsof ran mewn byd sydn t?g!eloe%i, gan ggwlgdsbf@maor DU fel
siapioon syl faemad gan dENRIRANGY eLhpwdurdod fel pRer seiber

bynnag, mae cyfreithlondeb ac awdurdod y democrataidd a chyfrifol.

DU fel pRer seiber yn dibynnu ar ei _ .

seibergadernid domestig, s y 6 n s ei | i é-d iCyflawpir swyddogaethau craidd llywodraeth

sefydliadau llywodraeth a sector gan nifer o wahanol sefydliadau sector

cyhoeddus sydén cyfl awni 6 cyhosddysdynd cymnays adreanau

ac yn darparud6r gwas an ae lyWwalraethscyrfi yd lraych, astahtaethau

ac yn hybu economi a chymdeithas y DU. ac awdurdodaulleolFel | 'y maedr strate:
hon yn ystyried yr holl sefydliadau sector

2.  Erbod llywodraeth wedi gwneud cynnydd cyhoeddus oor fath

amlwg yn y blynyddoedd diwethaf, mae bwich
sylweddol o hyd rhwng y sefyllfa bresennol o
ran seibergadernid llywodraeth a lle mae
angen iddo fod. Gwelir y bwich hwn yn glir yng

5. Er mwyn gwireddu ei gweledigaeth
maedbr strategaeth yn ceisio

ngolwg y nifer mawr o ymosodiadau seiber a nod sylfgenol i pod yr amddiffyniad rhag
wynebir gan y sedabygu | | yweesediadau seiber ar gwyddogaethau
yng ngalluoedd a thechnegaud gweithredwyr hanfodol llywodraeth yn caeleigr y f hau 6 n

mal ei sus o | awer .¥nat h sy Gpweddol eoyn 202% & bod holl

ogystal ©06r risg o amhar Uef@lliadad NyWodrdehda esediop U

llywodraeth a gwasanaethau cyhoeddus, mae cyhoeddus cyfan yn gallu gwrthsefyll
targedu gwasanaethau hanfodol fel gofal

iechyd yn gallu peri risg wirioneddol i
ddiogelwch y cyhoedd.

gwendidau a dulliau ymosod hysbys
erbyn 2030 ar yr hwyraf.

6. Maedr nod hnmirosaguchelgeisiolme
Er mwyn galigahfeddetelry risg
seiberddiogelwch mewn ffordd drefnus a
gwrthrychol ar draws llywodraeth bydd angen
sefydlu prosesau, mecanweithiau a
phartneriaethau cynhwysfawr;
cymhleth oherwydd y gwahanol raddau o
aeddfedrwydd, gallu a chapasiti ym maes
seiber. Agwedd allweddol ar hyn fydd galluogi
adrannau llywodraeth arweiniol i asesu a
dehongli cyflwr y cyrff hyd braich a
sefydliadau sector cyhoeddus eraill yn eu
maes o ran seiberddiogelwch ar lefel macro.

— = = — i A e '7" l
1 Llywodraeth EM; Prydain Fyd-eang mewn oes gystadleuol: yr Adolygiad Integredig o Bolisi Diogelwch, Amddiffyn, Datblygu a Thramor; Mawrth 2021
2 Llywodraeth EM; dNational Cyber St r a t Rhggfyp2021
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Drwy gyflawni dér nod hw
yn dod yn darged llawer mwy anodd. Yn

ogystal a galluogi llywodraeth i ddiogelu ei

data a gweithredu heb darfu gormodol,

bydd yn sicrhau bod sefydliadau

llywodraet h wedi 6u trefnu
reoli bygythiadau anhysbys a mwy

soffistigedig pan fyddant yn codi.

Colofnau strategol a
chynigion ar gyfer
trawsnewid

Mae dull | Il ywodraewmpn o
canolbwyntio ar ddwy golofn strategol
gydategol, y ddwy wedi
gyfer trawsnewid a fydd yn sbarduno ac yn
hyrwyddo gwelliannau ar draws llywodraeth.

Y gyntaf yw gosod sylfaen gadarn ar gyfer 11

seibergadernid sefydliadol; sicrhau bod
sefydliadau ||l ywodraeth
strwythurau, mecanweithiau, offer a

chymorth priodol yn eu lle i reoli eu risgiau
seiberddiogelwch.

10. Sicrheir hyn drwy fabwysiadu Fframwaith
Seiberasesu (CAF) y Ganolfan
Seiberddiogelwch Genedlaethol (NCSC)
yn fframwaith sicrwydd i lywodraeth,
gyda phroffiliau CAF penodol i

|l ywodraeth syon
sydd eu hangen gan sefydliadau
llywodraeth er mwyn ymateb yn gymesur

i 6r gwahanol fygythiadau
swyddogaethau pwysicaf. Bydd gwirio

gwrthrychol gan archwilwyr annibynnol

yn ofynnol i adrannau llywodraeth

ganolog, er mai mater i adrannau

llywodraeth arweiniol fydd addasu a
chymhwyso dull gweithred
ffordd syoén fwyaf priodo
sector cyhoeddus yn eu maes. Yn
ogystal @alwigeafbdrisg@au
seiberddiogel wch,
CAF ceir fframwaith cyffredin i
|l ywodraeth er
fwy effeithiol.

12.

datgan vy

dr wy f

mwyn eu de

Adeiladu sector cyhoeddus seibergadarn

Yr ail yw cydamddiffyn. Gan gydnabod bod
graddfa a chyflymder y bygythiad yn galw

myépﬁteb rrnMv)()ciyn(l;wyysfawr a
chydgysylitiedig, bydd llywodraeth yn

harneisiodr gwerth o
a galluoedd seiberddiogelwch ar draws ei
sefydliadau er mwyn codi grym
amddiffynnol a fydd yn fwy pwerus nag y
byddai pe baent yn gweithio ar wahén.

rann

Ategir hyn drwy sefydlu Canolfan Cydgysylitu

Seiber Llywodraeth (GCCC). Fel menter ary

cyg rQVﬁng 9rﬁ€q Da{ogeéwlszh Llywodraeth, y

Swyddfa Digidol a Data Ganolog a NICSC,
bydd y GCCCyn gweithioiwel | adr cydgy:
mews erithrediadau seiberddiogelwch, gan
drawsnewid y dull o rannu, defnyddio a

gweithredu ar ddata seiberddiogelwch a
chudd-wybodaeth am fygythiadau ar draws
llywodraeth.

u oobr
| i or

fath yn vy
sefydliadau

abwysiaduor

al l adbu rheoli dn
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Amcanion

13. Maedr col ofnau
gan bumamcans y 6 n
dimensiynau i seibergadernid, gan
ddarparu fframwaith cyson a
thermau cyffredin y gellir eu
cymhwyso ar draws llywodraeth.

Rheoli risg

8¢

seiberddiogelwch

14. Er mwyn rheoli risgiau —|
seiberddiogelwch, bydd
sefydliadau llywodraeth
yngallu eu canfod, eu
man cychwyn ar gyfer
a deall asedau, eu
iddyntiboed o0o6r tu mewn
deillio 00i

clir a dulliau dibynadwy o roi sicrwydd, bydd
perchnogion risgiau
y maent yn gyfrifol
gwneud hynny mewn ffordd briodol.

15. Rhennir gwybodaeth am wendidau ar
draws llywodraeth er mwyn darparu
rhagolwg canolog o wendidau critigol a
fydd vy galuibanfodéarheoli
risgiau trawslywodraethol, gan hwyluso
camau buan i asesu, cydgysylltu a

lliniaru ar raddfa fawr.
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hyn
pennuodr

Amddiffyn rhag
ymosodiadau seiber

16. Bydd y safiad amddiffynnol gan

Q

J
L]

L

sefydliadau llywodraeth penodol
wedi 6i gysyl | dulldaseslmannat od ©F¢

h a srkeslitisgaEd na fyddebgth yin bositl
h y n amdaiffyrt rhag pob ymosodiad,dydd ¥ rieethi

gwendsgan, acnébobygytgakbdu

dangos

i O r ystydetl yribdiau hydny mewn ordd briodol

davy atepairwyddy f | e acwrmateb yn unol & hynny.

y n17y Byddmesueps Seibegdgiogelwch eymasy yn

am ethanama@itiod Py wes hppl eg a

18.

d
lywodraeth, a bydd technoleg a

gwasanaethau digidol wedidu
ffurfweddu adBydiymeol i 6n gy wi
hollbwysig bod llywodraeth yn datblygu ei

galluoedd, offer a gwasanaethau ary cyd i

ddelio & materion seiberddiogelwch

cyffredin ar raddfa fawr, gan wella

seiberddiogelwch ar draws llywodraeth yn

ogystal & hybu effeithlonrwydd a gwerth am

arian.

Wrth wraidd hyn maedr
| ywodraeth i ddiogeludr
Yn ogystal & dosbarthu gwybodaeth yn
briodol, bydd Il ywodraeth yn
rhannu mewn ffordd sydn gy me
risgiausyddynglimn  © hi, gan ddefnydoa
systemau TG priodol.

cyfrif
dat a



Canfod digwyddiadau
seiberddiogelwch

19. Ar sail ei dulliau o reoli
risgiau ad mesurau
amddiffynnol cymesur,
bydd llywodraeth yn datblygu ei gallu i
ganfod digwyddiadau seiberddiogelwch ym
mhob rhan o06i hystad
modd lliniaru risgiau cyn iddynt gael effaith
gritigol ar swyddogaethau a gwasanaethau

23.

er

Dat bl
gwybodaeth a diwylliant
priodol ar gyfer
seiberddiogelwch

Adeiladu sector cyhoeddus seibergadarn

yguor au,

sSgi I i
Ni ellir gwireddu

gweledigaeth a nod y

strategaeth honheb d d a t b Isgiliguad r

ayRpgretly sydd ewmhgngen gragyfer
seiberddiogelwch, yn ogystal & meithrin
newid diwylliannol mewn seiberddiogelwch

llywodraeth. ar draws llywodraeth.

20. Mae hyn yn gol yénirobod %Cﬂo yddgdgqlltyvrl?etq gynhwysfawr gan lywodraeth .
systemau, rhwydweithiau a gwasanaethau i 00 hangen am sgiliau sei
ganfod digwyddiadau seiberddiogelwch cyn yn hybu a hyrwyddo gyrfaocedd seiberddiogelwch
iddynt dr o.Diwywel cydgysslitup n mewn llywodraeth. Yn ogystal & llwybrau gyrfa
bydd llywodraeth yn gallu cael ystwythder i fsfur_gol dsdy d'll'yn Eanllljaumsudiyngor ,
ddefnyddiod mewnbynnau data hyn i ganfod fe' er_ 'Ogi’: we y h LI y clamaufl
i awyddiadauon pibdym actRIHMETIL Sy
gan hwyluso ymatebion cydlynol yn ogystal &
darparudr galluoedd i ga p]y\fvo(giraethy fl%doyg fgv%eiff%{ttaoéwrth ddenu, |
mwy soffistigedig. ygu a dwor sgilia

proffe5|wn selberddlogelwch cynalladwy mewn
. : : [lywodraeth.
Lleihau effaith achosion Y
seiberddiogelwch 25. Maeb6r angen am sgiliau a
_ . ar gyfer seiberddiogelwch yn ymestyn ymhellach

21. Tra bydd dulliau effeithiol X ) na rolau seiberddiogelwch technegol ac yn
0 reol! r1sg, mesurau cynnwys yr holl fathau o swyddogaethau
amddiffyn priodol a proffesiynol Ile maedn rh

chymesur a gwell gallu o

ran canfod yn peri bod llywodraeth yn darged
llawer mwy anodd, bydd sefydliadau
llywodraeth yn parhau i brofi effaith achosion
seiberddiogelwch.

22. Felly bydd llywodraeth yn hollol barod a
galluog i ymateb i achosion
seiberddiogel wch
systemau ac asedau a effeithiwyd ac
ailddechrau cyflawni ei swyddogaethau a
darparu ei gwasanaethaugy d a é r
darfu. Un agwedd allweddol ar hyn fydd
sefydlubér mecanweithiau
gynlluniau ymateb i achosion, a 6hymarfer,

ar lefel y sefydliad ac ar draws llywodraeth,

yn ogystal ©6r gall u i
achosion ac achosion y bu ond y dim iddynt
ddigwydd.

gy da 0626

d

ddigonol i seiberddiogelwch.Oé6r pr of f esi
Digidol, Data a Thechnoleg (DDaT) hyd at
swyddogaethau masnachol a chyfreithiol

llywodraeth, bydd gwybodaeth ac

ymwybyddiaeth ddigonol o ran seiberddiogelwch

yn sicrhau bod seiberddiogelwch yn cael ei

ystyried lle bynnag y bo angen.

Yreeihantod, i meackféoegr strategaeth
pwysigrwydd o feithrin diwylliant seiberddiogelwch

syén grymuso ei bobl i dd

[ I ei a fmwyn hyrwyddo gwelliant parhaus. Y man

cychwyn i hyn yw gwella ymwybyddiaeth a

gwyhodaéth opan seibdrddiagelwch ymysg holl

weithwyr y sector cyhoeddus, gan adeiladu ar y

seiliau hyn i greu diwylliant seiberddiogelwch
dgdgunigavelr ssy @m sogibobli | ac
fynd i 6r askikesmdiogefvcirar lsfejy a u
sefydliad. Cael hyn yn i a\
newid cynaliadwy.
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Pennod 1: Y Cyd-destun

Pwysigrwydd seiberddiogelwch llywodraeth
mewn cydnerthedd cenedlaethol

1. Maedr Adolygiad I ntegr2dFogdbynndgarae cyfieithlondeb ac

Diogelwch, Amddiffyn, Datblygu a Thramor® awdurdod y DU fel pRer seiber yn dibynnu

(Adolygiad Integredig) yn rhoi lle blaenllaw i ar ei seibergadernid dome
gydnerthedd cenedlaethol wrth ymdrin & hynny yw ei sector cyhoeddus. Mae

diogelwch a ffyniant y DU yn y dyfodol. Wrth dyletswydd sylfaenol ar lywodraeth i

i6r byd ddod yn fwy dibygwpblawni wawpddetghatthau sy
a chysylltedd digidol, bydd yr angen am hyrwyddo economi a chymdeithas y DU, o
seibergadernid yn dod vy n ddarpayufgmagandethau cybabddus hydatr

ymdrech genedlaethol hon. weithredu cyfarpar diogelwch gwladol.

A _ Rhaid gallu cyflawniodr sw
2. Mgeor Strategaeth4$re|berheggaﬁ@ggr}n@d§|thaorlnynt er mwyn
dilyn yr amcan hwn, gan gwRiredadthd N0 idyd eV dyhoeddu

sylfaen gadarn fel pRer seiber hangen i alluogiér DU i f
democrataidd a chyfrifolphsydg, ©¢yn@al !l Biidyl anwad
ddiogelu a hyrwyddo ei buddiannau fel ffiniau.

gwl ad sofran mewn byd syodn cael ei

si api o6 nlgangechinadeg.n o

: Q
| )
Yr Adolygiad Integredig... @

yn rhoi lle blaenllaw i gydnerthedd cenedlaethol wrth
ymdrin & diogelwch a ffyniant y DU yn y dyfodol.

L e
| ¢ CE
Y Strategaeth Seiber Genedlaethol...
yncei sio rhoi ér DElpRer syl f aé g a

seiber democrataidd a chyfrifol blaengar.

¥

Strategaeth Seiberddiogelwch Llywodraeth...
yn ceisio sicrhau bod swyddogaethau craidd llywodraeth yn gallu
gwrthsefyll ymosodiadau seiber, gan gt
chadarnhau ei hawdurdod fel pRer seiber democrataidd a chyfrifol.

Ffigur 1: Cyd-destun strategol

3 Llywodraeth EM; Prydain Fyd-eang mewn oes gystadleuol: yr Adolygiad Integredig o Bolisi Diogelwch, Amddiffyn, Datblygu a Thramor; Mawrth 2021
4 Llywodraeth EM; dNational Cyber St r a t Rhggfyt2021
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Yr heriau aor cyfl eoedd
lywodraeth

Cynnydd 6. Maedr angen am seiberddiogel
ei gymryd fwyfwy o ddifrif ar y lefelau uchaf,
gydag adroddiadau mwy rheolaidd i fyrddau
f Qhwyllgorau archwilio a risg llywodraeth
yn nod| O0n gyson ei bod yn ri
Adlewyrchwyd y gydnabyddiaeth hon mewn
buddsoddi parhaus a sylweddol yn
dlo?) wch 'l ywodr aet h
elberddloge waq Genedlaethol a
buddsoddi i ddelio & TG etifeddol ym mhob
rhan o ystad TG llywodraeth.

4. Mae llywodraeth wedi gwneud cynnydd
sylweddol yn y pum mlynedd diwethaf. Yn
ogystal © sefydludr Gano
Seiberddiogelwch Genedlaethol (NCSC) fel
awdurdod technegol cenedlaethol y DU dros
seiberddiogelwch, drwy greu GrRp Diogelwch .

N ei b

LI'ywodraeth aod6r Swyddf a cBhlag%eln(é
Ganol og yn Cé&imstdhrpdrveyd r
arweinyddiaeth ganolog ar seiberddiogelwch
a thrawsnewid digidol ar ganol llywodraeth.

5. Drwy gyflwynoodor Saf ona7u'
Seiberddiogelwch i lywodraeth yn 2018,°a 0 r
OPrawf | echyddv hlagdeygddol
gofynion clir am reolaethau ac ymddygiadau
seiberddiogelwch, a rhoi gwell dealltwriaeth i .

oS dn cael eu cynnig i well a

| ywodraeth o00i chyfl wr an
seiberddiogelwch. Cafwyd rhagor o IIywodraeth Yn ogystal & hyn, drwy gyflwyno

s ac ehangu Ilwyfan TG YFRINACHOL
ddeal |l twriaeth dr wy gyfllw no dull
GBESTi | ywodraeth syon darfpél f maheolr ud OtLe
datblygedig seiliedig ar gudd-wybodaeth ar "‘r’]y 3 € ””S i ; 'th r? an tywodrae
gyfer efelychu ymosodiadau er mwyn asesu ac Efwyl ffebC{hWZI 10 ThWhg y
seibergadernid y sefydliad dan sylw. gwahanof ddosbarthiadau.

RGASC yn parhau i dyfu a datblygu ei
%agf r}/Actlve éyber Defer?cglﬁcfello ag
ymosodiadau seiber mewn ffordd gymharol
awtomatig ac ystwyth, yn ogystal & chynyddu
nifer y gwasanaethau a galluoedd a rennir

DAN SYLW: Dull cyfannol o ymdrin & diogelwch llywodraeth @\

Mae seiberddiogelwch yn un elfen hanfodol mewn set o ddisgyblaethau ac arferion diogelwch
syon ofynnol i amddiffyn asedau ||l ywodrhauet h ¢
|l l ywodraeth heb darfu arnynt yn ormodol . Mae:¢
rhoi ystyriaeth briodol i bob un yn rhan o ddull cyfannol y sefydliad o reoli risgiau busnes.

Gan gydnabod hyn, ym Medi 2021 cyhoeddodd llywodraeth Safon Swyddogaethol y
Llywodraeth GovS 007: Diogelwch® (Safon Diogelwch). Mae Safonau Swyddogaethol y

Llywodraeth yn set o safonaurheolisy 6n ganl |l aw i bobl syén gwe
ac yn cydweithio © hi. Maedr Safon Diogel wch
fod ar waith yn sefydliadau llywodraeth ar hyn o bryd i sicrhau bod Illywodraeth yn gallu

gwei thredudén effeithiol, yn effeithlon ac yn

Maedr Saf onynRiynhg aclyweghluro beth sydd angen ei wneud, a pham,

gan roi hyblygrwydd i sefydliadau o ran y ffordd y maent yn cyrraedd y safon yn

ymar ferol . Maedbn pennu disgwyliadau o ran ||
arferion sydd eu hangen, yn ogystal & gosod sylfaen gadarn ar gyfer rhoi sicrwydd,

rheoli risg a meithrin gallu.

5 Swyddf aor Mbimbm Qyeet Security St a n d Mehdfid 2018
6 Swyddf adr d@Govarbnient &unctional Standards GovS 007: S e ¢ u y Meti p@1
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Yr her

10. Er body gydnabyddiaeth gan lywodraeth i
risg seiberddiogel wch adi
wedi datblygu, mae hyn wedi amlygu hefyd y
bwich rhwng seibergadernid fel y mae ar hyn
o bryd mewn llywodraeth a lle mae angen
iddo fod. Gwelir y bwich hwn yn glir yn yr
heriau y mae adrannau wed
gyrraedd y Safonau Gofynnol ar gyfer
Seiberddiogelwch.

11. Mae lefel yr aeddfedrwydd, gallu,
buddsoddi, a dealltwriaeth o ddiogelwch
rhwng sefydliadau llywodraeth yn anghyson
0 hyd ac mae maint a chymhlethdod ystad
ddigidol llywodraeth, yn cynnwys
presenoldeb TG etifeddol, yn gwneud yr her
yn llawer mwy cymhleth. Oherwydd maint ac
amrywiaeth cadwyni cyflenwi llywodraeth,
maedn anodd rheoli risgia
contractau tymor hir yn rhwystro arloesi. Yn
ogystal & hyn, oherwydd strwythurau

8. Cymerwyd camau i ddel i o [§@odragthe cymhdethyagebolrwydd,
sgiliau seiberddiogelwch mewn llywodraeth ysgogiadau a chymhellion annigonol, a
gan greu proffesiwn diogelwch llywodraeth. mecanweithiau sydd heb eu datblygu digon i
Drwy ddatblygu fframwaith gyrfaoedd seiber rannu gwybodaeth a galluoedd yn effeithiol,
i sy 6 n gofymidnisafonol am sgiliau a mae cryn effaith ar allu llywodraeth i ganfod
gwybodaeth ar draws llywodraeth sydd a risgiau seiber, ac i hyrwyddo newid ar y
chysylltiad uniongyrchol & chwricwlwm dysgu raddfa aér cyflymMaebdsydd
seiber a chynnig tal seiber i mae talentau her syo6n codi yn fwy am f
seiberddiogelwch yn cael eu denu, eu gyfyngedig.

dat bl ygu .Maé aynng takkmau
cynnar y llywodraeth hefyd yn meithrin
talentau oddi mewn, drwy brentisiaethau a
chynlluniau llwybr carlam.

12. Maedbr gallu i ymateb i
dibynnu hefyd ar bobl. Fodd bynnag, yng
nghyd-destun y prinder sgiliau
seiberddiogel Wmde dr wyor

9. Mae natur hanfodol seiberddiogelwch yn cael l'l'ywodraeth yn ei chael 'y
ei chydnabod y tu allan i lywodraeth y DU sector preifat i ddenu a
hefyd. Mae sefydliadau sector cyhoeddus yn medrus ac amrywiol o weithwyr
cymryd camau breision, ateibgidiggsiych prafigsiyrolsydd eiangen,
iechyd yn un enghraifft nodedig. Ma e 6 r er pob ymdrech hyd yn hyn. Mae hyn yn
llywodraethau datganoledig hefyd wedi cwmpasu mwy na sgiliau seiberddiogelwch
mabwysiadu strategaethau a chynlluniau technegol ac yn cynnwys pob math o
gweithredu ar seibergadefWyddegaethguaprmhbgpiyno
rhain yn hyrwyddo gwelliannau sylweddol wybodaeth ac ymwybyddiaeth o ran
mewn seiberddiogelwch yn y sectorau lle seiberddiogelwch. Ar ben hynny, mae
mae ganddynt gyfrifoldeb datganoledig. cystadlu mewnol am weithwyr seiber

proffesiynol mewn llywodraeth yn digwydd yn
rhy aml ar draul y gallu i gadw gwybodaeth a
pharhau & newid.

7 Ipsos MORI/DCMS; 6 Cy ISecurity Skills in the UK Labour Market 2 0 2; Ma@wrth 2021
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Maedr angen am well a s é&ibpggthigchder ni d yn
cynyddu wrt h fiylvydighlol. & f ynd yn

bod y ffaith bod cysylltedd digidol ar gael yn 15. Wrthirisgiau seiberddiogelwch ddatblygu,
gyffredinol a régallu i gynhyrchu data ar raddfa felly hefyd y bydd y bygythiadau oddi wrth
fawr yn cynnig cyfleoedd pwysig i lywodraeth weithredwyr maleisus i o genedl-

wella ei gwasanaethau a swyddogaethau er wladwriaethau i droseddwyr seiber. Tra
budd y DU adéi dinasyddi om,y dnfla ee Uhygna lylnu cagedy adu
risgiau sylweddol hefyd i seiberddiogelwch. i ddatblygu a dod yn
Wrth i lywodraeth ddod yn fwy dibynnol ar masnacholi ar offer a gwasanaethau seiber

wasanaethau digidoli 0 6r def nydd o Yymosodolyn gostwngy trothwy gallu

t echne

fwy amr

gynhyrchion a gwasanaethau digidol hyd at fwyfwy ar gyfer w rheini syd@

symud data a gwasanaet ha uanseilionguodariu araveithrediagay
cwmwl i mae mwy o ddibyniaeth ar y rheini llywodraeth.

sydd y tu allan i lywodraeth, sydd yn aml ag 6l

troed syon ymestyn y t d6 pAw N piygmae lyyodragiaye griged
pandemig COVID-19 wedi cynyddu o denjadokodiydd weithredwyr maleisus o

hyn yn ogystal & chreu newid sylfaenol yn'y lawer math, ac roedd tua 40%o0 0777 0 -
ffordd y mae llywodraeth yn gwesithio, lle mae achosion a reolwyd gan NCSC rhwng Medi
gwe|th|o hybnd yn dod yn norm. 2020 ac Awst 2021 yn rhai a oedd yn

effeithio ar y sector cyhoeddus®. Y disgwyl
Ynsgilrhyng-gy syl | t edd a di by nywyg beyddhhynoyd parhdua dymyddu.
cafwyd cynnydd sylweddol yn y risg o

ymosod maleisus,a6r potensial i danseilio

ymddiriedaeth a hyder cyhoeddus mewn

Ilywodraeth.

DAN SYLW: Effaith meddalwedd wystlo @

Yn 2020, cafodd cyngor Redcar a Cleveland a chyngor Hackney eu taro gan

ymosodiadau drwy feddalwedd wystlo. Er bod y sefydliadau hyn yn gymharol fach,

cafwyd effaith ddifrifol ac anghymesur ar wasanaethau cyhoeddus hanfodol. Nid yw
ymosodi adau od6r f at h gduedearwyddocaohsgdd &r gyonydtl. y n

Nid yw meddalwedd wystlo yn dibynnu ar y gallu i fanteisio ar wendidau newydd. Yn
wir, maeodor rhwystr i gamfanteisio oo6r fatft
meddalwedd wystlo fel gwasanaeth (RaaS), sy 6 n cani at 8u i O6gws me

galluoedd a oedd unwaith ar gael i weithredwyr mwy medrus yn unig.

Wrth i6r defnydd o feddal wedd wystl o gwmnyc
sgil yr effaith o ymosodiadau drwy feddalwedd wystlo. Y n anad di m, mae [
angen am seibergader ni d e ®rbsadidlaknor@éth baocoliy n ¢
seiberddiogewchabbuddsoddi ynddo er mwyn | |l iniaru
achosion difrifol.

8 NCSC; 6 N C SA@nual Review 2 0 2; Tachwedd 2021
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17. Maedr bygyt hweithedwgrd di  wrytchfle
cenedl-wladwriaethau yn achosi cryn

bryder, ac mae bron hannery 18. Er bod llywodraeth yn wynebu heriau

gweithgarwch gan genedl-wladwriaethau sylweddol, mae ganddi nifer o gryfderau a

yn cael ei dargedu ar lywodraethau ar phriodweddau hefyd. Gy dad6ér f at h amr
draws y byd, adr DU yn c aefydiagol, ceir ¢yfgathpealiieedd,

drydydd amlaf ar 6l UDA ac Wcrain®. Yn gwybodaet h a rbadtewdatplygma e 6 n
yr un modd, dmdweddsl cynnyd acelwaohonynt. Rhaidilywodraeth

mewn ymosodiadau drwy feddalwedd fanteisioon Il awn hefyd a
wystlo ac achosion a gafodd effaith fawr drawsnewid digidol, er mwyn hyrwyddo

yn ddiweddar wedi amlygu maint yr effaith arloesi, dealltwriaeth dadansoddol ac

a natur amrywiol y sefydliadau a effeithir, uwchraddio galluoedd.

yn cynnwys adrannau llywodraeth yn
ogystal & sefydliadau yn y sector
cyhoeddus ehangach. Mae 6 r t ar gedu _ _ ) :
wasanaethau gofal iechyd, addysg a bygythiad selber. Felly rhald. | sefydliadau
gwasanaethau hanfodol eraill yn dangos llywodraeth adeiladu ar y seiliau hyn er
drwyor amser pa mor ddi f rMWngyelld ey seibergadernid. Yn
ymosodi adau seiber oor f gpysicalall maeangenilywadraet
unig yn amharudn syl wedd Jpmeisip el ghydgetherld, gap grynhoi a
ddarparu gwasanaethau cyhoeddus datblygu ei galluoedd er mwyn codi
hanfodol, ond hefyd yn gallu peri risg amddiffyniad cryfach a fydd yn gallu

wirioneddol i ddiogelwch y cyhoedd. gwrthsefyll y risgiau sei
dr wyo6r. amser

19. Mae seibergadernid yn par
aamddiﬁyniad grymus a chosteffeithiol rhag y

40%oér cyf

88 B

gofnodwyd wedi [
effeithio ar y sector
cyhoeddus o)

d ' ' ' :i ' ' ' 5

Medi 2020 Awst 2021

Mae llywodraeth yn darged deniadol o hyd i weithredwyr maleisus o lawer
math, ac roedd tua 40% o 6777 o achosion a reolwyd gan NCSC rhwng
Medi 2020 ac Awst 2021 yn rhai a oedd yn effeithio ar y sector cyhoeddus

Ffigur 2: Achosion seiber yn effeithio ar y sector cyhoeddus
9 Microsoft;6 Di defeneelR e p o Hytréf 2021
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Pennod 2:

Y Dull o Welthredu




Gweledigaeth a Nod

20. Mae dyletswydd ar lywodraeth i gyflawni
swyddogaethau syo6n
economi a chymdeithas y DU. Rhaid gallu
cyflawni or
gormodol arnynt er
ymddiriedaeth aor
hangen i
hollbwysig bod y swyddogaethau hyn yn
ddigon cryf i wrthsefyll bygythiadau seiber
syon datrlwlyygu amser

21. Er mwyn gwireddudr
bydd mecanweithiau ar waith gan
lywodraeth i ganfod a rheoli risgiau
hysbys er mwyn cynnal lefel gymesur ac
effeithiol o seiberddiogelwch ar draws holl

sefydliadau llywodraeth.

22. Bydd hyn yn golygu cryfhau systemau
SWYDDOGOL llywodraeth rhag gwendidau
hysbhys ac na fydd arferion diogelwch
amhriodol yn peri bellach fod llywodraeth yn

agored i raddau gormodol i ddulliau ymosod

hawdd eu hatal, a bod gwybodaeth uwchlaw

l efel SWYDDOGOL wed:i
systemau dosbarth uwch. O ganlyniad i

sefyllfa
bydd llywodraeth yn ymwybodol o

ymosodiadau ar ei systemau a bydd yn gallu

cynnal ei seibergadernid yn effeithiol.

23. Drwy gyflawni ér nod
llywodraeth yn darged mwy anodd o lawer
iyn gorfodi
galetachganr oi 6r gal |l u i
swyddogaethau llywodraeth heb darfu
gormodol ac, yn sgil hynny, cadarnhau
awdurdod y DU fel pRer seiber

democrataidd a chyfrifol.

DAN SYLW: Seibergadernid

Seibergader nsyddd wpan gsadflwd | i ad i

wasanaethau all weddol

cyn

S wy el fodgeafe t h

mwy
hyde
al | uoFgeildlry Dnh ¢

we |

Oi

0 Otwriadthaatgdir,ohoni,d r

h w

gwrt hwyneb

gy

Pennod 2: Y Dull o Weithredu

GWELEDIGAETH: ®)

Maeobr str at egsositriau h on
bod swyddogaethau craidd llywodraeth i
0 ddarparu gwasanaethau cyhoeddus hyd
at weithredu cyfarpar Diogelwch Gwladol -
yn gallu gwrthsefyll ymosodiadau seiber,
gangr yf hauoér DU f el
chadarnhau ei hawdurdod fel pRer seiber
democrataidd a chyfrifol.

gw

NOD:

Bod y gallu sydd gan swyddogaethau crg\jfe
llywodraeth i wrthsefyll ymosodiadau seiber

yn cael ei gr yf ha2W06,a s
bod yr holl sefydliadau llywodraeth ar draws y
sector cyhoeddus yn gallu gwrthsefyll
gwendidau a dulliau ymosod hysbys erbyn

2030 ar yr hwyraf.

Dadansoddi 6r Nod

Mae nod y strategaeth yn gosod uchelgais
clirilywodraeth.Bydd y camau i
wedi 6u seili o ar.Mdeahgnal
yn golygu adnabod meysydd lle mae risg
benodol a rhoi blaenor
mwyaf effeithiol i sicrhau bod llywodraeth yn
gallu gwella ei seibergadernid yn gyflym.

Mae nod y strategaeth yn canolbwyntio ar reoli
o6gwendi dau a dul IMaahyn y 1
yn cwmpasu mwy na diffygion diogelwch a
ddatgel wyd i 6r cyhoedd
arferion ac ymddygiadau diogelwch amhriodol
syon peri bod sefydliat
seiber i raddau gormodol.

Mae arferion seiberddi
hen sefydlu a bydd effaith y mwyafrif

helaeth o ymosodiadau seiber yn cael ei

lliniaru drwy eu mabwysiadu. Yn ogystal a
gwella seibergadernid y sefydliad yn

sylweddol, drwy fabwysiadu arferion
seiberddiogelwch sefydledig sicrheir bod y
sefydliad wedi 6i drefn
bygythiadau anhysbys a mwy soffistigedig

pan fyddant yn codi.

seiberddiogelwch niweidiol. Oherwydd y ddyletswydd sylfaenol sydd ar lywodraeth i gyflawni

swyddogaet hau a darparu

barhau i gyfl
a sicrhau bod ei ddata v
gwasanaethau syoén cynnal ¢

DU, mae seibergadernid wrth wraidd y strategaeth hon.
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Cwmpas Yy strategaeth

Mae swyddogaethau craidd llywodraeth yn cael
eu cyflawni gan nifer o wahanol sefydliadau yn 'y
sector cyhoeddus, yn cynnwys adrannau
llywodraeth, cyrff hyd braich, asiantaethau,
awdurdodau lleol, a sefydliadau eraill yn y sector

cyhoeddus ehangach.Fel | y maedr st
yn ystyried pob sefydlia
cyhoeddus. Wr t h  wneud hynny,

cwmpasac hymhl et hdod vy
gwahanol raddau o ymreolaeth, yn enwedig y
rheini sydd y tu allan i lywodraeth ganolog.

Adrannau llywodraeth arweiniol sydd yny lle
gorau i ddeall nodweddion unigryw y sefydliadau
yn eu maes, yn cynnwys eu cyrff hyd braich ac
asiantaethau, yn ogystal a chyrff llywodraeth
eraill a sefydliadau yn y sector cyhoeddus
ehangach. Felly canolbwyntir ar alluogi adrannau
llywodraeth arweiniol i asesu a disgrifio cyflwr y
sefydliadau hynny o ran seiberddiogelwch ar lefel
macro,ganhyr wyddo gwel lianna
angen.

20

sefydl

hon

)
[

Y llywodraethau datganoledig

Er bod seiberddiogelwch i o fewn cylch

gwaith ehangach diogelwch gwladol i yn

t&er & gedwir Yn 6P Ra Lyfrifoldeb dros
wasanaethau cyhoeddus yng Nghymru, yr

Albana Gogledd | werddon wedi di
i 6r priod | ywodr.aViadhym u
yn cynnwys datganoli iechyd a gofal
cymdeithasol, addysg a thrafnidiaeth, ymysg
eraill. Felly maedr ||l ywodraet
yn gyfrifol am sicrhau bod y gwasanaethau

h y n nogalumgwrthsefyll risgiau seiber.

ddat g
datgano

Er bod y materion hyn wedi6u d
gyfan yn rhannudér weledigaeth
strategaeth hon. Felly bydd llywodraeth y DU yn
parhau i gydweithio ©O06r
i sicrhau bod materion ar cyd yn cael eu trafod
mewn partneriaeth, gan rannu cymorth a

gwybodaeth briodol i gynnal cadernid y DU.

I I ywod



Cwmpas Y strategaeth

A Pennu cyfeiriad strategol a
pholisiau trawslywodraethol

A Rheoli sicrwydd ar gyfer
adrannau llywodraeth ganolog

A Datblygu a chadw golwg ar risg
seiberddiogelwch ar draws
llywodraeth ar lefel macro

Swyddogaethau
[lywodraeth
ganolog

®)

Pennod 2: Y Dull o Weithredu

Cydweithio i rannu
gwybodaeth a sicrh

Igig

Llywodraethau
datganoledig

au

bod materion ar y cyd

yn cael eu trafod

A Rheoli eu risg seiberddiogelwch
eu hunain

O

O

cyrff hyd braich; asiantaethau;
awdurdodau lleol; a sefydliadau

eraill yn y sector cyhoeddus
ehangach

A Asesu a disgrifio cyflwr y O
sefydliadau sector cyhoeddus Adrannau llywodraeth
yn eu maes o ran ganolog /
seiberddiogelwch ar adrannau llywodraeth
lefel macro arweiniol
N
Yn cynnwys:

mewn partneriaeth

Ffigur 3: Cwmpas y strategaeth
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Colofnau

24. Er mwyn gwireddu gweledigaeth a nod y
strategaeth hon, bydd angen newid sylweddol
yn y ffordd y mae llywodraeth yn delio &
seiberddiogelwch. Yn ogystal & pharhau i
gryfhau seibergadernid sefydliadol, bydd
llywodraeth yn cydamddiffyn i sicrhau

eibodyngalluc wr dd ©6r heriau mawr
euhwynebu.Fel | y maed6r strategaet
canolbwyntio ar ddwy golofn strategol hanfodol
achydat egol syén diffinio
llywodraeth o ymdrin & seibergadernid.

ac

000

T

4 I
Colofn 1:

Meithrin
seibergadernid
sefydliadol
\_ J

Colofn 2:
Cydamddiffyn

Ffigur 4: Colofnau strategol

(O]

25. Yn ogystal & bod yn gyfrifol ac atebol am
reoli eu risgiau seiberddiogelwch eu
hunain, rhaid i sefydliadau llywodraeth
gydnabod fwyfwy eu bod yn gydgyfrifol am
seibergadernid llywodraeth gyfan. Gan fod
y methiannau mewn un sefydliad yn gallu
creu goblygiadau sylweddol i nifer o

seibergadernid sefydliadol

Colofn 1: Gosod sylfaen gadarn ar gyfer

26. Felly bydd sefydliadau llywodraeth yn gofalu
bod y strwythurau, mecanweithiau, offer a
chymorth priodol ar waith i sicrhau eu bod yn
gallu rheoli eu risgiau seiberddiogelwch. Bydd
hyn wedi 6i seilio ar
fel y bydd Il ywodraeth
seibergadernid, ar lefel y sefydliad ac ar

atebolr
yn si

sefydliadau eraill, mae 0 drawsltylddldethy si g bod
pob usefoyd!l i adaubn adeiladu ac yn

gwella ei safiad ei hun o ran

seiberddiogel wch, gan roi sylw idér risgiau vy

ma e éuwhwynebu a phwysigrwydd y
swyddogaeth y mae.bn
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Pennod 2: Y Dull o Weithredu

CYNNIG AR GYFER TRAWSNEWID - 4.
Gwella sicrwydd seiberddiogelwch ~
Bydd |l ywodraeth yn m&dbergsesuéCAR) felrffrafviaitha mwa i t h

sicrwydd ar gyfer llywodraeth. Datblygwyd y CAF gan yr NCSC i awdurdod technegol

y DU ar seiberddiogelwchiac maedn adl ewyr ¢ haddengdflimgan ddi wydi ant
weithredwyr gwasanaethau hanfodol o dan y Rheoliadau Rhwydwaith a Systemau

Gwybodaeth® a hefyd yn fwy eang ar draws y sector preifat, yn cynnwys sectorau

seilwaith cenedlaethol hanfodol (CNI). Dr wy f a b WGAB, siattkiubdd

|l ywodraeth yn asesu seibergadernid mewn ffordd ¢
sefydliadau eraill syén gweithredu gwasanaethau F

Bydd proffiliau haenog y CAF ar gyfer llywodraeth, a seilir ar broffiliau o fygythiadau

seiber penodol i lywodraeth,y n  di sgri fi odér canlyniadau a fydd yn
sefydliadau ||l ywodraeth er mwyn ymateb yn gymesur
swyddogaethau pwysicaf. Bydd yr asesiad o seibergadernid gan sefydliadau

llywodraeth ar sail y proffil CAF perthnasol yn cael ei wirio gan archwilwyr

annibynnol. Yn ogystal & darparu asesiad gwrthrychol o seibergadernid llywodraeth,

bydd yr archwilio mewnol yn tynnu sylw at feysydc

Bydd y broses sicrwydd hon yn ofynnol i adrannau llywodraeth. Fodd bynnag, mater i

adrannau llywodraeth arweiniol fydd addasu a chymhwyso6 dull gweithredu hwn yn'y

ffordd syoén fwyaf priodol i6r seBydddl i adau sector
llywodraethau datganoledig yn arwain mewn ffordd debyg yn y meysydd y maent yn

gyfrifol amdanynt. Bydd yn hanfodol, fodd bynnag, fod adrannau llywodraeth arweiniol

a llywodraethau datganoledig yn gallu disgrifio cyflwr y sefydliadau yn eu maes o ran

seiberddiogelwch ar lefel macro gan gyfeirio at amcanion y CAF er mwyn sicrhau bod

seibergadernid Il ywodraeth yn cael ei asesu abdi ¢
chymaradwy.
Er m@AF§gwor fframwaith a ddefnyddir i ddarparu sic

seiberddiogelwch adrannau llywodraeth, gall gwahanol adrannau barhau i ddefnyddio

pa fframwaith bynnag y maent yn teimlo ei fod yn
risgiau seiberddiogelwch. Mae fframweithiau seiberddiogelwch adnabyddus, fel

fframwaith seiberddiogelwch Sefydliad Cenedlaethol Safonau a Thechnoleg (NIST) ac

ISO 27001,y n gy s ©AfR, felyinifydd gofynion am gofnodi sicrwydd yn mynd ar

draws strwythurau a phrosesau sydd eisoes wedi 6u
seiberddiogelwch o fewn y sefydliad.

10 Rheoliadau Rhwydwaith a Systemau Gwybodaeth 2018
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0Q0 Colofn 2:
,1: J Cydamddiffyn

27. Er eibod yn hollbwysig datblygu sylfaen rhoi mwy o allu iddynt reoli risgiau seiber, yn
gadarn ar gyfer seiberddiogelwch ogystal & chydweithio i sicrhau gwell ffyrdd i
sefydliadol, mae maint a chyflymdery gydgysylitu a thargedu galluoedd a
bygythiad yn galw am ymateb mwy gwasanaethau |l ywodraeth a r
cynhwysfawr a chydgysylltiedig. Felly ymateb i faterion cyffredin o ran
bydd llywodraeth yn cydamddiffyn; yn seiberddiogelwch ar raddfa fawr.
harneisiobér gwerth o rannu dat a,
arbenigedd a galluoedd seiberddiogelwch 29. Drwy wneud hyn, ceir budd mwy byth i
ar draws ||ywodraeth i god| grym SGibGrddiOgE'WCh IIyWOdraeth. Bydd hefyd
amddiffynnol a fydd yn fwy pwerus drwy yn hwyluso arloesi drwy gydgysylltu camau
weithredu ar y cyd yn hytrach nag ar i ganfod risgiau seiberddiogelwch cyffredin
wahan. syébn effeithio ar sefydliada
elwa o arbenigedd ac adnoddau
28. Mae hyn yn galw am sicrhau bod holl Il ywodraeth er mwyn delio ©€
sefydliadau llywodraeth yn cael mynediad hynny ar raddfa fawr.
amserol at ddata seiberddiogelwch sy6 n
berthnasol ac o werth ymarferol syodn
CYNNIG AR GYFER TRAWSNEWID - £N
./

Canolfan Cydgysylltu Seiber Llywodraeth (GCCC)

Bydd llywodraeth yn sefydlu canolfan cydgysylltu seiber i sicrhau gwell cydgysylltu rhwng
gweithrediadau seiberddiogelwch ar draws sefydliadau llywodraeth a chael gwelliant

gwirioneddol yng ngallu llywodraeth i gydamddiffyn. Drwy weithio ar sail modelau llwyddiannus

yn y sector preifat fel Canolfan Cydgysylltu Seiber y Sector Ariannol (FSCCC), bydd y GCCC

yn meithrin partneriaethau er mwyn cymryd camau buan i ganfod achosion, ac ymchwilio a
chydgysylltudér ymateb iddynt yn ogysAgweddd ag ac
allweddol ar hyn fydd trawsnewid y ffordd o ddefnyddio data seiberddiogelwch a chudd-
wybodaeth am fygythiadau ar draws llywodraeth.

Drwy sicrhau dulliau cyflym o 6 r  farnti data,ieu defnyddio a gweithredu ar eu sail, bydd
mwy o allu o lawer gan lywodraeth i gydamddiffyn wrth reoli achosion, gwendidau a
bygythiadau ar raddfa fawr.

Fel menter ar y cyd rhwng GrRp Diogelwch Llywodraeth, y Swyddfa Digidol a Data
Ganol oNCSG bydd y GCCC yn ffurfio partneriaethau cadarn ag adrannau

|l ywodraeth aér |l ywodraethau datganol edig

DAN SYLW: Seiberddiogelwch seiliedig ar ddata @\
Maedr strategaeth hon yn rhoi || e.Bgddyolog i ¢
defnydd diogel o ddatai we di 6 u hawt omei ddi o ac yn ddarl |l e

bo modd i yn cyfrannu at benderfynu ac yn hybu gwelliannau lle bo angen.
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Amcanion

30. Mae
bum amcan. Ma e 6 r

colofnaubr

rhain yn

agweddau sydd angen eu hystyried mewn
perthynas & seibergadernid, gan ddarparu
firamwaith cyson a thermau cyffredin y gellir
eu cymhwyso at lywodraeth gyfan.

1)

2)

Rheoli risg seiberddiogelwch: 4)
Mae prosesau, llywodraethu ac
atebolrwydd effeithiol ar gyfer rheoli risg

seiberddiogelwchy n r hoi 6r gal l u
asesu a rheoli risgiau seiberddiogelwch i

ar lefel y sefydliad ac ar draws

llywodraeth. 5)

Amddiffyn rhag ymosodiadau seiber:
Mae dealltwriaeth o risg
seiberddiogelwch yn gymorth i
fabwysiadu mesurau diogelwch cymesur
gyda galluoedd a ddatblygwyd yn
ganolog yn rhoior
raddfa fawr.

strat egaed HCanioel digwyddiadaaut e g u
p e n n uséiberddiogelwch: Drwy ddulliau

Pennod 2: Y Dull o Weithredu

gan

cynhwysfawr o fonitro systemau,
rhwydweithiau a gwasanaethau, gellir
rheoli digwyddiadau seiberddiogelwch
cyn i ddyachosiod.r oi 6 n

Lleihau effaith achosion
seiberddiogelwch: Mae
achosion seiberddiogelwch yn
taglanédodhat al
gyflym, fel y gellir ymateb yn
fuan ar raddfa fawr.

adbu hasest

Datblygu sgiliau, gwybodaeth a diwylliant
priodol o ran seiberddiogelwch: Mae nifer
digonol o weithwyr proffesiynol medrus a
gwybodus yn diwalludr
ran seiberddiogelwch i yn ymestyn yn bellach
nag arbenigwyr seiberddiogelwch technegol at yr

ho

g a | | uhollifathau msivgddofjaéthawnproféesiynol lle

maedn rhaid cynnwysy seib
gwasanaethau addarpeririy cyf an wed |
ar ddiwylliant seiberddi

newid cynaliadwy.
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DANSYLW:Ecosystem syoén atgyfnerthuén@\bar haus

Mae amcanion y strategaethynpennudér el fennau craidd mewn seiberga
yn llywio ymdrechion o ran seiberddiogelwch ar draws llywodraeth. Bydd yr

amcanion hyn yn cael eidhwyglhywedt hedbhubachauvuel yguol
strategaeth, drwy ddatblygu a gweithredu ymyriadauod6r canol ac ar y cyd, a thr
sicrwydd seiberddiogelwch llywodraeth.
Yn ogystal & darparu firamwaith cyson a thermau cyffredin ar gyfer seiberddiogelwch
ar draws |l ywodraeth, drwy sefydlu ecosystem atgyfn
cydlynol a chynhwysfawr o seibergadernid llywodraeth a fydd yn mireinio ac yn
hyrwyddo gwelliannau drwyodr amser |1l e maedr angen m

( N

Amcanion Rheoli risg seiberddiogelwch

Strategaeth Amddiffyn rhag ymosodiadau seiber |,

Seiberddiogelwch ~

Llywodraeth Canfod digwyddiadau seiberddiogelwch

Lleihau effaith achosion seiberddiogelwgh _..===""" """

N

. _Rheoli risg seiberddiogelwch .
Amcanion 4 < Dat bl ygubd!

y CAF Amddiffyn rhag ymosodiadau seiber gwybodaeth a
diwylliant priodol o ran
seiberddiogelwch

Canfod digwyddiadau seiberddiogelwc't_]

Lleihau effaith achosion
seiberddiogelwch

Sicrwydd seiberddiogelwch llywodraeth

Darlun cynhwysfawr o
seibergadernid llywodraeth

Y fframwaith yn sicrhau bod
mewnwel edi adaudn
hyrwyddo gwel |l i an

Ffigur 5: Ecosystem atgyfnerthol

26



Pennod 2: Y Dull o Weithredu

Strategaeth Seiberddiogelwch Llywodraeth

GWELEDIGAETH:

Bod swyddogaethau craidd llywodraeth i o ddarparu gwasanaethau
cyhoeddus hyd at weithredu cyfarpar Diogelwch Gwladol - yn gallu

gwrthsefyll ymosodi adau seadsbfema gan gryfhauor
chadarnhau ei hawdurdod fel pRer seiber democrataidd a chyfrifol.

y

NOD:
Bod y gallu sydd gan swyddogaethau craidd llywodraeth i wrthsefyll
ymosodi adau seiber yn cael ei gryfhauén syl we

yr holl sefydliadau llywodraeth ar draws y sector cyhoeddus yn gallu
gwrthsefyll gwendidau a dulliau ymosod hysbys erbyn 2030 ar yr

! l

[e)e¥e]

g

Colofn 1: Colofn 2:
Meithrin seibergadernid Cydamddiffyn
sefydliadol
\ J J
I |
A4

o8

CEEID
—

— —
Amcan 1: Amcan 2: Amcan 3: Amcan 4:
Rheoli risg Amddiffyn rhag Canfod Lleihau effaith
seiberddiogelwch ymosodiadau digwyddiadau achosion
seiber seiberddiogelwch seiberddiogelwch
oo}

Qﬁ
LE
Amcan 5: Datblygu
sgiliau, gwybodaeth
a diwylliant priodol
ar gyfer
seiberddiogelwch

Ffigur 6: Strategaeth Seiberddiogelwch Llywodraeth
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Pennod 3: Rheoli risg seiberddiogelwch

31. Yramcan o reoli risg sydd wrth wraidd y strategaeth hon. Dim
ond drwy ddeall risg y gellir cymryd camau lliniaru a blaenoriaethu
buddsoddi. Fel | 'y mae & n hgwybbdaethygwnir gm risca e |
lalluogid unigolion sydén atebol i wneutf
arsailrisg. Mae hefyd yn rhoidédr darlun o060
angen i ddelio & risgiau systemig a hyrwyddo ymyriadau ar raddfa
fawr.

Bydd llywodraeth yn rheoli risg é:@
seiberddiogelwch

—
Bydd sefydliadau llywodraeth yn rhoi prosesau rheoli
risg a dulliau llywodraethu ac atebolrwydd ar waith
fel y bydd modd iddynt ganfod, asesu a rheoli eu
risgiau seiberddiogelwch yn effeithiol, gyda digon o
welededd cyffredinol i reoli risgiau systemig yn
effeithiol.

32. Er mwyn rheoli risgiau seiberddiogelwch, bydd sefydliadau
|l ywodraeth yn gallu eu.Ycsalntyod, eu
ywér gallu i weld a deall yr aseda
gweithredu i boed yn seilwaith, yn wasanaethau neu
gymwysi adau dddgaidadlr, brygwdrdyi ad i ddy
gwel ededd hwn ywdér man cychwyn ar
Bydd atebolrwydd clir a sicrwydd cadarn yn sicrhau bod
perchnogion risgiau yn enmmgyfhfoldol o
am eu rheoli, abu bod yn gwneud hy
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Llywodraethu ac atebolrwydd

Canlyniad 1:
Bod llywodraeth wedi sefydlu trefniadau llywodraethu gydag atebolrwydd clir fel y gellir
rheoli risgiau seiber yn effeithiol ar bob lefel o lywodraeth

33. Er mwyn codi dulliau rheoli risg
llywodraeth at y lefel briodol bydd angen
newidiadau a gwelliannau mewn
llywodraethu ac atebolrwydd ar draws
llywodraeth. Gwelir bod risg seiber yn
rhan annatod o risg busnes a rheolaeth
ar gadernid, a bydd strwythurau
sefydliadol effeithiol i reoli -
seiberddiogelwch a fydd yn galluogi 11 i
sefydliadau llywodraeth i ddeall a disgrifio
pob agwedd ar y risgiau y maent yn
berchen arnynt. Mae hyn yn cynnwys
sefydlu rolau a chyfrifoldebau ar gyfer eu
systemau a gwasanaethau a sianeli clir i
roi gwybod am risgiau
er mwyn sicrhau bod gan benderfynwyr y
gwelededd sydd ei angen i wneud
penderfyniadau effeithiol. Yn bwysicaf oll,

maedn galw am atebolrw & - ,

thryloyw hyd at lefel Swyddogion ’ — e
Cyfrifyddu aodér bwrdd gweithredol, er

mwyn sicrhau bod penderfynwyr yn cael 35. Tra bydd Swyddogion Cyfrifyddu yn gyfrifol

eu hysbysu afgnegi ayfltwyemu s o am risg yn eu sefydliad, bydd strwythurau
sefydliad o ran risg, ao lywddraadhu ganolog teyleyw yreader

dal yn atebol hefyd am eu goruchwyliaeth a chyfrifoldeb dros risg
penderfyniadau ar risg. seiberddiogelwch ar draws llywodraeth, gan
sicrhau bod risgiau systemig yn cael eu
34. Adrannau llywodraeth arweiniol sydd canfod aod6u rheol i
yny lle gorau i ddeall nodweddion
uni grywdér sefydliadau yn eu maes ador
rhain fydd yn I luniodr mecanweithiau i

asesu a disgrifio cyflwr y sefydliadau

hynny o ran seiberddiogelwch ar lefel

macro, gan roi trefniadau llywodraethu

priodol ar waith i hyrwyddoor
gwelliannau sydd eu hangen.
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Asedau a gwendidau

Canlyniad 2:
Bodll ywodraeth yn cael gwel ededd a dealltwriae
gal luogi [ ganfod a rheoli gwendidau adr ris
36. Os na cheir gwelededd cynhwysfawr o 38. Mae gwendidau mewn technoleg a
asedau TG, digidol a data llywodraeth, yn gwasanaethau digidol yn cael eu cyflwyno neu
ogystal & defnyddwyr, ni fydd risgiau eu darganfod dr Kelybyddya mser
seiberddiogel wch yn caeldeblul cantiddfagddir gan | yw
rheoli. Nid yn unig y mae gwelededd un syon adlewyrchuodor. sefy
cyfyngedig o6r fath yn aBydmeocanveithiawadr waithigan lywodraeth er
sefydliad i amddiffyn ei ystad, mae hefyd mwyn gallu cymryd camau buan wrth ganfod,
yn |l ei hauér wodrdethii sy dd gsasua ihgoli gwendidau. Bydd hyn yn golygu
ganfod a chymryd camau ar risgiau darparu llwybr clir i bawb 7 boed yn gyflogai yn y
cyfanredol a systemig a allai gael effaith sector cyhoeddus, yn endi
ddinistriol ar weithrediadau llywodraeth. unigolyn preifat i i dynnu sylw at wendidau
posibl, a chyflwyno rhaglenni effeithiol i reoli
37. Felly bydd dull gweithredol ac awtomataidd gwendidau yn yr holl sefydliadau llywodraeth er
ar waith gan holl sefydliadau llywodraeth ar mwyn sicrhau bod gwendidau a nodwyd yn cael
gyfer canfod a rheoli er mwyn cael eu rheol i ardravesfed hystat TG. o |
cadar nhad drwydér amser o00r systemau,
caledwedd a meddalwedd y maent yn 39. Bydd gwybodaeth am wendidau critigol yn cael
berchen arnynt ac yn eu gweithredu i yn eithannuon ddiogel ar draws |
cynnwys y rheini a ddarperir gan gyflenwyr i mwyn sicrhau bod holl sefydliadau llywodraeth
fel y gellir rheoliodr ri ¥galygymngdicamaypriofel. Dyvy rgie nt yn
eu hwynebu. Wrth i sefydliadau llywodraeth gwybodaeth yn effeithiol, ceir darlun canolog
symud gwasanaet hau i o6r c eHeqwendgaucriigpka fydd yn meithrin gallu
fanteisio ar yr offer rheoli asedau sydd ar llywodraeth i ganfod dibyniaethau ar draws ei

gael syon ei gwneud yn ha&aenapagpasapeeau;fely gellircanfod a
sefydiadgael gwybod am yr h y'Reolimaterionenatur fwy systemig, yn ogystal

berchen arno ac yn ei weithredu, am eu a hwyluso asesu, cydgysylitu a lliniaru cyflym ar
ffurfweddau, ac am eu gwendidau. raddfa fawr.
DAN SYLW: Gwasanaeth adrodd ar wendidau ar draws llywodraeth C‘D\

Bydd llywodraeth yn datblygu gwasanaeth cydlynol a chydgysylltiedig ar draws
llywodraeth i adrodd ar wendidau.By dd hyn yn rhoi 6r gallu i ym
a gwendidau a allai effeithio ar lywodraeth ac ymateb iddynt.

Bydd ymchwilwyr diogelwchacael odau o6ér cyhoedd yn oggl |l u a:
ar wendidau y maent wedi 6u c anChaifiadroddiadayeut ad d ¢
brysbennu a hysbysir y sefydliad llywodraeth priodol am wendidau y cafwyd gwybodaeth

ddilys amdanynt. Dr wy 6r gwasanaeth hwn bydd sefpdliade
hyd i wendidaudn gynt adu datrys cyn i wrthwy

Drwy ddarparuér gall u hwn yywn ggad n ol ongy,n db yi dod Ial
gwendidau seiberddiogelwch mewn ffordd gyfannolam y trocyntafg an wei t hr edu 6
gyflym ac ar raddfa fawr ar draws y sector cyhoeddus.
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Asedau data

Canlyniad 3:
Bod |l ywodraeth yn cael gwel ededd cynhwysfawr
bydd yn gallu asesu ac ymateb yn briodol i 6r r
40. Yn ogystal ag asedau TG, bydd sefydliadau aeddfed gan sefydliadau I 1 yw
llywodraeth yn cael gwelededd cynhwysfawr data y maent yn eu trin, sut maent yn cael eu
00u has e.oMaadatd -ayh @nrywio o storio neu eu lletya, a ble maent yn cael eu
ddata personol i wybodaeth gyfrinachol - yn rhannu, fel y byddant yn gallu asesubn ddi gonol
sail i holl wasanaethau a systemau TG ri sgiau s ydynta sichad bbd nesumin
I ' ywodraeth anewnffeddu di ogdi ogel u digonol wedi 6u cymry
gymesur ©6r risg ac yn unol © deddfwriaeth
diogelu data. Felly bydd dealltwriaeth
Risg cadwyni cyflenwi
Canlyniad 4:
Bod |l ywodraeth yn deal |gyfeenwygrimasodchol ri sgi au syoén
41. Mae lle hanfodol i gynhyrchion a 42. Drwywei t hredudn ganolog i fap
gwasanaethau a ddarperir gan gyflenwyr hanfodol a chyffredin llywodraeth, bydd
masnachol wrth gyflawni swyddogaethau modd canfod risgiau systemig a chyfanredol
a darparu gwasanaethau llywodraeth. i l'ywodraeth mewn cadwyni <cy
Wrth i gadwyni cyflenwi llywodraeth fynd rheoli mewn ffordd gydgysylitiedig. Bydd
yn fwyfwy eang a chydgysylltiedig, mae egwyddorion seiberddiogelwch ar gyfer
gwendidau yn systemau cyflenwyr, ac yn cadwyni cyflenwi yn gosod gofynion clir ar
y cynhyrchion a gwasanaethau a gyfer y cyflenwyr hyn, gan ddisgwyl y
ddarperir ganddynt, yn creu cyfleoedd byddant yn darparu datganiadau tryloyw o
syon fwyfwy deniadol i wgytdymfiuyfiaethbBydd Hywsdnadihnyn
ceisio cael mynediad i rwydweithiau gwneud pob defnydd hefyd o0606i
llywodraeth. Gan gydnabod y risg masnachol sefydledig a phRer gwario
gynyddol hon, bydd llywodraeth yn cyfunol i sicrhau bod ei phrif gyflenwyr yn
cymryd camau i gael gwell dealltwriaeth dilyn yr egwyddorion hyn. Yn ogystal ag
0060i dibyniaethayn ar gyf | atgyfwerthu rheolaethau ac ymddygiadau
sicrhau bod eu cynhyrchion a seiberddiogelwch priodol a chymesur, bydd
gwasanaethauwe di 6u hi @tegreiddobouchwyliaeth ganolog oo0r f

systemau |l ywodraeth
rhoi pob sylw iod6w heffei
ddiogelwch a chadernid. Wrth wneud

hynny, bydd llywodraeth yn gosod

esiampl wrth gaffael a defnyddio

cynhyrchion a gwasanaethau masnachol,

gan sbharduno gwelliant yn ecosystem

ehangach y cyflenwyr hynny ledled y DU.
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43. Tra bydd camau
disgwyliadau mwy o lawer ar gyfer cyflenwyr
hanfodol a thrawslywodraethol, dylid pennu
gofynion cadarn a chymesur hefyd ar gyfer
cyflenwyr llai a rhai mwy arbenigol, gan
ddef nyddi eyintCymefBssntigisn
gael sicrwydd bod cyflenwyr perthnasol wedi
rhoi mesurau diogelu priodol ar waith. Drwy
gysoni swyddogaethau masnachol a
diogelwch, sicrheir bod seiberddiogelwch yn
rhan o bob proses caffael, fel y bydd timau
masnachol yn gallu
ran seiberddiogelwch ar sail dealltwriaeth o
risg. Cryfheir gofynion seiberddiogelwch yn
firamweithiau a chontractau caffael
llywodraeth, gan sicrhau bod trefniadau
masnachol wediodou seilio

DAN SYLW: Seiberddiogelwch yng nghontractau llywodraeth

Mae |l ywodraeth

yn

44,

cyfle

datbl ygu

Pennod 3: Rheoli risg seiberddiogelwch

gwei t hr e dyngysdnygyda ahynmalay anyf yo ymavoeud

ag enwi a rheoli is-gontractwyr. Bydd hyn yn
ei gwneud yn haws caffael offer a

gwasanaethau gydadr sicrw
diogelwch ar waith.

Drwy gael gwell dealltwriaeth o gyflenwyr

adbu dibyniaethau, bydd mo

lywodraeth ymateb yn well i achosion

seiberddiogel wch gwyodn dei
gyflenwi.Bydd deal |l twriaeth o086
thej frosolwg ar gffeithigumar djays g | i r o
llywodraetha 6 r gal l u i ymwneud
ffordd fwy penodol ac effe
cyflenwyr, gan sicrhau bod unrhyw achos

yn cael ei reolidon gyflym

Bydd y/GCGGyyn ghwarag shan hankpdpol
wrth hwyluso hyn.

@

atodlenni diogel\y

lawer math o senarios caffael cyffredin i o waith adeiladu penodol ar seilwaith trydydd
parti hyd at gytundebau ymgynghoriaeth cyffredinol. Bydd yr atodlenni hyn o gymorth i
sefydliadau llywodraeth wrth ofyn am fesurau seiberddiogelwch cymesur yng
nghontractau llywodraeth, a hefyd wrth gynnal profion sicrwydd o danynt.

atodl enni
cael gafael

Trefnir i6r
llywodraeth yn gall u

hyn yn sicrhau bod mesurau diogelwch priodoli ¢ y me s u r

holl gontractau llywodraeth.

di ogel wch

hyn fod ar ge
gymal au di.Byge!| wech ¢
T@@édi Biusgynnwys

ar
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Gwybodaeth am fygythiadau

Canlyniad 5:

Bod |l ywodraeth yn deal/l y bygythiad y maedn e

mwyn cynllunio mesurau lliniaru priodol ar lefel y sefydliad ac ar draws llywodraeth

45. Yn ogystal 46 gallu sydd gan lywodraeth i mewn ffordd systematigi we di 0 i
ddeall beth sydd ganddi a beth yw ei hawtomeiddio lle bynnag y bo modd. Bydd
wendidau, bydd hefyd yn deall y bygythiad gwybodaeth am fygythiadau a gynhyrchir yn
iddo er mwyn gwneud asesiad cywir o risg. lleol yn cael ei mireinio drwy wneud defnydd
Bydd yn hollbwysig gallu casglu a rhannu rhesymegol o wybodaeth am fygythiadau
gwybodaeth am fygythiadau yn barhaus gan sydd gan | ywodraeth aor
y bydd hyn yn rhoi6r manylion strategol,
tactegol, technegol a gweithredol sydd eu 47. Bydd mecanweithiau canolog ar waith i
hangen ar y rheini syon Bwylusp duliay mwycyphvysfayiaa f f v n
systemau a rhwydweithiau er mwyn rhag- phenodol, ac awtomataidd os oes modd, o
weld ac amddiffyn rhag ymosodiadau. rannu gwybodaeth am fygythiadau ar draws

llywodraeth. Bydd hyn yn galluogi

46. Felly bydd sefydliadau llywodraeth yn sefydliadau llywodraeth i wneud
galucael a defnyddi o gwy b operaerfyntadao dffeithiol ar flaenoriaethu ar
fath am fygythiadau, a hefyd yn gallu ei sail y wybodaeth ddiweddaraf.

chynhyrchu drwy fonitro eu system

DAN SYLW: Gwrthsefyll bygythiadau @\

Ma e Strategaeth Seiber Genedlaethol yn amlinellu amcan y DU ar gyfer canfod, archwilio a

rhannu gwybodaeth am weithredwyr a gweithgar e

gwl adwri aethau, troseddu neu feysydd erail/l
dinasyddion.

Bydd hyn yn cynnwys:

A meithrin dealltwriaeth gynhwysfawro 6r gal l uoedd sei ber sydd g
mal ei sus syon gysylltiedig © gwladwriaethau

strategol mewn ;perthynas ©6r DU

A sicrhaubodymchwi | i adau rheol ai dd a chyntygytaflawr vy
mwyaf difrifol gan weithredwyr syoén gysyl It

eraill, gan ddefnyddiodr holl ffynonellau gwybo

ar draws llywodraeth, asi antaethau gorfodi;ér gyfraith

Acreudr gallu i rannu gwybodaeth a data am vy

raddfa fawr.

Bydd sefydliadau llywodraeth yn cymryd rhan yn yr ymdrechion hyn fel cwsmeriaid a
chyfranwyr,ganf ant ei si oén ||l awn ar y wybodaeth sydd
darparu dealltwriaeth manylach odér bygythiad

34

sect



Pennod 3: Rheoli risg seiberddiogelwch

Data seiberddiogelwch

Canlyniad 6:

Bod sefydliadau llywodraeth yn cael mynediad amserol at ddata seiberddiogelwch s y 6 n
berthnasol ac o werth ymarferol a fydd yn hybu eu gallu i wneud penderfyniadau effeithiol i
reoli risg

48. Mae data seiberddiogelwch yn ased 49. Yn ogystal & gwneud gwell defnydd o ddata
amhrisiadwy, yn cynnwys gwybodaeth seiberddiogelwch presennol i o ffynonellau
hanfodol am y bygythiadau a gwendidau y fel gwasanaethau trawslywodraethol,
mae angen i lywodraeth eu deall er mwyn systemau sefydliadol a chofnodi a monitro
rheol i dor risgiau syon ei ganddyfeistabiuceinmevy owerth drwy
ffordd effeithio. Mae 6r angen i hol ddadansoddidata cyfanredol, a gwell
sefydliadau llywodraeth gael mynediad at lledaenu ar fewnwelediadau beirniadol
ddata seiberddiogel wch s ymysyy theniytbldd angem taelgmateb
o werth ymarferol yn un hollbwysig, ond er ganddynt. Bydd y GCCC sydd newydd ei
bod rhai rhannau o lywodraeth yn sefydlu yn chwarae rhan hanfodol wrth
gyfoethog iawn o ran data, mae eraill sydd hwyluso hyn, drwy sicrhau bod data
heb fynediad at y data seiberddiogelwch seiberddiogelwch penodol yn cael eu
sydd eu hangen arnynt i wneud rhannu ar draws llywodraeth i mewn ffordd
penderfyniadau effeithiobyéwpodhrbsedbl eddwy dosbarth
risg. cyfreithiol i a chynorthwyo sefydliadau i

wneud defnydd effeithiol ohonynt.
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Sicrwydd seiberddiogelwch llywodraeth

Canlyniad 7:

Bod sicrwydd seiberddiogelwch llywodraethy n r hoi 6r gwel ededd sydd ei
lywodraeth i wneud penderfyniadau effeithiol a hyder bod mesurau seiberddiogelwch

priodol wediou rhoi ar waith i reoli ér risgiau

50. Mae angen sicrwydd o ran seiberddiogelwch
i roi gwelededd o risgiau seiberddiogelwch
ar draws sefydliadau llywodraeth yn ogystal
© hyder bod y risgiau
mewn ffordd briodol a chymesur.Er mwyn
cyflawni hyn, bydd proses sicrwydd
seiberddiogelwch llywodraeth yn darparu
sicrwydd agaiffei wi ri odébn gyso
annibynnol ar sail proffiliau CAF
llywodraeth.'* Drwy ganolbwyntio ar
swyddogaethau pwysicaf y sefydliad, yn
cynnwys seilwaith cenedlaethol hanfodol,
bydd yn darparu dull gwrthrychol o asesu a
ywoér s e fasasldcgndheglimisgiau
seiberddiogelwch mewn ffordd gymesur ac
o fewn goddefiadau risg derbyniol. Caiff y

broses sicrwydd honei gwi ri o aéi chryfhau

ymhellach drwy gynnal profion ac 51. Tra bydd y prosesau sicrwydd hyn yn orfodol

ymarferiadau gwirioneddol, fel profion hacio i adrannau llywodraeth ganolog, bydd hyn yn

ac ymarferiadau tim coch. Bydd darparu model y gall adrannau llywodraeth

canlyniadau gweithgareddau sicrwydd arweiniol a llywodraethau datganoledig ei

ddarllenadwy gan beiriannau lle bo modd, addasu a6i gymhwyso yn y sef
gan hwyluso dadansoddi awtomatigo 6 r cyhoeddus yn eu maes.

effaith ar seiberddiogelwch.

52. Byddy gwelededd a geir o gyflwr
seiberddiogelwch llywodraeth drwy@
sicrwydd hwn yn rhoi hyder cyffredinol i
|l ywodraeth fod risgiau seibe
swyddogaethau yn cael eu r he
Bydd hefyd yn tynnu sylw at broblemau
cyffredin a heriau a geir ar raddfa fawr fel y
gellir ymyrryd mewn ffordd bwrpasol a
chosteffeithiol.

11 Gweler €ynnig ar gyfer trawsnewid: Si cr wydd sei ber ddi oagmneagowafanylipe hwanegol 0
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Pennod 3: Rheoli risg seiberddiogelwch

Partneri aethau ©0r sec
ryngwladol

Canlyniad 8:
Bod partneriaethau strategol ©O06r ys@maeé¢éuor prei
cryfhau ymhellach i wella mesurau amddiffyn rhagweithiol ar raddfa fyd-eang

53. Mae llywodraeth yn dibynnu ar a sefydliadau sector preifat a chyrff
bartneriaethau ©6r sect oacademadd eranwynacryfhau pob agwedd
chynghreiriaid rhyngwladol i gryfhau ei ar ddiogelwch, gan feithrin partneriaethau

seibergadernid. Mae 6r dyl anwad h wdibynpdwy a cheisio canlyniadau ar y cyd.
cwmpasu cynhyrchion a gwasanaethau

trydydd parti y mae llywodraeth yn eu 55. Fely nodwyd yny Strategaeth Seiber
caffael aodu defnyddi o ynGengdlipetholgmae maegysgiber yp groesi
ddatblygu technolegau newydd a dulliau o ffiniau rhyngwladol. Drwy rannu gwybodaeth

lywodraethu seiberofod yn y dyfodol. ac arbenigedd & chynghreiriaid rhyngwladol,
ceir mwy o allu ar y cyd i ddeall ac amddiffyn

54. Gan fod partneriaid sector preifat yn rhag gwrthwynebwyr cyffredin, gan gryfhau
chwarae rhan mor hanfodol wrth seibergadernid cyfunol a byd-eang yn sgil
ddatblygu, gweithredu a chyflawni hynny. Bydd llywodraeth yn parhau i feithrin
swyddogaethau llywodraeth, mae 6 n partneriaethau ©6i chyngh
holl bwysig mynd i 6r af ae tyfla@nidmeanioreauennir.

seiberddiogelwch critigol drwy
gydweithio. Felly bydd llywodraeth yn
parhau i ddatblygu ei phartneriaethau

W

S\

e

N |
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Pennod 4: Amddiffyn rhag ymosodiadau seiber

56. Maed gallu sydd gan lywodraeth i amddiffyn yn effeithiol
rhag ymosodiadau seiber yn dibynnu ar ei dealltwriaeth o
risg. Dr wy ymateb yn uniongyrchol idr
sicrheir y bydd llywodraeth yn dod yn darged mwyfwy anodd
I wrthwynebwyr o bob math.

Bydd llywodraeth yn
amddiffyn rhag
ymosodiadau seiber

Bydd dealltwriaeth llywodraeth o risg

seiberddiogelwch yn cyfrannu at

fabwysiadu mesurau diogelwch cymesur

ar draws sefydliadau llywodraeth, a bydd

galluoedd a ddatblygir yn ganolog yn

rhoi 6r gallu i amddiffyn ar

57. Bydd cysylitiad annatod rhwng safiad amddiffynnol gwahanol
sefydliadau | |lywaseslateol risg. Brinaifydd u
byth yn bosi bl diogelu rhag pob ym
atebol yn gallu dangos eu bod wedi ystyried y risgiau hynny
mewn ffordd briodol ac wedi ymateb yn unol & hynny.
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Technoleg a gwasanaethau digidol diogel

Canlyniad 9:

Bod ||l ywodraeth yn mabwysiadu dull cyffredin o
mesurau seiberddiogelwch priodol a chymesury n r han o06r dechnol eg y m:
ei defnyddio, a bod diogelwch gwasanaethau digidolyncaeleisi cr haudédn bar haus ¢
gydol eu cylch bywyd

58. Mae llywodraeth yn dibynnu ar wahanol fathau fanteisio ar arloesi gan ddiwydiant drwy ategu
o dechnoleg i gyflawni ei swyddogaethau a ei gallu i brofi, treialu a defnyddio offer,
darparu gwasanaethau digidol. Ma e 6 r r h a i ngwgsanaethau a galluoedd masnachol a fydd
cynnwys cynhyrchion ac elfennau pwrpasol yn gwella diogelwch ac effeithlonrwydd
sy 6 n asgiauseaberddiogelwch y bydd llywodraeth yn sylweddol.

angen eu rheoli drwy gydol eu cylch bywyd. Er 60. M L dif h did
mwyn gwneud hyn, bydd llywodraeth yn - Maeor ignadifynrhag gwendidau a

mabwysiadu fframwaith 6d iE%g t@ﬁ%}é@"}/({fﬁ%g Claebeyiq_yfwlm %
i sicrhau bod yr holl dechnoleg a gwasanaethau dre €no ed 16 I(Ieu € q 0 ‘10 inrllllogedzr
digidol yn cael eu cynllunio, eu caffael, eu raws ysta ywodraeth. Felly by

dylunio, eu hadeiladu, eu gweithredu, eu | II.y wohd r .a eth yn Ip arihau ?6 2® _? g
haddasu adu datgomisiynu;‘?ﬁ]éwr\ﬁrafdj'oonredudd_gale gware |
ddiogel, fel y gellir cael sicrwydd parhaus a di- ath a chymryd y camau diogelu

dor yn eu cylch ar sail yr arferion gorau a a_ngﬁnrhbeic;i Tcé; |” ad th d ddds oddi 6n barhe
safonau dibynadwy. sicrhau bo ywodraeth yn ddigon

diogel drwy gydol ei chylch bywyd.
59. Bydd y fframwaith 6édiogelu drwy ddyluniob
hwn yn rhoi gallu ychwanegol i lywodraeth i
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Pennod 4: Amddiffyn rhag ymosodiadau seiber

DANSYLW:Ff ramwai th o6diogelu drwy ddy\Ujuni oo

Bydd fframwaith &édi ogel u sdrcwyh aduddyrl uvanrifoedr lol ygwonc
mesurau seiberddiogelwch mewn systemau a gwasanaethau digidol ar bob cam
yneucylchbywydi o gynl |l uni ob6r gwasanaeth hyd at gaff
technol eg, a 0iddweddeghoanivetiredal.u a

Bydd y fframwaith yn darparu proses barhaus ac ailadroddus ar gyfer diogelwch,
gan sicrhau bod proses gyson, gynhwysfawr a chymesur ar gyfer rheoli risgiau
seiberddiogelwch drwy gydol y cylch bywyd, a darparu fframwaith cyson i sicrhau
diogelwch yn barhaus. Bydd yn sicrhau bod datblygwyr gwasanaethau digidol yn
cynnwys arbenigwyr ar ddiogelwch yn eu timau i ddarparu cyngor ar ddiogelwch ar
bob cam, yn hytrach na dibynnu ar gyngor byrfyfyr am ddiogelwch ar ddiwedd y
prosiect.

Caiff y broses hon ei chynnwys yn y Safon Gwasanaeth!? ac ym mhroses adwyog

yr Awdurdod Seilwaith a Phrosiectau®® i sicrhau bod seiberddiogelwch yn rhan

annatod o6r gwaith o gr eYnogystehéshgnncyhodaddirau cy hoed:
glasbrintiau, patrymau, egwyddorion dylunio ac arferion gorau diogelu drwy

ddylunio i sicrhau bod sefydliadau yn y sector cyhoeddus ehangach yn cael

deall twriaeth clir oér hyn a ddisgwylir i ddi
dyl uni o, eu darparu ab6u gweithredu
Unelfen hanfodo Il yn nul | 6di ogelu drwy ddyluniod |1 y\

technoleg y mae llywodraeth yn ei chaffael yn cynnwys lefel briodol o

seiberddiogelwch.Fel | 'y bydd yr egwyddorion 6diogelu dr
annatod od6r Cod ¥ afaddyneicrhad, dneythrosesae g

rheolaethau gwariant llywodraeth,* fod yr holl dechnolegau a ddefnyddir gan

lywodraethy n r hai y gellir eu diogeludn briodol

Llywodraeth EM; &erviceSt andar d 6

Llywodraeth EM; dnfrastructure and Projects Authority: assurance reviewt ool ki t o
Swyddfa Digidol a Data Ganolog; &he Technology Code of Pr act i c e d

Swyddfa Digidol a Data Ganolog; ®igital and technology spendc ont r ol s 0
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Rheolaethau seiberddiogelwch

Canlyniad 10:
Bod sefydliadau |l ywodraeth yn defnyddio rheol
©0u proffil risg er mwyn sicrhau bod risgiau i
61. Er bod technoleg ddiogel yn gosod y sylfaen dibynnu ar y defnydd o reolaethau

ar gyfer seiberddiogelwch effeithiol, bydd penodol: nodir y rhain yn glir i

rheolaethau diogelwch priodol a chymesur sefydliadau llywodraeth, ochr yn ochr &

yn cael eu rhoi ar waith hefyd. Er y bydd pholisiau a chanllawiau priodol. Tra bydd

nifer o reolaethau diogelwch yn gyffredin i adrannau llywodraeth arweiniol yn gallu

holl sefydliadau llywodraeth, fel rheolaethau cymhwyso dull gweithreduo 6 r yhyat h

mynediad priodol, bydd y gofynion ffordd fwyaf priodol, byddant yn gallu

ehangach yn ymateb i 6r b gwnaud deinyadoabwsesau, canllawiau

wynebir. a chymorth o6r fath.

62. Felly, natur y bygythiadau i swyddogaethau 63. Mae systemau dosbarth uwch vy

pwysig y sefydliad fydd yn pennu pa broffil rheolaethau seiberddiogelwch ychwanegol

CAF fydd yn briodol o dan broses sicrwydd sydd eu hangen i ddelio & gwybodaeth mewn
llywodraeth. Bydd y proffil CAFh wn n wo n dosbarthiadau uwchl awodr | ef e
diffiniodr canlyniadau s Makdsysemaurhgnrymeaateueheoli a6 u

mwyn rheolior risg syon sbdihgondsgganyglog i gynnal vy
bygythiad mewn ffordd briodol. Bydd y gallu seiberddiogelwch.

i sicrhaudér canlyniadau cymesur hynny yn

Ffigur 7: Rheolaethau mynediad priodol a chymesur
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Strategaeth Seiberddiogelwch Llywodraeth 20221 2030

Ffurfweddu diogel

Canlyniad 11:

Bod technoleg |l ywodraeth wedi 0i ffurfweddudn

technoleg a saerniaethau cyffredin yn cael eu

64. Mae technoleg a gwasanaethau digidol yn 65. Er mwyn |l eihaudr risg hon,
di bynnudn ||l wyraraum eu di pagyenbwagdluoedd ffurfweddu sydd

saernpaet h aEdhodrhotdidelibdwveddwedi 6u O6di ogelmewdr wy ddyl uni
rhywfaint od6r risg hon dpwytddul aettdi @gehyuf dewwyr ad
ddyl uniod, bydd cyfrif ol draws llywodraethd sicshaurbodacynhyschion

dylunydd, y gweinyddwr neugwasdehagtdbdawrcyffredin weod

ffurfweddu system neu wasanaeth yn briodol i ffurf wed dByddy fiigfyweddiadau
gwrdd & gofynion o ran diogelwch. Os na hyn yn hawdd eu harchwilio fel y ceir

wneir hyn yn gywir, gall systemau a data fod gwelededd ar draws llywodraeth er mwyn
heb eu diogelu neudn hawdadfodiriggiauncyfanradobac ymateb i
arnynt. Bydd y risg hon yn cynyddu wrth i fygythiadau a nodwyd yn gyflym ac ar
lywodraeth barhau & thrawsnewid digidol. raddfa fawr.

DAN SYLW: Ffurfweddu diogel ar gyfer setiau meddalwedd @)\
swyddfa llywodraeth

Bydd llywodraeth yn cydweithio & phrif ddarparwyr ei setiau meddalwedd swyddfa er

mwyn par hau i ddat bl ygu f fur fdveldydn aadfaw hda do
sefydliadau llywodraeth. Drwy wneud hynny, sicrheir bod holl sefydliadau llywodraeth yn

deall sut i ffurfweddu eu setiau meddalwedd swyddfa er mwyn darparu seiberddiogelwch
syl faenol, fel y ceir | | ahacheosi ghndfwieddudiffygiol.s g i

Galluoedd a rennir

Canlyniad 12:

Bodgaluoedd, offer a gwasanaethau a rennir yn myn
6cyffredind ar raddfa fawr

66. Un od0r prif elfennau yngl hgwotdonédeth neudn eu helpu i
6cydamddi ffynd wywéit ran ¢ g mffeithibl acrefdeithlon.
i harneisio galluoedd, offer a gwasanaethau
a rennir i wella seiberddiogelwch llywodraeth ~ 67. Felly bydd llywodraeth yn parhau i ddatblygu a thyfu
yn fwy byth yn ogystal & darparu gwerth am galluoedMaedcytigybyl |l tu a cft
arian.Boed hynnyon waith cadlygddohargyferfiyniepmgwyn sicrhau bod atebion
parthaugov.uki 6r sector cyhoedW@di eyfhargedu ble maedr ang

neu ddatblygu offer a gwasanaethau Active hefyd i alluogi llywodraeth i feithrin arloesedd er
Cyber Defence a threfnu iddynt fod ar gael mwyn gwella seiberddiogelwch ar raddfa fawr.
yn fwy eang, mae ymdrechion o06r fath wun

ai6n |l eihaudér risg a wynebir gan adrannau
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Pennod 4: Amddiffyn rhag ymosodiadau seiber

DAN SYLW: Active Cyber Defence ®\

Active Cyber Defenceywunor a g | eNC&G sdyr6 n  é@reddiffyn yorhan fwyaf o bobl yn'y

DUrhagyrhanfwyafo 6r ni wesdr agaechy r han fwyaf o0o0r ymosodi
o0r ameebénodol, maedn bwriadu mynd i0r afael meyv
hel aeth od6r ymosodiadau seiber syén effeithio ar

Mae Active Cyber Defencey n at egu yn hytrach na chymryd 1| 1e
systemau mewn seiberddiogelwch da. Mae ganddi nifer cynyddol o alluoedd, yn cynnwys:

A Galluoedd i ganfod ac amharu ar fygythiadau i drwy ganfod gweithgarwch
maleisus ar raddfa fawr a/neu ysgogi ymateb awtomataidd i amharu arno.
Maed6r rhain yn cynnwys

A Takedown Servicei maedén dod o hyd i wefannau mal ei sus
perchnogion er mwyn cael gwared & nhw

A Protectve DNSi mae 6n at al mynedi ad alRsflewr i adol at
gwyddys bod cynnwys maleisus,amal|l ei swedd sydd eisoes ar rw
ceisio galw adref

A Host Based Capabilityi mae 6 n d a dretadstatdel¢ hnegol syodén cae
ddyfeisiau fel gliniaduron a gweinyddion ar draws adrannau llywodraeth i ganfod
gweithgarwch maleisus er mwyn gwneud systemau SWYDDOGOL yn fwy anodd
eu targedu [gweler ®AN SYLW: Host BasedC a p a b anl ragory fanylion)

A Cyber Threat Intelligence Adaptori maedén gal |l uogi sefydliadat
awdurdodedig i gael cudd-wybodaeth o werth cyd-destunol mawr ac
ansawdd da am fygythiadau seiber gan yr NCSC

A Galluoedd i ddarparu gwiriadau a rhybuddion hunanwasanaeth i i 6w gwneud yn h
sefydliadau wirio a gwella eu cyflwr o ran diogelwch.Ma e d6r r hain yn cynnwy

A Early Warningi mae6n hel pu sefydliadau i ymchwilio i
ar eu rhwydwaith drwy eu hysbysu am weithgarwch maleisus a ganfuwyd
mewn ffrydiau gwybodaeth

A Mail Checki maedn hel pu sefydliadau i asesu eu cyd
diogelwch e-bost ac i fabwysiadu safonau e-bost diogel

A Web Checki maedn helpu perchnogion gwefannau sect
ganfod a datrys problemau diogelwch cyffredin, gan wneud g we f annau é n
'l ai deniadol i6w targedu gan ymosodwyr

A ExerciseinaBoxi maed6n darparu setsypyoseharpos real
sefydliadau i ymarfer a mireinio eu hymateb i achosion seiberddiogelwch
mewn amgylchedd diogel
Maedbr rhestr hon ymbemdé¢ mi fed wyngalylflaedd d8 n cyny

Bydd buddsoddi dethol yng ngalluoedd Active Cyber Defence yn elfen allweddol yn
llwyddiant y strategaethhon. Mae hyn yn cynnwys datblygu wedi 0i
ychwanegol ar gyfer sefydliadau yn y sector cyhoeddus ehangach, a galluoedd newydd i

ymateb i ddatblygiadau mewn technoleg ac yng ngallu gwrthwynebwyr.

16 NCSC; &Active Cyber Defence: the fourth y e a Mab 2021
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Diogelwch gwybodaeth a data

Canlyniad 13:

Boddatal | ywodr aet h yn cael eu dosbaretwmudr obrdido dyld
gymesur ©6r risg y maent yn ei chreu

68. Mae gan lywodraeth gyfrifoldeb i ddiogelu 69. Yn sail i hyn y mae dulliau effeithiol o

data, boed y rheinidn wy ddosthatieutglwybodaeth yn unol & modelau
gyfrinachol neudn ddat a bygythebayggunwyd acrasesadl n

eu trin adu rhannu i gyftewhwysfawr oér risgiau syon
swyddogaethau a darparu gwasanaethau. wybodaeth dan sylw. Mae polisi canolog ar

Felly bydd llywodraeth yn trin, yn rhannu ddosbarthiadauy n pennudér meini pr a\
ac yn storio neu letya ei hasedau data cyfarwyddiadau ar gyfer trin gwybodaeth

mewn ffordd syén gymesurswdd wedgbdbaudygsbarthu i waheae

maent yn eu creu.

DAN SYLW: Polisi dosbarthiadau @\

Bydd ||l ywodraeth yn di weddarudr Polisi Dos
ffordd o drin gwybodaeth yn yr haen SWYDDOGOL a sicrhau bod y wybodaeth fwyaf

sensitif yn yr haen hon yn cael ei diogelu mewn ffordd ddiogel a chyson. Bydd hefyd

yn darparu canllawiau cliriach i adrannau a defnyddwyr unigol, yn enwedig mewn

perthynas & galluoedd newydd a newidiadau mewn ffyrdd o weithio, fel y byddant yn

gallu diogelu gwybodaeth gyfrinachol yn well.

DAN SYLW: Diogelwch wrth rannu data ®\

Maedr Strategaet hybanlirelluGeahadaeth ydlyvodnaeth i

drawsnewid ei defnydd o ddata er mwyn hybu effeithlonrwydd a gwella gwasanaethau
cyhoeddus. Er mwyn cyf |l awni hyn, maebr || ywodr a
ei hun mewn ffordd uchelgeisiol a radicalaidd, gan hyrwyddo gwelliannau mawr mewn
effeithlonrwydd wrth reoli, defnyddio a rhannu gwybodaeth ar draws llywodraeth. Yn
ogystalagosodsaf onau data cadar n sy Ghyngwejthredw lyddo ¢
|l l ywodraeth yn sicrhau bod diogel wch dat a

17 Llywodraeth EM; dNational Data St r a t Rhggfy62020
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70.

71.

Maedr rhan fwyaf o hwyb
yn y dosbarth SWYDDOGO
di bynnu ar y dechnol eg

amlinellwyd uchod. Fodd bynnag, fe fydd
adegau pan fydd y model bygythiad yn
galw am ddiogelu gwybodaeth benodol
mewn dosbarth uwch, 'l e nad
technoleg sydd ar gael ar gyfer
gwybodaeth SWYDDOGOL yn rhai addas.
Er mwyn ateb yr angen hwn, bydd
llywodraeth yn parhau i ddatblygu set o
gynhyrchion a gwasanaethau integredig er
mwyn cael dull addas o weithio ar draws
Il ywodraeth syén hwyl u
chydweithredol o dan y dosbarthiad priodol.

y W

LI'e maedbn rhaid proses
systemau SWYDDOGOL er mwyn cyflawni
swyddogaeth busnes, rhoddir mesurau
diogelu ar waith syon
syén. codi

Pennod 4: Amddiffyn rhag ymosodiadau seiber

LTI

AW\

DAN SYLW: Rosa

Mae Rosa yn wasanaeth TG
CYFRINACHOL trawslywodraethol. Ers ei
lansio, cafodd ei fabwysiadu gan nifer
cynyddol o ddefnyddwyr ar gyfer nifer
cynyddol o achosion defnydd, gan
gyrraedd 12,000 o ddefnyddwyr a 74 o
adrannau yn 2021. Bydd llywodraeth yn
adeiladu ar sail y llwyddiant hwn drwy
barhau i fuddsoddi yn Rosa er mwyn
sicrhau ei fod yn parhau i gwrdd ag
anghenion cynyddol ei ddefnyddwyr.

Yn ogystal ©6i gwneu
gwybodaeth llywodraeth yn y dosbarth
priodol, dr wy gynydduér dd
Rosa bydd yn llai tebygol bod gwybodaeth

yn cael ei rhoi mewn dosbarth rhy isel, fel

y bydd yn llawer mwy anodd i
wrt hwynebwyr
chamddefnyddio.

gael ga

a7



Strategaeth Seiberddiogelwch Llywodraeth 20227 2030

DAN SYLW: Harneisio technolegau newydd ®\

Mae cyflymder newid technolegol yn creu heriau yn ogystal & chyfleoedd o ran
seiberddiogelwch llywodraeth. Rhaid i lywodraethalluc y mhwy so t echnol eg
wella ei galluoedd seiberddiogelwch ar draws llywodraeth, gan sicrhau bod ei defnydd
ohonynt mor ddiogel ©6r angen

Deallusrwydd Artiffisial (Al)

MaeAlyn fath o feddal wedd syoén gallu dysgu
sydn amhosi bl i bobl ac maedn dod yn rhan
seiberddiogelwch, mae tair agwedd benodol ar Al:

A Defnyddio Al i ddiogelu systemau. Mae nifer mawr o algorithmau Al yn gymhleth ac
astrus,fel ei bod yn bosibl y byddant yn creu mathau newydd o wendid. Rhoddir
blaenoriaeth i ddeall a lliniaru effaith y bygythiadau newydd hyn.

A DefnyddioAli wel | adr gal | u Bseibgduingelwath achnyegryritah i a d
achosion, c¢creubér gallu i ymateb yn awtom

A Canfod a lliniaru effeithiau ymosodiadau seiliedig ar Al gan wrthwynebwyr.

Maedr Swyddfa Deallusrwydd Artiffisial yn
BEISaDCMSsy é6n gyfrifol am oruchwylAi o gwei t hr
Genedlaethol ehangach.!® Yn ogystal & hyn, mae Sefydliad Alan Turing a chyrff

tebyg yn ymchwilio i ffyrdd posibl i greu a defnyddio Al mewn modd mwy cyfrifol a

moesegol. Mae llywodraeth wedi ymrwymo i greu a defnyddio Ailme wn f f or dd s
hyrwyddo diogelwch, tegwch, grymuso, tryloywder ac atebolrwydd.

Cwantwm

Mae cyfrifiaduron cwantwm yn defnyddio priodweddau mecaneg cwantwm i gyfrifiaduro
mewn ffordd gwbl wah an o lndyddiag yi.fMewnfegwsddau, byodant ¢
yn gallu gwneud rhai cyfrifiannau a fyddai

Mae @ryptograffeg cwantwm-d d i oy eréu@roblemau mathemategol y credir na

fydd modd eu datrys gan gyfrifiaduron clasurol a chwantwm i gymryd lle problemau
mathemategol cwantwm-ddatrysadwy. Fellyd r wy ddef nyddi o cynhyr
gyson ©O6ré6 csrayfpanoagur,a f-d @igofgywdadh tywim dar par udr
effeithiol o liniarubr r i sfigduroncivantwymyng i ad au
nghyd-destun diogelwch cryptografigy n 'y tymor hir, ac fedoi d
llywodraeth yn 61 yr angen.

18 Llywodraeth EM; dNational Al St r a t Megiy2@21
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Pennod 4: Amddiffyn rhag ymosodiadau seiber

DAN SYLW: Mesurau diogelu uwch

Prif bwrpas y strategaeth hon yw sicrhau bod llywodraeth yn cyrraedd ac yn cynnal

| efel gadernid syon gy mes. &Erhyn@yoderbynnirg g vy
posibilrwydd y bydd y gweithredwyr mwyaf soffistigedig yn gallu trechu mesurau
seiberddiogelwch cadarn os byddant yn ddigon penderfynol ac yn buddsoddi digon.

Bydd |l ywodraeth yn defnyddiodr holl al |l u
bygythiadau mwyaf soffistigedig. By dd gal |l uoedd od6r fath yn
canfod a diogelu uwch, yn ogystal © defny
llywodraeth ac ymdrechion rhyngwladol a diplomyddol ehangach i ddrysu ac atal
bygythiadau o6r f ath
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Pennod 5: Canfod digwyddiadau seiberddiogelwch

72. Er 'y bydd mesurau diogelu cadarn w
oherwydd y datblygu ar dechnegau gan wrthwynebwyr
adr gwendi dau s hyGdymabadiddau 6 r gol wg,
seiber yn parhau. Er mwyn ymateb i newidiadau yn
natur y bygythiadau, bydd angen galluoedd canfod
cynhwysfawr ar | ywodraeth i adnabo
fel y gellir eu rheoli.

Bydd llywodraeth yn
canfod digwyddiadau
seiberddiogelwch

Mae gallu gan lywodraeth i fonitro ei systemau, rhwydweithiau a
gwasanaethau i ganfod digwyddiadau seiberddiogelwch cyn
iddynt dr o.Dranyngydgysyiito gvelldoydd ystwythder
gan | ywodraet h i ddef nyddi obr
digwyddiadau seiberddiogelwch yn gyflym ac ar raddfa fawr, gan
hwyl uso ymatebion cydlI ygallodeddy n
sydd eu hangen i ganfod ymosodiadau mwy soffistigedig.

= 73. Ar sail dulliau rheoli risg a mesurau amddiffynnol cymesur,
‘ bydd llywodraeth yn datblygu ei gallu i ganfod digwyddiadau
seiberddiogel wch ym mhob rhan o060i

bodmoddIl i ni arudr risgi augritgplmr i ddynt
swyddogaethau llywodraeth.
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Canfod o fewn sefydliadau llywodraeth

Canlyniad 14:
Bod rhwydweithiau, systemau, cymwysiadau a dyfeisiau llywodraeth yn cael eu monitro i
ddarparu gallu cymesur i ganfod bygythiadau seiber o fewn sefydliadau

74. Er mwyn cyflawni ei gyfrifoldebau i reol 75. Bydd llywodraeth yn sefydlu proses a
eiri sgiaudén ddigonol , by ditherngiroled guffcedirded mwyn i sefydliadau
monitro cymesur gan bob sefydliad gofnodi a rhannu gwybodaeth am achosion
Il ywodraeth yn ogystal ©seiberdgiagelivan acachgs&on ybu and y
chwilio logiau er mwyn hwyluso camau i dim iddynt ddigwydd i ar ffurf y gall peiriant
ganfod bygythiadau seiber.Dy | ai o0r eidarlen.Bydd hyn yn sicrhau cys
monitro fod mor gyfannol & phosibli o gallu i gymharu rhwng sefydliadau
fonitro seilwaith fel parthau hyd at fonitro llywodraeth yn ogystal & chaniatau
gan letywyr o ddyfeisiau a gwelededd gwell a fydd yn rhoi mwy o allu i
gwasanaethau cwmwl, a monitro cyfrifon lywodraeth ddysgu, addasu a lliniaru ar
breintiedig ar rwydwaith y sefydliad ac yn raddfa fawr.
ei gadwyn gyflenwi. Er mwyn cyflawni
hyn, gall sefydliadau llai fod yn rhan o 76. Byddy galluoedd canfod mewn sefydliadau
gydgasgliad mwy, yn enwedig mewn llywodraeth yn parhau i ddatblygu, yn
sectorau a gydgysylltir gan adrannau enwedig yn yr adrannau hynny lle mae lefel is
llywodraeth arweiniol. o oddefiantirisg. Mewn amgyl chi adau of¢

fath, defnyddir dulliau canfod mwy
datblygedig, fel monitro ymddygiadol, i
ganfod ymosodiadau mwy soffistigedig.

DAN SYLW: Host Based Capability (HBC) 6'>\

MaeHBCyn wasanaeth syonmnrNCS&syed ©édefggwgiaad
systemau SWYDDOGOL yn darged mwy anodd. Dadansoddir metadata ar

ddyfeisiau lletya, fel gliniaduron a gweinyddion, ar draws adrannau llywodraeth gan
ddefnyddio gwybodaeth arbenigol a chudd-wybodaeth yn yr NCSC.

Darperir HBC yn dair rhan:

A Detect: Mae HBC yn edrych ar y bygythiadau a wynebir gan adrannau fesul
sector. Maedn def nyddiy NGS@warh dddrgasyddion, tactegau
gwrthwynebwyr, technegau a gweithdrefnau i ganfod gweithgarwch maleisus.

A Threat Surface: Mae adroddi adaudn darparu metrig
ddeall a gwella seiberddiogelwch eu systemau TG.

A Forewarn: Mae HBC yn ceisio rhybuddio adrannau am wendidau difrifol
y maent yn agored iddynt.

Parheirigy ny d d u 6 r HBEdr drawd Ilywodraeth a bydd datblygiadau yn'y
dyfodol yn cynnwys gallu yn y cwmwl, ac ymatebion i newidiadau mewn technoleg
ac yng ngallu ymosodwyr.
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Canfod ar raddfa fawr

Pennod 5: Canfod digwyddiadau seiberddiogelwch

Canlyniad 15:

Bod galluoedd canfod a rennir yn darparu ar gyfer canfod ar raddfa fawr ar draws llywodraeth

77. Er mwyn gallu canfod
effeithiol, mae angen rhannu
gwybodaeth yn amserol ar draws

Il ywodraeth, fel vy
effaith o ddigwyddiad a ganfuwyd mewn
un sefydliad yn yr holl sefydliadau eraill.
Sefydlir mecanweithiau i sicrhau bod
modd rhannuér wybodaeth
rhwydd a diogel, mewn ffordd

awt omataidd, gydaodr
sefydliadaubn uwchgyfeir

bydd

gyflym ar hyd llwybrau clir a diffiniedig.
Bydd yn hollbwysig cyflawni hyn er
mwyn gallu canfod, rheoli a lliniaru
bygythiadau
cyflymder sydd eu hangen.

syébn codi ar

bEBg Et hmadaugwel | adr

di sgwyl vy

gal l u i
gweithredwyr mwy soffistigedig ar

rwydweithiau a systemau llywodraeth,
setydlirdrhadldn ichwviliceam fy@ythiadau

strategol a fydd yn cynnwys ystyriaeth i

ddefnyddio galluoedd uwch fel tactegau

dichell a ghotiau mélé

hon yn

bydd
i o rhybuddion yn

y raddfa ac
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Pennod 6: Lleihau effaith achosion seiberddiogelwch

79. Hyd yn oed ar 6l rhoi mesurau canfod a diogelu cadarn ar
waith, bydd llywodraeth yn parhau i brofi effaith achosion

seiberddiogelwch. Fel 'y maedn holl bwysig boc
gallu ymateb yn gyflym i achosion seiber pan fyddant yn
digwydd a |l eihau eu heffaith i06r

Bydd llywodraeth yn

lleihau effaith achosion —
seiberddiogelwch

Bydd achosion seiberddiogelwch yn cael eu
rhwystro, eu haglgnmsfelygebru r he
ymateb yn gyflym drwy gamau lliniaru ar draws
llywodraeth.

80. Bydd dulliau effeithiol o reoli risg, mesurau amddiffyn priodol a
chymesur, a gallu ychwanegol i ganfod bygythiadau yn peri bod
llywodraeth yn darged mwy anodd o lawer. Fodd bynnag, bydd
llywodraeth hefyd yn gwella ei gallu i ymateb ac ymadfer ar ol
achosion pan fyddant yn digwydd er mwyn sicrhau bod
swyddogaethau a gwasanaethau hanfodol yn parhau.

55




Strategaeth Seiberddiogelwch Llywodraeth 20227 2030

Paratol | ymateb

Canlyniad 16:
Bod |l ywodraeth wedi paratoi é6n ||l awn i ymateb
81. Bydd cynlluniau sefydliadol a 82. Ceir ymarfer rheolaidd hefyd ar draws
thrawslywodraethol ar gyfer ymateb i llywodraeth i sicrhau bod uwch dimau
achosion seiberddi ogel wc adragym nhabdhardorlywodraeth i yn
glir sut bydd llywodraeth yn ymateb i cynnwys sefydliadau yn y sector
achos penodol er mwyn lleihau ei cyhoeddus ehangach syo6n dar p
effaith. Bydd cynlluniau sefydliadol yn gwasanaethau hanfodol i wedi ymarfer ac
cael eu hymarfer yn rheolaidd drwy wedi paratoi i arwain yr ymateb i achosion
gynllunio pen bwrdd ar sail senarios a seiber a all effeithio ar nifer o sefydliadau
gweithgareddau timau coch, glas a ar draws y sector cyhoeddus.
phorffor, gan eu diweddaru yn 6l yr
angen i sicrhau eu bod yn addas i06w

diben ac yn parhau i adlewyrchu natur
y bygythiadau ar y pryd.

Ymateb | achosion

Canlyniad 17:
Bod llywodraeth yn ymateb yn gyflym i ddigwyddiadau seiber, ar lefel y
sefydliad ac ar draws llywodraeth

83. Bydd sefydliadau llywodraeth wedi rhoi 84. Bydd swyddogaethau canolog ar gyfer ymateb i
strwythurau a galluoedd arwaithi un ai én achosion yn rlhabob6sydrebp @81 t g a
uniongyrchol neu drwy gael cymorth gan achosion seiberddiogelwch difrifol a
sefydliad llywodraeth arall i i frysbennu thrawslywodraethol lle mae prosesau a
achosion seiberddiogelwch ac asesu eu mecanweithiau diffiniedig ar waith i sicrhau bod yr
heffaith yn gyflym. Agwedd allweddol ar holl bartpuon a effeithir yn
hyn fydd pennu llwybrau clir ar gyfer effaith. Bydd y GCCC yn chwarae rhan hanfodol
uwchgyfeirio, er mwyn sicrhau bod y bobl yn hyn.

briodol yn cael eu hysbysu i o fewny
sefydliad adrabadyr all an i ddo
arbenigedd adér adnoddau priodol ar gael
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Ymadfer ar 6l achosion

Canlyniad 18:

Bod llywodraeth yn adfer systemau ac asedau a effeithiwyd gan achosion

seiberddiogelwch ac yn ailddechrauc y f | awni ei swyddogaethau gy
arnynt
85. Yn ogystal & bod yn barod a galluog i 87. Yn dilyn cwblhau prosesau ymateb i
ymateb i achosion seiberddiogelwch, achosion, bydd goruchwyliaeth ganolog dros
bydd llywodraeth yn gallu ymadfer ar eu yr ymadfer ar 6l yr achosion mwyaf difrifol
hol cyn gynted ag y bo angen er mwyn yn sicrhau bod risgiau sy
lleihau unrhyw darfu ar ei swyddogaethau. canfod adbu I liniaru
86. Bydd y cynlluniau ymateb a weithredir yn
sicrhau bod sefydliad yn gallu asesudr risg
0 ganlyniad i achos penodol gan
ddefnyddio arbenigedd priodol a chymryd
yr holl gamau sydd eu hangen i
ailddechrau cyflawni ei swyddogaethau at
lefel dderbyniol o fewn cyfnod o darfu 'y
gellir ei oddef.
Gwersi a ddysgwyd
Canlyniad 19:
Bod gwersi a ddysgwyd o achosion seiber yn hyrwyddo gwelliannau yn
seiberddiogelwch llywodraeth
88. Er mwyn parhau i hyrwyddo gwelliannau 90. Yn yrun modd, bydd llywodraeth yn
mewn seiberddiogelwch, bydd llywodraeth dysgu gwersi o ddigwyddiadau llai difrifol
yn dysgu gwersi 0 bob digwyddiad ac achos ac achosion y bu ond y dim iddynt
seiberddiogelwch i o achosion difrifol i rai y ddigwydd. Un agwedd hanfodol ar hyn
bu ond y dim iddynt ddigwydd. ywér angen i greu diwyl Il
cydweithwyr ym maes seiberddiogelwch
89. Bydd llywodraeth yn gallu dysgu gwersi yn teimlodn amuderus wrth

gwrthrychol o achosion seiberddiogelwch
difrifol a thrawslywodraethol, a chynhelir
adol ygiad annibynnol
difrifol er mwyn darparu craffu digonol.

gwybodaeth o6r fath ar dr
heb ofn cael bai neu deimlo annifyrrwch.

Drivewhéud hy®, Sicrh@MoBBilfwodraeth

yn deall achosion sylfaenol y bygythiadau

ad6bi bod yn gallu canfod a
atebion i lywodraeth gyfan er mwyn

gwella ei seibergadernid ar y cyd.
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Pennod 7:

Dat bl yguor s
gwybodaeth a

diwylliant priodol ar

gyfer seiberddiogelwch




Pennod 7:.Dat bl ygudér sgiliau, gwybodaeth a diw

91. Nifydd yn bosibl cyflawni nod a gweledigaeth y strategaeth hon

heb gael pobl sydd © sgiliau priod
gweithio mewn rolau technegol, polisi a strategaeth, rheoli risg,
acarwain.Yn unol ©6r amcanion a nodwyd

Seiber Genedlaethol, bydd llywodraeth yn arwain drwy osod
esiampl wrth gynyddu nifer, amrywiaeth ac ansawdd gweithwyr
seiberddiogelwch proffesiynol ar draws sefydliadau llywodraeth,
gan feithrin newid diwylliannol mewn seiberddiogelwch a fydd yn
hwyluso newid cynaliadwy.

Bydd | |l ywodr aet h -F\ da
sgiliau, gwybodaeth a diwylliant
priodol ar gyfer seiberddiogelwch

Mae gan lywodraeth nifer digonol o weithwyr proffesiynol
medrus a gwybodus i gwrdd O
seiberddiogelwch. Mae hyn yn ymestyn y tu hwnt i arbenigwyr
seiberddiogelwch proffesiynol ac yn cynnwys yr holl
swyddogaethau proffesiynol |
seiberddiogelwch yn y gwasanaethau a ddarperiri we d i O i

ar ddiwylliant sei be rcygndliadong e |

92. Mae angen sgiliau seiberddiogel wch
manylder ar draws llywodraeth. Mae é6r r hain yn cynnwy
manwl|l aodr sgiliau seiberddiogel wch
arbenigaethau a phroffesiynau eraill, fel digidol, polisi, masnachol a
sicwydd.Gan ddilyn y safonau adér |1 wybr
Seiberddiogel wch y DU, bydd Il ywodr

gwahanol fathau o sgiliau a gwybodaeth seiberddiogelwch sydd eu
hangen ar draws llywodraeth ac yn ymateb yn unol & hynny, gan sicrhau
bod ei gweithlub6n gynhwysol ac yn a

93. Fodd bynnag, maedr dyhead -testum wedi
bwlch sgiliau seiberddiogelwch ar lefel genedlaethol®. Felly

canolbwyntir ar fuddsoddiynys gi | i au hynny adu da
wahanol bwyntiau mynediad gyda chynnig cyson o ran gyrfaoedd ar
draws |l ywodraeth i hybudr gallu i

| ei haudr ddi byni.Breybarhaa igregoyffededda ct wy
dysgu blaengar, fe ddatblygir y proffesiwn ymhellach, gan gryfhau
cynnig |Ilywodraeth o ran.cyflogaet

94. Wrth i broffesiwn diogelwch |1 ywod
proffesiwn seiberddiogelwch ar draws adrannau llywodraeth,
bydd yn cydategu mentrau sgiliau seiberddiogelwch ar draws y
sector cyhoeddus, yn ogystal & darparu fframwaith i alluogi
sefydliadau yn y sector cyhoeddus ehangach i ddeall a rheoli eu
hanghenion o ran sgiliau seiberddiogelwch.

AA_NY

19 Ipsos MORI/DCMS; 6 Cy ISecurity Skills in the UK Labour Market 2 0 2; Mawrth 2021
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95.

DANSYLW:Sgi | i au sei berddi ogel wch yn @Qan o Oc¢

Cryfnrauecosystem seiber y DU drwy fuddsoddi mewn po|
bartneriaeth rhwng llywodraeth, sefydliadau academaidd a diwydiant yw un o brif
gol of naudr Strateglwketh Seiber Genedl aet

Mae sgiliau seiberddiogel wch yn elfen hanfodol vy

Strategaeth Seiber Genedlaethol yn nodi amcan clir i wella ac ehangu sgiliau seiber

y DU ar bob lefel. Mae hyn yn cynnwys:

ACynnydd syl weddol yn niymaeranytebraiénisydd ©6r sgi l
ymuno ©6r gweithlu seiber

A Proffesiwn seiberddiogelwch o ansawdd gwellsy 6n gadarnach ac yn f wy
cydnabyddedig a strwythuredig;

A Gweithlu seiber mwy amrywiol;
A Cyflenwad cyson ac amrywiol o bobl hyfedr yn dod drwy ein system addysg.
Mae | | ywodraeth yn rhan all weddol o06r ecosystem

ddat bl yguér sgiliau a gwybodaet hfynblagi odol o ran s
ymdrechion ehangach ar lefel genedlaethol i wella ecosystem seiber y DU.

Er mwyn sicrhau newid cynaliadwy, bydd yn hyn ywér angen i greu amg
galw hefyd am newid mewn diwylliant cynhwysol a denu a datblygu gweithlu
seiberddiogelwch fel y bydd yn cymell ac yn di ogel wch amrywiol syo6n adl e
grymuso pobl i herio, cwestiynu, dysgu a poblogaeth ehangach y DU.

hyrwyddo gwelliant parhaus. Elfen ganolog

Sgiliau gofynnol

Canlyniad 20:
Bod dealltwriaeth o holl anghenion llywodraeth am sgiliau seiberddiogelwch

96.

60

Bydd gan lywodraeth ddealltwriaeth adnoddau llywodraeth, bydd y dealltwriaeth hwn yn
cynhwysfawr o faint a chwmpas y sgiliau a ategu ac yn cyd-fynd & gwaith Cyngor

gwybodaeth seiberddiogelwch i technegol Seiberddiogelwch y DU i sicrhau bod

ac annhechnegoli sydd eu hangen iaésanomegau,safonau a ||l wybrau c\
galluogiiweithredugy dadér cydnerthddtdbl ygu adu mabwysiadu ar d
sydd ei angen. Yn ogystal & chyfrannu at seiberddiogelwch ledled y DU.

ddatblygu strategaethau gweithlu ac
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Denu a chadw talentau

Canlyniad 21:
Bod llywodraeth yn denuacyncadwdé r gwei t hl u sei berddi ogel wch
angen arni i fod yn gydnerth

97. Yn ogystal ©égliaubwl ch mewnobér sector preifat a denu
seiberddiogelwchyny DU®, mae 6 r g we i t hmag euhangen, ynogystal a darparu cysondeb
seiberddiogelwch yn parhau i fod heb yr rhwng adrannau llywodraeth. Rhoddir mwy o
amrywiaeth sydd ei hangen amo.2: Ma e 6 n gymhellliad i ddilyn gyrfaoedd seiberddiogelwc_h
hanfodol denu a chadw gweithlu llywodraeth drwy nifer o wahanol fentrau, gydag ymdrech i
sydon gwir adlewyrchu gwahgarrycﬁ,lharuyov&eoddawtyIaJc' ant cynh
oedrannau, cefndiroedd cymdeithasol, cynrychiolaeth.
diwylliannol ac ethnig, yn ogystal a 99. Mae llywodraeth yn cydnabod hefyd fod talentau
niwroamrywiaeth, er mwyn sdkgrppearddirogel wech ym mhob |
gwahanol bersbectifau ao rlawermépolgivientad séibetddichéwclear
angen i fynd io6r afael agyf@taddyyw Neadeviyfain, Gogledd-dritedin a
y bygythiadau a wynebir. De-orllewin Lloegr ac yn yr Alban.”Er mwyn hybu

h hol
98. Wrth ddatblygu ei dealltwriaetho 6 i gwei t h eléh’sglzaani ):33; s[e)zictolrl,i;? eé@i:ar? Ogssa
bydd llywodraeth yn elwa o hynny, yng g Pdigido’, Liwy » ¥ LYIyng

nghyd-destun y gweithlu seiberddiogelwch Chwaraeon (,DCMS,) yn cydweithiot agos a
ehangach yn y DU, i ddatblygu ei dull o chlystyrau seiberddiogelwch rhanbarthol, gan eu

ddenu a chadw talentau. Drwy ddatblygu helpu i ddatblygu ac ehan
rhaglenni prentisiaeth ac 6l-radd, ynghyd a mewnwelediad i ecosystemau rhanbarthol y sector
rhaglen gynhwysfawr i gyrraedd grwpiau seiberddiogelwch. Bellach mae mwy nag ugain o

sydd heb gynrychiolaeth ddigonol, parheir i sefydliadau clwstwr seiberddiogelwch newydd a

ddenu talentau seiberddiogelwch i rolau lefel sefydledig yn y DU sydén h
mynediad. Fodd bynnag, ceir y rhan fwyaf mewn seiberddiogelwch. Er mwyn hybuér
od0r prinder sgiliau yn yynddchionhyh, ahynAuramysrdnfeydd talentau
llywodraeth, mewn swyddi uwch.? Drwy rhanbarthol hyn, mae llywodraeth eisoes wedi

fabwysiadu fframwaith tal sengl ar gyfer

gallu seiber ar draws llywodraeth, wie di 6
gysylltu ag achredu, sicrheir cysylltiad
uniongyrchol rhwng tal a lefel sgiliau. Bydd

dechrau sefydIu ei chanolfannau arbenigedd
seiberddiogelwch ei hun mewn gwahanol
ranbarthau yn y DU a bydd yn parhau i fuddsoddi

h ] L wp rha}gor olfann uld' Iwch I
yn yn ga uogi yWOdrar%znbarthol. 8%}3@{58 9% we
DAN SYLW: Gwasanaeth y ganolfan gweithlu ac adnoddau seiber (‘D\

Bydd llywodraeth yn sefydlu gwasanaeth canolfan gweithlu ac adnoddau seiber mewnol i wella
canlyniadau recri wti o a | Naelhyhynaydnwysadye\ieithiodgbs o
© phartneriaid allanol [ ddat bl ygu br amrhhatec r
cyfleoedd er mwyn cael gwell canlyniadau o ran amrywiaeth. Bydd goruchwyliaeth ganolog ar

y gweithlu seiber yn hwyluso model mwy hyblyg a mwy o symud ar draws llywodraeth.

20 Ipsos MORI/DCMS; 6 Cy Isecurity Skills in the UK Labour Market2 0 2 Mawyth 2021
21 NCSC/KPMG; 6 De c r yDversityt Biversity and inclusion in cyber s e ¢ u;r2020y 6
22 |IPSOS MORI/DCMS; 6 Cy Security Skills in the UK Labour Market 2 0 2; Méawrth 2021
23 IPSOS MORI/DCMS; 6 U Ryber Security Sectoral Analysis 2 0 2 Cliwefror 2021
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Datblygu talentau

Canlyniad 22:
Bod llywodraeth yn datblygu ei gweithlu seiberddiogelwch yn barhaus er mwyn sicrhau
eitbod yn cael ac yn cadwédér sgiliau sydd eu hange
100. Drwy gydweithio & Chyngor gydadér bwriad o ddatblygu rh
Seiberddiogelwch y DU, bydd llywodraeth ariennir yn ganolog. Drwy greu cwricwla dysgu
yn parhau i ddatblygu llwybrau gyrfa cynhwysfawr oo6r fath, bydd I
cynhwysfawr ar gyfer ei gweithwyr hwb i broffesiynoli rolau seiberddiogelwch.
seiberddiogelwch proffesiynol. Bydd y Ategir hyn drwy bartneriaethau ag academiau
llwybrau hyn yn darparu gyrfaoedd dysgu cydnabyddedig a sefydliadau diogelwch,
amrywiol a buddiol mewn gan sicrhau bod y dysgubén gy
seiberddiogelwch gyda darpariaeth lawn agored i0r sefydliadau secto
ar gyfer dysgu a datblygu. sydd © Il ai o adnoddau i 6w b
hyfforddiant.
101. Agwedd allweddol ar hyn fydd cyflwyno
offeryn asesu sgiliau a fydd yn galluogi
'l ywodraeth i fapiodr bwlch sgiliau

seiberddiogelwch yn erbyn rolau allweddol

DAN SYLW: Sefydlu academi dysgu diogelwch llywodraeth

@

uwc hsg
adbr gwa

Bydd llywodraeth yn sefydlu academidysgugy daé6r bwr i ad o
di ogel wch proffesiynol Il I ywo d.Waysg h
disgyblaethau diogelwch eraill, bydd yn datblygu sgiliau technegol ac
annhechnegol, yn darparu dosbarthiadau meistr a mynediad at gymwysterau, gan
gysylltu a chyrff proffesiynol a sefydliadau academaidd er mwyn sicrhau ansawdd

sgiliau mewnol drwy asesu ac achredu.

102. Bydd pwyslais mawr ar ddatblygu dull o
achredu sydd wedi 0i
dyrchafu. Bydd hyn yn sicrhau
cydnabyddiaeth i statws y proffesiwn y tu
mewn aoban tiubralslect or
sgiliaub6n cael eu
cenedlaethol a ddiffiniwyd gan Gyngor
Seiberddiogelwch y DU.

103.Yn ogystal & llwybrau gyrfa mwy ffurfiol,
rhoddir pwyslais ar gryfhau cymuned
arweinwyr llywodraeth er mwyn sicrhau

62

bod ganddynt y sgiliau sydd eu hangen. Bydd
gy syhyhynuharC 6rne cdruilwt ioo waei t hredu a
datblygudr gymuned seiberddi
llywodraeth, er mwyn hwylusoa hybudr gal l u
¢ y h oadudyniadau aadullaw aweithredu, yn

datblyggyygynaun®@l g@wessaf cawdymdody sgu v

chwith. Drwy greudr cymunedsa
rhwystraudn cael eu chwal u @
seiberddiogelwch ar draws llywodraeth yn cael

eu galluogi i ddatblygu talentau unigol yn

ogystal ag arbenigedd cyffredin.



Pennod 7. Dat bl ygudr

sgiliau, gwybodaeth a di

Gwybodaeth seiberddiogelwch mewn
swyddogaethau llywodraeth eralll

W

Canlyniad 23:

Bod gwybodaeth ac ymwybyddiaeth ddigonol o seiberddiogelwch ar draws
swyddogaethau proffesiynol llywodraeth yn sicrhau ystyriaeth i seiberddiogelwch

104.Ma e @ngen am seiberddiogelwch yn
gymwys i bob maes ac mae angen rhoi
ystyriaeth briodol iddo yn yr holl

105.Bydd llywodraeth yn datblygu ei

deall twriaeth @dyn angheni

gweithio ar draws proffesiynau eraill i wella

swyddogaethau proff esi yngwyhodaettdac ynpwybyddiethi wn

Digidol, Data a Thechnoleg (DDaT) hyd at
swyddogaethau masnachol a chyfreithiol

seiberddiogelwch, gan roi sylw neilltuol i
arweinwyr uwch.

llywodraeth. Er 'y by dd arbenigeddd a u 6 r

sydd ei angen yn amrywio yn ély
swyddogaeth dan sylw, mae gwybodaeth
briodol am seiberddiogelwch yn hanfodol.

Diwylliant seiberddiogelwch

Canlyniad 24:

Bod diwylliant seiberddiogelwch mewn llywodraeths y 6 n gr ymuso pobl
gal I u

cwestiynu a herio, gan
cynaliadwy

greuodr

i we l

106.Mae lle canolog i bobl a diwylliant
sefydliadol wrth leihau risg. Er mwyn
gwneud gwahaniaeth go iawn, rhaid
canolbwyntio ar bobl yn ogystal &
thechnoleg. Bydd yr ymdrech hon yn
dechrau drwy wella gwybodaeth ac
ymwybyddiaeth o seiberddiogelwch ymysg
holl weithwyr y sector cyhoeddus, gan
gadarnhau disgwyliadau gweision
cyhoeddus a gwneud ymwybyddiaeth o
seiberddiogelwch yn rhan annatod o
werthoedd gwasanaeth cyhoeddus. Bydd
llywodraeth yn darparu cyngor pwrpasol ac
yn cyflwyno mentrau hybu ymwybyddiaeth
o lawer math i sicrhau bod holl weithwyr y
sector cyhoeddus yn caelmwyoallui 6 w

diogelu eu hunain aér sebyddiadaudr

llywodraeth y maent yn gweithio iddynt.

107.Bydd llywodraeth yn adeiladu ar y seiliau

hyn i greu diwylliant seiberddiogelwch
cadarnhaol syén cyme
phobl i gymryd camau rhagweithiol ar risg
seiberddiogelwch y sefydliad. Bydd
arweinyddiaeth, cyfathrebu a chysondeb yn
allweddol i hyn, ar lefel yr adran ac ar draws
llywodraeth. Bydd strwythurau adrodd
tryloyw yn ei gwneud yn hawdd adrodd a
bydd pob adroddiad yn cael ei drin yn
gyfrinachol ac mewn ffordd sensitif. Ni fydd
stigma ynglR & chamgymeriadau a bydd
achosion yn cael eu
canfyddi adaudn dehel
cyfleoedd i ddysgu a datblygu. Rhoddir
gwybod i bobl am bob cynnydd a bydd y

dathlu.

d

a

ac

deal |

e u
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Pennod 8:

Mesur llwyddiant




Cyfl awni Or
108.Maeb6br strategaeth ho
llywodraeth yn adeiladu ac yn cynnal ei

chadernid yn wyneb r
dat bl ygu drBvnodoanolagys g

bydd swyddogaethau hanfodol llywodraeth yn

cael eu cryfhaudn sy
ymosodiadau seiber erbyn 2025, ac y bydd

holl sefydliadau llywodraeth ar draws y sector

cyhoeddus yn gallu gwrthsefyll gwendidau a
dulliau ymosod hysbys erbyn 2030 ar yr
hwyraf. Dr wy gy fl awni 6r
llywodraeth gyfan yn darged mwy anodd, fel
y bydd modd cyflawni swyddogaethau
llywodraeth heb darfu gormodol a
chadarnhau awdurdod y DU fel pRer seiber
democrataidd, cyfrifol a blaengar.

109. Nod uchelgeisiol yw hwn. Er mwyn
cyrraedd y lefel drefnus a gwrthrychol
hon o welededd o risg seiberddiogelwch
ym mhob rhan o lywodraeth, bydd
angen sefydlu prosesau, mecanweithiau
a phartneriaethau cynhwysfawr. Ma e é r
dasg yn fwy cymhleth am fod lefelau
gwahanol o aeddfedrwydd, gallu a
chapasiti ar draws sefydliadau
llywodraeth. Mae hyn yn berthnasol
iawn i adrannau llywodraeth arweiniol y
gofynnir iddynt ystyried cyflwr y
sefydliadau sector cyhoeddus yn eu
maes o ran seiberddiogelwch yn ogystal
©6u cyfl wr eu hunai.in

110. Oherwydd natur ddynamig a chymhleth
gwendi dau seiberddio
bod tactegau, technegau a
gweithdrefnau ymosod seiber yn
datbl ygu drnvaghieryn@dis e
wrth roi cyfrif am wendidau hysbys. Yn
ogystal & hyn, ni ellir ystyried bod
gwendi dau O0hysbysd vy
diogel wch a ddatgel w
unig. Rhaid rhoi cyfrif hefyd am arferion
diogel wch amhriodol
sefydliad yn agored i seiberymosod i
raddau gormodol. Er bod mesur
seiberddiogelwch yn dasg ymestynnol,
drwy sefydlu firamwaith llywodraeth
cydlynol i roi sicrwydd o ran

nod

Pennod 8: Mesur llwyddiant

nod

n y n setenddiogeledh,lgyda shroffiliatbCAR d
Il ywodraeth haenog wedi 6u
i s gi bygythedau deiber pesoglobi tywodraeth,
r ceir dull cyson a dibynadwy o asesu
seibergadernid mewn fford
|l wed@6t bhwgetbyadau a wynebir

111.Felly cyflawnir nod y strategaeth pan fydd holl
sefydliadau |l ywodraeth
canlyniadau a nodir yn y proffil CAF priodol o
hdanrfframvgaighcsigrwydd seiberddiogelwch
llywodraeth o fewn y cyfnodau canlynol:

y

A Bydd sefydliadau llywodraeth y pennir eu bod
yn gyfrifol am swyddogaethau hanfodol yn
cwrdd ©6r canlyniadau
CAF6uwc h 62085 byn

A Bydd holl adrannau llywodraeth ganolog yn
cwrdd ©6r canlyniadau
proffiliau CAF dynodedig erbyn 2026.

A Bydd yr holl sefydliadau llywodraeth eraill yn
cwrdd ©6r canlyniadau
CAF6 Syl f aen20306 er byn

a

a

a

112.Bydd cynnydd t unacghwayn gy f |
cael ei fonitrodén glir, i
Iwyddiannus y strategaeth a hefyd i dynnu
sylw at feysydd y mae angen canolbwyntio
arnynt. Defnyddir y dangosyddion canlynol i
fesur cynnydd tuag at y nod:

R cHftarfyeénfdifadall IMBoBriiéth o fewn y
cwmpas sydd wedi pennu eu

el we PGy naniady)

A Cyfran y sefydliadau Illywodraeth o fewn y
cwmpas yr aseswyd eu swyddogaethau
hanfodol o dan fframwaith sicrwydd
[lywodraeth.

yn

r,

A Cyfrany sefydliadau llywodraeth o fewn y
90 'A YoRthasd abebwy@do®el canlyniadau
P OrsicewhaaddedNou cyfl awni

n
yd

syoén peri bod

65



Strategaeth Seiberddiogelwch Llywodraeth 20227 2030

Cynnal mesur priodol o gydnerthedd

113.Wr t h i
i ddatblygu,

natur
mae 6 n

y seiberdarhaa 6 r
hol |l bwysig

baplgnipdalngofgndol yn ddigon i gynnal

secbkbaddbodeywch yn wyneb vy

canlyniadau syodn ofynnol datblyg.eDfwy drieuddyhrayubydd nod y
Il ' ywodraeth yn.Relgbyddyn 6n &triadeffaeth hon yn parhaudn
holl broffiliau CAF,a 6 r pr of f i |l i au oygdllyigylawhid adaanl yni adau gofyn:
penodol i | ywodr aytael sy 6pas h @dadgosgdd gryf & gydnerthedd
e u had o heplgdd dbsicrhau bod y llywodraeth.
Dangosyddion perfformiad allweddol
114 Fodd bynnag, derbynnir
mesurau a dangosyddion hyn yn DAN SYLW: Egwyddorion
ddigon ar eu pen eu hunain i roi darlun mesur perfformiad G’)\
llawn o gydnerthedd llywodraeth. Felly
ategir y mesurau eang hyn gan nifer o
ddangosyddion perfformladAaIIweddloI o A Bydd dangosyddion perfformiad
mwy manwl sy O amcasien lied allweddol yn gosod y baich lleiaf
y strategaeth ac a fydd yn arwain y posibl ar sefydliadau
camau i gyflawni.dr str llywodraeth
115. Cymhwysir nifer o egwyddorion allweddol i A Bydd data yn cael eu
Il ywi o6r defnydd o ddan cynhyrchudén awt oma
perfformiad allweddol, gan sicrhau eu bod sai l I'l'inell au ams
yn gyson, yn briodol, cynllunio adu cytu
or uchwyl frymyevtien sydd @u lle bynnag y bo modd.
hangen i dqangos llwyddiant gwirioneddol, A Bydd dangosyddion perfformiad
yn ogystal & dal llywodraeth yn atebol. allweddol yn gyraeddadwy.
116.Bydd y canlyniadau gof A Ni cheisir cyflawni dangosyddion
hefyd gan bolisiau trawslywodraethol. Bydd perfformiad allweddol ar draul
effaith polispau o0dr canlyniadau seiberddiogelwch aoi
mesur, gyda gwerthuso rheolaidd a thrwyadl. gwirioneddol.
Gydat6i gilydd, bydd vy A Bydd dangosyddion perfformiad
darlun cynhwysfawr o seibergadernid allweddol yn dangos effeithiau a
llywodraeth.
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