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A p p e n di x  G: S u m m ar y of  r e s e ar c h o n c o n s u m er s’ 

attit u d e s a n d b e h a vi o ur  

I ntr o d u cti o n 

1.  T h e i s s u e s of d at a pri v a c y a n d t h e pr o c e s si n g of u s er d at a h a v e attr a ct e d a 

c o n si d er a bl e a m o u nt of i nt er e st a n d r e s e ar c h fr o m a wi d e r a n g e of diff er e nt 

p er s p e cti v e s e g c o n s u m er pr ot e cti o n, l e g al, b e h a vi o ur al e c o n o mi c s, 

i nf or m ati o n pr o c e s si n g, p s y c h ol o g y et c. 

2.  I n or d er t o h a v e a c o m pr e h e n si v e u n d er st a n di n g of t h e r e s e ar c h a b o ut d at a 

pri v a c y a n d d at a pr o c e s si n g, w e h a v e c arri e d o ut a r e vi e w of t h e p u bli cl y 

a v ail a bl e c o n s u m er s ur v e y d at a a n d t h e r el e v a nt a c a d e mi c r e s e ar c h. T h e 

p ur p o s e of t h e r e vi e w i s t o e st a bli s h a n e vi d e n c e b a s e t o i nf or m o ur 

u n d er st a n di n g of t h e s e i s s u e s.   

3.  F oll o wi n g G D P R arti cl e 4( 2), w e u s e t h e g e n er al t er m ‘ d at a pr o c e s si n g’ t o 

d e s cri b e a n y a cti o n  o p er ati o n or s et of o p er ati o n s w hi c h i s p erf or m e d o n 

p er s o n al d at a .1  T hi s i n cl u d e s, b ut i s n ot li mit e d t o, t h e c oll e cti o n, st or a g e, u s e  

a n d d el eti o n of d at a.  W h e r e r el e v a nt, w e  will i n di c at e w h er e w e ar e di s c u s si n g 

s p e cifi c el e m e nt s of d at a  pr o c e s si n g , s u c h a s d at a c oll e cti o n or d at a s h ari n g  

t o a v oi d c o nf u si o n.  

4.  A s s et o ut i n t h e m ai n r e p ort, w e h a v e f o c u s e d o n t hr e e m ai n t o pi c s i n r el ati o n 

t o d at a pri v a c y a n d d at a pr o c e s si n g. I n or d er t o str u ct ur e o ur r e s e ar c h a n d 

a n al y si s, w e c o n si d er e d a s eri e s of hi g h -l e v el q u e sti o n s i n r e s p e ct of e a c h 

to pi c . W e t h en br o k e t h o s e hi g h -l e v el q u e sti o n s d o w n i nt o a s eri e s of s u b-

q u e sti o n s w hi c h h a s e n a bl e d u s b ett er t o e x pl or e t h e wi d e r a n g e of i s s u e s 

t h at ar e d e alt wit h i n t h e c o n s u m er s ur v e y a n d a c a d e mi c r e s e ar c h. T h e t o pi c s 

a n d i niti al hi g h -l e v el q u e sti o n s t h at w e c o n si d er e d a g ai n st e a c h t o pi c ar e :  

•   To pi c 1: C o n s u m er s’ k n o wl e d g e a n d u n d er st a n di n g of d at a pr o c e s si n g   

(i) H o w m u c h d o c o n s u m er s k n o w , or t hi n k t h e y k n o w , a b o ut d at a 

pr o c e s si n g ?  

(ii) Ar e c o n s u m er s e n g a gi n g eff e cti v el y wit h t er m s a n d c o n diti o n s a n d 

pri v a c y p oli ci e s ?  

 

 
1  G D P R arti cl e 4( 2) d efi n e s d at a pr o c e s si n g a s: ‘ a n y o p er ati o n or s et of o p er ati o n s w hi c h i s p erf or m e d o n 
p er s o n al d at a or o n s et s of p er s o n al d at a, w h et h er or n ot b y a ut o m at e d m e a n s, s u c h a s c oll e cti o n, r e c or di n g, 
or g a ni s ati o n, str u ct uri n g, st or a g e, a d a pt ati o n or alt er ati o n, r etri e v al, c o n s ult ati o n, u s e di s cl o s ur e b y tr a n s mi s si o n, 
di s s e mi n ati o n or ot h er wi s e m a ki n g a v ail a bl e, ali g n m e nt of c o m bi n ati o n, r e stri cti o n, er a s ur e or d e str u cti o n’.  
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•   To pi c  2: C o n s u m er s’ c o ntr ol o v er t h eir d at a  

(i) D o c o n s u m er s f e el i n c o ntr ol of t h eir d at a a n d t o w h at e xt e nt d o t h e y 

e n g a g e wit h c o ntr ol s o v er t h eir d at a ?  

(ii) W h at i nfl u e n c e d o b e h a vi o ur al bi a s e s a n d c h oi c e ar c hit e ct ur e h a v e 

o n t h e d e ci si o n s t h at c o n s u m er s m a k e r e g ar di n g pri v a c y c h oi c e s ?  

•   To pi c  3: Attit u d e s t o w ar d s d at a s h ari n g a n d pri v a c y  

(i) W h at ar e c o n s u m er attit u d e s t o w ar d s d at a pr o c e s si n g ?  

(ii) H o w d o c o n s u m er s f e el a b o ut p er s o n ali s e d a d s a n d h o w d o t h e y 

i nt er a ct wit h t h e m ?  

5.  W e t h e n al s o c o n si d er s o m e of t h e i m pli c ati o n s of t h e c o n s u m er s ur v e y a n d 

a c a d e mi c r e s e ar c h f or  p ot e nti al r e m e di e s  i n t er m s of h o w i s s u e s wit h c h oi c e 

ar c hit e ct ur e a n d b e h a vi o ur al bi a s e s mi g ht b e a d dr e s s e d a n d w h et h er u s er s 

w a nt m or e c o ntr ol o v er t h eir d at a .  

6.  W e h a v e s et o ut t h e m et h o d ol o g y w e h a v e u s e d t o a s s e m bl e t h e c o n s u m er 

s ur v e y r e s e ar c h i n a s e p ar at e a n n e x . W e h a v e al s o i n cl u d ed a li st of t h e 

s o ur c e s a n d a c a d e mi c r e s e ar c h w e h a v e u s e d.  

7.  I n t h e n e xt s e cti o n w e s u m m ari s e t h e m ai n fi n di n g s a g ai n st e a c h to pi c  u si n g 

t h e hi g h-l e v el q u e sti o n s a n d s u b-q u e sti o n s str u ct ur e.  W e t h e n  m o v e i nt o t h e 

m ai n p art of t h e r e p ort, st arti n g wit h a s h ort di s c u s si o n of s o m e k e y i s s u e s 

r el ati n g t o t h e e c o n o mi c s of pri v a c y. In p arti c ul ar, w e bri efl y di s c u s s w h at h a s 

b e e n t er m e d  t h e ‘pri v a c y p ar a d o x ’ a n d w hi c h i s i m p ort a nt i n t er m s of 

i nfl u e n ci n g m u c h of t h e di s c u s si o n of c o n s u m er b e h a vi o ur i n a n o n-li n e 

s etti n g .  

S u m m ar y fi n di n g s  

C o n s u m e r s’ k n o wl e d g e a n d u n d e r st a n di n g of d at a p r o c e s si n g  

H o w m u c h d o c o n s u m er s k n o w , or t hi n k t h e y k n o w , a b o ut d at a pr o c e s si n g ?  

8.  T h er e i s e vi d e n c e t h at c o n s u m er s u n d er st a n d t h at p er s o n al d at a i s v al u a bl e 

t o pl atf or m s. Mo st c o n s u m er s al s o a gr e e  t h at c o m p a ni e s b e n efit t h e m o st 
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fr o m d at a pr o c e s si n g a n d t h at c o n s u m er s al s o t e n d t o b eli e v e t h at  c o m p a ni e s 

pri m aril y c oll e ct d at a f or t h eir o w n b e n efit.  2 ,3   

9.  M o st c o n s u m er s ar e n ot s ur e w h at i nf or m ati o n o nli n e pl atf or m s h ol d a b o ut 

t h e m, b ut t h er e i s a hi g h er r e c o g niti o n f or i nf or m ati o n c o n s u m er s a cti v el y 

e nt er c o m p ar e d t o  i nf or m ati o n t h at i s p a s si v el y c oll e ct e d, s u c h a s a n I P 

a d dr e s s. 4 ,5  T h er e i s a c o m m o n p er c e pti o n t h at pl atf or m s c oll e ct a l ar g e 

a m o u nt of d at a alt h o u g h f e w c o n s u m er s ar e a w ar e of t h e tr u e v ol u m e of t h e 

d at a t h at i s or c a n b e c oll e ct e d. 6   

1 0.  T h er e i s a c o n s e n s u s i n b ot h t h e a c a d e mi c r e s e ar c h a n d t h e c o n s u m er 

s ur v e y e vi d e n c e t h at m o st c o n s u m er s o nl y h a v e a b a si c u n d er st a n di n g of 

d at a pr o c e s si n g. S p e cifi c all y:  

•   Th er e i s a hi g h er r e c o g niti o n of ' a cti v e' m et h o d s of d at a c oll e cti o n o v er 

' p a s si v e' m et h o d s, alt h o u g h m o st c o n s u m er s ar e a w ar e of c oo ki e s .7 ,8   

•   Th er e i s gr e at er r e c o g niti o n of e a sil y vi si bl e u s e s of d at a ( e g p er s o n ali s e d 

a d v erti si n g a n d r e c o m m e n d ati o n s) o v er m or e hi d d e n u s e s ( e g pri c e 

di s cri mi n ati o n) .9   

•   Fe w c o n s u m er s ar e a w ar e of t h e e xt e nt t o w hi c h d at a s h ari n g o c c ur s or 

t h at d at a c a n b e c o m bi n e d t o f or m pr ofil e s b ef or e b ei n g s h ar e d.1 0   

•  W e n ot e t h at m e n a n d c o n s u m er s w h o d e s cri b e d t h e m s el v e s a s c o nfi d e nt 

i nt er n et u s er s ar e m or e li k el y t o r e p ort a gr e at er a w ar e n e s s of h o w d at a i s 

c oll e ct e d, u s e d a n d s h ar e d. 1 1 ,1 2  

•  T h er e i s al s o s o m e e vi d e n c e t h at a w ar e n e s s of h o w d at a i s c oll e ct e d, 

u s e d a n d s h ar e d i s i n cr e a si n g o v er ti m e. 1 3  

 

 
2  D at a a n d M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8). G D P R: A c o n s u m er p er s p e cti v e.  
3  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
4  Mill er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8). P e o pl e, P o w er a n d T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p ort . 
5  H arri s I nt er a cti v e ( 2 0 1 9). A dt e c h – M ar k et r e s e ar c h r e p ort . 
6  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
7  A n a cti v e m et h o d of d at a c oll e cti o n c a n b e a s ki n g a u s er t o r e gi st er t h eir d et ail s o n a  w e b sit e. A p a s si v e 
m et h o d c a n i n cl u d e a p p s c oll e cti n g l o c ati o n d at a w h e n n ot i n u s e.  
8  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
9  Mil l er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8). P e o pl e, P o w er a n d T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p ort .  
1 0  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
1 1  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
1 2  I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 9). I nf or m ati o n Ri g ht s Str at e gi c Pl a n: Tr u st a n d C o nfi d e n c e. 
1 3  I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 9). I nf or m ati o n Ri g ht s Str at e gi c Pl a n: Tr u st a n d C o nfi d e n c e. 

 

https://dma.org.uk/research/gdpr-a-consumer-perspective
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://understanding.doteveryone.org.uk/
https://understanding.doteveryone.org.uk/
https://www.ofcom.org.uk/__data/assets/pdf_file/0023/141683/ico-adtech-research.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://understanding.doteveryone.org.uk/
https://understanding.doteveryone.org.uk/
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://ico.org.uk/media/about-the-ico/documents/2615515/ico-trust-and-confidence-report-20190626.pdf
https://ico.org.uk/media/about-the-ico/documents/2615515/ico-trust-and-confidence-report-20190626.pdf
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1 1.  T h er e i s s o m e e vi d e n c e t h at c o n s u m er s m a y o v er e sti m at e t h eir k n o wl e d g e of 

d at a pr o c e s si n g. R e s e ar c h b y H arri s I nt er a cti v e, W hi c h ? a n d t h e C D EI h a s 

al s o f o u n d t h at c o n s u m er s ’ attit u d e s t o w ar d s d at a pr o c e s si n g c h a n g e s a s 

t h e y l e ar n m or e.1 4 ,1 5 ,1 6  

1 2.  E vi d e n c e fr o m t h e a c a d e mi c r e s e ar c h i n di c at e s t h at it i s diffi c ult f or 

c o n s u m er s t o a nti ci p at e h o w t h eir d at a will b e u s e d. F or e x a m pl e, a d v a n c e s 

i n d at a mi ni n g a n d c o m p uti n g p o w er c a n cr e at e u nf or e s e e n u s e s f or d at a. 1 7  

T h e Sti gl er C e nt er h a s al s o ar g u e d t h at t h e k n o wl e d g e d efi cit b et w e e n 

c o n s u m er s a n d fir m s c a n b e c o m p o u n d e d b e c a u s e fir m s d o n ot f a c e str o n g 

i n c e nti v e s t o diff er e nti at e t h e m s el v e s o n a b a si s of pri v a c y. 

1 3.  A s p art of t hi s, o nl y a s m all mi n orit y of c o n s u m er s r e p ort t h at t h e y al w a y s 

r e a d pri v a c y p oli ci e s or t er m s a n d c o n diti o n s. 1 8  A c a d e mi c r e s e ar c h s h o w s 

str o n g e vi d e n c e t h at t h e n u m b er of c o n s u m er s w h o r e a d o nli n e p oli ci e s i n 

pr a cti c e i s li k el y t o b e si g nifi c a ntl y l o w er t h a n t h at r e p ort e d i n c o n s u m er 

s ur v e y s.  

1 4.  A k e y r e a s o n f or t hi s l a c k of e n g a g e m e nt i s t h e l e n gt h of ti m e r e q uir e d t o r e a d 

a n d u n d er st a n d pri v a c y p oli ci e s. F or e x a m pl e, r e s e ar c h i n 2 0 0 7 e sti m at e d 

t h at a u s er w o ul d h a v e t o s p e n d s e v er al w e e k s p er y e ar t o r e a d t h e pri v a c y 

p oli ci e s o n e v er y w e b sit e t h e y vi sit e d. 1 9 ,2 0  A s c o n s u m er s n o w vi sit m or e 

w e b sit e s a n d t h e w or d c o u nt of t h e t w e nt y m o st p o p ul ar m o bil e a p p' s pri v a c y 

p oli ci e s ar e o n a v er a g e 5 0 % l o n g er t h a n t h o s e st u di e d i n 2 0 0 7, t h e a m o u nt of 

r e a di n g ti m e r e q uir e d i n 2 0 1 9 i s li k el y t o b e e v e n hi g h er t h a n i n 2 0 0 7. 2 1   

1 5.  B ot h st u di e s a n d d at a pr o vi d e d b y G o o gl e t o t h e A u str ali a n C o m p etiti o n a n d 

C o n s u m er C o m mi s si o n s h o w t h at e v e n if c o n s u m er s d o att e m pt t o r e a d 

o nli n e p oli ci e s, t h e a v er a g e a m o u nt of ti m e s p e n d l o o ki n g at t h o s e p oli ci e s i s 

v er y l o w – w ell b el o w t w o mi n ut e s. 2 2  T hi s s u g g e st s t h at c o n s u m er s c a n n ot b e 

e n g a gi n g wit h t h e s e p oli ci e s i n a m e a ni n gf ul w a y. A n u m b er of st u di e s al s o 

ar g u e t h at t h e o nli n e e n vir o n m e nt a n d t h e i nt erf a c e s – or c h oi c e ar c hit e ct ur e 

 

 
1 4  Harri s I nt er a cti v e ( 2 0 1 9 ). A dt e c h – M ar k et r e s e ar c h r e p ort . 
1 5  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
1 6  T h e C e ntr e f or D at a Et hi c s a n d I n n o v ati o n ( 2 0 1 9). I nt eri m r e p ort: R e vi e w i nt o o nli n e t ar g eti n g. 
1 7  Sti gl er C e nt er ( 2 0 1 9). Sti gl er C e nt er c o m mitt e e o n di git al pl atf or m s – M ar k et str u ct ur e a n d a ntitr u st 
s u b c o m mitt e e.  
1 8  I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 9). I nf or m ati o n Ri g ht s Str at e gi c Pl a n: Tr u st a n d C o nfi d e n c e. 
1 9  E ur o p e a n C o m mi s si o n ( 2 0 1 9). S p e ci al E ur o b ar o m et er 4 8 7 a: T h e G e n er al D at a Pr ot e cti o n R e g ul ati o n.  
2 0  M a c D o n al d, A. a n d Cr a n or L. F. ( 2 0 0 8). ;. 
2 1  R e a di n g  pri v a c y  p oli ci e s  of  t h e 2 0  m o st  u s e d  m o bil e  a p p s  t a k e s 6 h 4 0  
2 2  O b ar, J. & O el d orf -Hir s c h, A. ( 2 0 1 6). T h e bi g g e st li e o n t h e i nt er n et: I g n ori n g t h e pri v a c y p oli ci e s a n d t er m s of 
s er vi c e p oli ci e s of s o ci al n et w or ki n g s er vi c e s.   

 

https://www.ofcom.org.uk/__data/assets/pdf_file/0023/141683/ico-adtech-research.pdf
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/819169/Interim_report_-_review_into_online_targeting.pdf
https://research.chicagobooth.edu/-/media/research/stigler/pdfs/market-structure-report.pdf?la=en&hash=E08C7C9AA7367F2D612DE24F814074BA43CAED8C
https://research.chicagobooth.edu/-/media/research/stigler/pdfs/market-structure-report.pdf?la=en&hash=E08C7C9AA7367F2D612DE24F814074BA43CAED8C
https://ico.org.uk/media/about-the-ico/documents/2615515/ico-trust-and-confidence-report-20190626.pdf
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
https://kb.osu.edu/bitstream/handle/1811/72839/ISJLP_V4N3_543.pdf
https://www.intotheminds.com/blog/en/reading-privacy-policies-of-the-20-most-used-mobile-apps-takes-6h40
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2757465
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2757465
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– t h at u s er s ar e pr e s e nt e d wit h a ct u all y f a cilit at e s a l a c k of e n g a g e m e nt wit h 

o nli n e p oli ci e s o n t h e p art of c o n s u m er s. 2 3   

1 6.  A p pr o xi m at el y h alf of c o n s u m er s s a y t h e y d o n ot u n d er st a n d o nli n e p oli ci e s 

w h e n t h e y r e a d t h e m. 2 4  H o w e v er, t h e a c a d e mi c r e s e ar c h i n di c at e s t h at t h e  

a ct u al n u m b er w h o d o n ot u n d er st a n d i s li k el y t o b e hi g h er t h a n t h at r e p ort e d 

i n t h e c o n s u m er s ur v e y s.2 5  C o n s u m er s p oi nt t o 'l e g ali sti c j ar g o n' a n d ' bl a n k et 

st at e m e nt s' w h e n e x pl ai ni n g t h e r e a di n g diffi c ult y a n d st u di e s h a v e f o u n d t h at 

u n d er st a n di n g o nli n e  p oli ci e s r e q uir e s a hi g h l e v el of r e a di n g c o m p et e n c e. 2 6  

T h er e i s a c o m m o n p er c e pti o n t h at pl atf or m s p ur p o s ef ull y m a k e t h eir o nli n e 

p oli ci e s o v erl y l o n g a n d c o m pl e x t o t h e di s a d v a nt a g e of t h e c o n s u m er.2 7   

1 7.  Fi n all y, t h e t er m ‘pri v a c y p oli c y ’ c a n it s elf b e mi sl e a di n g a s s o m e c o n s u m er s 

i n c orr e ctl y i nf er t h at a pri v a c y p oli c y m e a n s t h at t h e fir m will n ot s h ar e t h eir 

d at a wit h t hir d p arti e s. 2 8   

C o n s u m e r s’ c o nt r ol o v e r t h eir d at a  

D o c o n s u m er s f e el i n c o ntr ol of t h eir d at a a n d t o w h at e xt e nt d o t h e y e n g a g e wit h 

c o ntr ol s o v er t h eir d at a ?  

1 8.  It i s cl e ar t h at f e w c o n s u m er s f e el t h e y h a v e c o m pl et e c o ntr ol of t h eir d at a.2 9 , 

3 0  W hil e it a p p e ar s t h at s o m e c o n s u m er s b eli e v e t h e y c a n m a n a g e s o m e 

a s p e ct s of d at a pr o c e s si n g, s u c h a s c h o o si n g w h et h er or n ot  t o e nt er 

i nf or m ati o n or vi sit a w e b sit e i n t h e fir st pl a c e, t h e s a m e c o n s u m er s f e el t h at 

t h e y h a v e littl e m e a ni n gf ul c o ntr ol o v er h o w t h eir d at a i s u s e d or s h ar e d  o n c e 

t h e y h a v e si g n e d u p t o a pl atf or m.3 1  F urt h er m or e, a s c o n s u m er s l e ar n m or e 

a b o ut d at a pr o c e s si n g t h e y b e gi n t o f e el l e s s i n c o ntr ol a n d l e s s c o nfi d e nt i n 

t h eir a bilit y t o m a n a g e s o m e a s p e ct s of d at a pr o c e s si n g.3 2  

 

 
2 3  N or w e gi a n C o n s u m er C o u n cil ( 2 0 1 8). D e c ei v e d b y D e si g n ; N or w e gi a n C o n s u m er C o u n cil ( 2 0 1 8). E v er y St e p 
Y o u T a k e  
2 4  H arri s I nt er a cti v e ( 2 0 1 9). A dt e c h – M ar k et r e s e ar c h r e p ort . 
2 5  W hitl e y, E. & P uj a d a s, R. ( 2 0 1 8) R e p ort o n a st u d y of h o w c o n s u m er s c urr e ntl y c o n s e nt t o s h ar e t h eir fi n a n ci al 
d at a wit h a t hir d p art y.  
2 6  C ar d o g a n, R. A. ( 2 0 0 4). A n I m b al a n c e of P o w er: T h e R e a d a bilit y of I nt er n et Pri v a c y P oli ci e s. J o ur n al of 
B u si n e s s a n d E c o n o mi c R e s e ar c h.  
2 7  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
2 8  T ur o w, J.; H o of n a gl e, C. J.; M ulli g a n, D. K.; G o o d, N.; Gr o s s kl a g s, J. ( 2 0 0 7). T h e F e d er al Tr a d e C o m mi s si o n 
a n d C o n s u m er Pri v a c y i n t h e C o mi n g D e c a d e.  
2 9  E ur o p e a n C o m mi s si o n ( 2 0 1 9). S p e ci al E ur o b ar o m et er 4 8 7 a: T h e G e n er al D at a Pr ot e cti o n R e g ul ati o n.  
3 0  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
3 1  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
3 2  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.   

 

https://fil.forbrukerradet.no/wp-content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf
https://fil.forbrukerradet.no/wp-content/uploads/2018/11/27-11-18-every-step-you-take.pdf
https://fil.forbrukerradet.no/wp-content/uploads/2018/11/27-11-18-every-step-you-take.pdf
https://www.ofcom.org.uk/__data/assets/pdf_file/0023/141683/ico-adtech-research.pdf
https://www.fs-cp.org.uk/sites/default/files/fscp_report_on_how_consumers_currently_consent_to_share_their_data.pdf
https://www.fs-cp.org.uk/sites/default/files/fscp_report_on_how_consumers_currently_consent_to_share_their_data.pdf
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
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1 9.  C o n s u m er s al s o r e p ort t h at it i s h ar d t o eff e cti v el y e n g a g e wit h c o m p a ni e s 

w h o c oll e ct a n d u s e t h eir d at a b e c a u s e t h e y f e el: 3 3 ,3 4 ,3 5   

•  di s e m p o w er e d b y t h eir l a c k of k n o wl e d g e a n d tr a n s p ar e n c y a b o ut h o w 

c o m p a ni e s c oll e ct, u s e a n d s h ar e t h eir d at a;  

•  it i s h ar d t o a c c e s s a n d c h a n g e t h e p er s o n al i nf or m ati o n h el d b y 

b u si n e s s e s; 

•  r eli a nt o n d at a-dri v e n s er vi c e s w hi c h t h e y d o n ot b eli e v e t h e y c a n gi v e u p; 

a n d  

•  t h er e i s a p er c ei v e d l a c k of alt er n ati v e s if t h e y w a nt t o st o p u si n g s p e cifi c 

c o m p a ni e s w h o s e c oll e cti o n of d at a t h e y ar e c o n c er n e d a b o ut .  

2 0.  T h e m aj orit y of c o n s u m er s r e p ort t h at it i s e a s y t o c h a n g e t h e s etti n g s o n t h eir 

br o w s er a n d s o ci al m e di a a c c o u nt s. 3 6  I n li n e wit h t hi s, m o st U K c o n s u m er s 

r e p ort t h at t h e y h a v e c h a n g e d t h e pri v a c y s etti n g s o n t h eir br o w s er or s o ci al 

m e di a a c c o u nt at l e a st o n c e. 3 7 ,3 8  H o w e v er, f e w c o n s u m er s r e p ort t h at t h e y 

fi n d it e a s y t o a c c e s s a n d c h a n g e t h e p er s o n al i nf or m ati o n h el d b y a b u si n e s s 

or fi n d o ut h o w t h eir d at a i s c oll e ct e d, st or e d, u s e d a n d s h ar e d. 3 9  T h er e i s 

al s o li mit e d i nf or m ati o n o n h o w fr e q u e ntl y c o n s u m er s c h a n g e t h eir pri v a c y 

s etti n g s or u s e pri v a c y c o ntr ol s.  

2 1.  T h e m aj orit y of c o n s u m er s h a v e h e ar d a b o ut G D P R a n d r o u g hl y h alf h a v e 

s o m e u n d er st a n di n g of w h at it e nt ail s. O v er all: 4 0   

•  t h e m o st w ell-k n o w n ri g ht w a s t h e ri g ht t o a c c e s s a u s er' s o w n d at a;  

•  t h e m o st e x er ci s e d ri g ht w a s t h e ri g ht t o o bj e ct t o r e c ei vi n g dir e ct 

m ar k eti n g; a n d  

•  t h e l e a st w ell-k n o w n a n d e x er ci s e d ri g ht w a s t h e ri g ht t o h a v e a s a y w h e n 

d e ci si o n s ar e a ut o m at e d.  

 

 
3 3  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
3 4  I nf or m ati o n C o m mi s si o n er’ s Offi c e ( 2 0 1 9). I nf or m ati o n ri g ht s str at e gi c pl a n: Tr u st a n d c o nfi d e n c e 
3 5  Mill er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8). P e o pl e, P o w er a n d T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p ort .  
3 6  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
3 7  E ur o p e a n C o m mi s si o n ( 2 0 1 6 b) . Fl a s h E ur o b ar o m et er 4 4 3: e -Pri v a c y  
3 8  E ur o p e a n C o m mi s si o n ( 2 0 1 9). S p e ci al E ur o b ar o m et er 4 8 7 a: T h e G e n er al D at a Pr ot e cti o n R e g ul ati o n.  
3 9  I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 8). I nf or m ati o n Ri g ht s Str at e gi c Pl a n: Tr u st a n d C o nfi d e n c e. 
4 0  E ur o p e a n C o m mi s si o n ( 2 0 1 9). S p e ci al E ur o b ar o m et er 4 8 7 a: T h e G e n er al D at a Pr ot e cti o n R e g ul ati o n.  

https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://ico.org.uk/media/about-the-ico/documents/2615515/ico-trust-and-confidence-report-20190626.pdf
https://understanding.doteveryone.org.uk/
https://understanding.doteveryone.org.uk/
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/instruments/FLASH/surveyKy/2124
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
https://ico.org.uk/media/about-the-ico/documents/2259732/annual-track-2018.pdf
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
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W h at i s t h e i nfl u e n c e of b e h a vi o ur al bi a s e s a n d c h oi c e ar c hit e ct ur e o n pri v a c y 

d e ci si o n s ?  

2 2.  T hi s i s a n ar e a w h er e t h er e i s m or e i n t h e w a y of a c a d e mi c r e s e ar c h 

c o m p ar e d t o c o n s u m er s ur v e y m at eri al.  

2 3.  M a ki n g  d e ci si o n s a b o ut pri v a c y a n d s e c urit y s etti n g s i n t h e o nli n e w orl d i s 

li k el y t o b e s u bj e ct t o t h e s a m e s ort s of b e h a vi o ur al bi a s e s a s ar e pr e s e nt i n 

t h e offli n e e n vir o n m e nt. H o w e v er , t h e o nli n e e n vir o n m e nt m a y e x a c er b at e t h e 

i m p a ct of b e h a vi o ur al bi a s e s b e c a u s e c o n s u m er s h a v e t o d e al wit h m or e 

i nf or m ati o n a n d f a c e m or e d e ci si o n s .  

2 4.  T h e a c a d e mi c lit er at ur e t e n d s t o f o c u s o n a s p e cifi c s et of c o n s u m er bi a s e s 

w hi c h ar e o n e s t h at t e n d t o b e t h e m o st r e s e ar c h e d a n d b e st e vi d e n c e d. 

T h e s e i n cl u d e:  

•  d ef a ult ( or st at u s q u o) bi a s: u s er s h a v e a n affi nit y f or d ef a ult s etti n g s;  

•  fr a mi n g or pr e s e nt ati o n eff e ct s: t h e w a y i n w hi c h c h oi c e s a b o ut c o ntr ol 

o v er t h e di s cl o s ur e of p er s o n al i nf or m ati o n i s fr a m e d c a n h a v e a 

si g nifi c a nt i m p a ct o n w h at i nf or m ati o n i s di s cl o s e d;  

•  a n c h or i n g eff e ct s: w h e n m a ki n g a d e ci si o n, u s er s oft e n m a k e u s e of 

i nf or m ati o n t h at m a y n ot b e dir e ctl y r el e v a nt a s a r ef er e n c e p oi nt; 

•  l o s s a v er si o n / e n d o w m e nt eff e ct s: u s er s r e p ort t h at t h e y w o ul d n e e d t o 

b e p ai d m or e t o gi v e u p c o ntr ol o v er t h eir p er s o n al d at a t h a n t h e y w o ul d 

b e pr e p ar e d t o p a y t o r e g ai n c o ntr ol o v er t h eir p er s o n al d at a; a n d  

•  m y o pi a / h y p er b oli c di s c o u nti n g: c o n s u m er s pl a c e gr e at er w ei g ht o n n e ar 

f ut ur e o ut c o m e s a n d u n d er -w ei g ht l o n g er t er m eff e ct s.  

•  ‘ H ot’ d e ci si o n-m a ki n g: w h er e a n i n di vi d u al’ s d e ci si o n -m a ki n g c a n b e 

i nfl u e n c e d b y t h eir e m oti o n al st at e. 

2 5.  T h e s e bi a s e s c a n h a v e a si g nifi c a nt i m p a ct o n c o n s u m er s’ p er c e pti o n s of 

c o ntr ol a n d t h eir willi n g n e s s t o di s cl o s e p er s o n al d at a. F or i n st a n c e, a n u m b er 

of st u di e s i n di c at e t h at c o n s u m er s  t e n d t o a c c e pt d ef a ult s etti n g s a n d w h er e 

c o n s u m er s p er c ei v e t h at t h e y h a v e c o ntr ol o v er t h eir d at a ( a s a r e s ult of 

fr a mi n g eff e ct s), t h e y t h e n t e n d t o di s cl o s e a gr e at er a m o u nt of p er s o n al 

i nf or m ati o n. A n u m b er of r e s e ar c h e rs h a v e ar g u e d t h at t h e pr e s e n c e of s u c h 

bi a s e s c all s i nt o q u e sti o n w h et h er t h e st a n d ar d ‘N oti c e a n d C o n s e nt ’ 

a p pr o a c h i s s uffi ci e nt o n it s o w n t o pr ot e ct c o n s u m er s.   
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2 6.  W e n ot e t h at t h e lit er at ur e d o e s n ot di s c u s s h o w t h e s e bi a s e s mi g ht i nt er a ct 

or w hi c h ar e m o st si g nifi c a nt i n a n y gi v e n sit u ati o n. H o w e v er, a  n u m b er of 

st u di e s h a v e f o c u s e d o n G o o gl e a n d F a c e b o o k, t h eir d ef a ult s etti n g s a n d t h e 

pri v a c y c o ntr ol s t h at t h e y off er. T h e s e st u di e s fi n d t h at t h e s e  fir m s h a v e 

d e si g n e d t h eir u s er i nt erf a c e s t o m a k e t h e pri v a c y -i ntr u si v e s etti n g s t h e 

d ef a ult o pti o n s a n d – i n s o m e c a s e s – m a y pr e s e nt mi sl e a di n g or u n b al a n c e d 

i nf or m ati o n t o t h e u s er.4 1   

2 7.  T h er e i s e vi d e n c e fr o m b ot h a c a d e mi c r e s e ar c h a n d c o n s u m er s ur v e y s t h at 

c o n s u m er s e x p e ct ( a n d i n d e e d w o ul d pr ef er) d ef a ult s etti n g s t o b e pri v a c y 

f o c u s e d.4 2 ,4 3  

2 8.   St u di e s al s o p oi nt o ut  t h at if c on s u m er s’ c h oi c e s c a n b e i nfl u e n c e d b y t h e 

c h oi c e ar c hit e ct ur e a n d b e h a vi o ur al bi a s e s, t h e n t h o s e s a m e f a ct or s c a n al s o  

b e h ar n e s s e d i n t h e d e si g n of r e m e di e s t o a d dr e s s s o m e of t h e c o n c er n s 

i d e ntifi e d i n r el ati o n t o u s er e n g a g e m e nt. F or i n st a n c e, t o i m pr o v e u s er 

e n g a g e m e nt wit h pri v a c y p oli ci e s or t o m a k e c o n s u m er s  m or e a w ar e of t h e 

c o n s e q u e n c e s of c h o o si n g c ert ai n pri v a c y s etti n g s. T hi s i s c o n si d er e d i n m or e 

d et ail b el o w a s p art of o ur di s c u s si o n of t h e im pli c ati o n s f or r e m e di e s.   

Attit u d e s t o d at a s h a ri n g  a n d p ri v a c y  

W h at ar e c o n s u m er s’ attit u d e s t o w ar d s d at a pr o c e s si n g ?  

2 9.  It i s cl e ar fr o m t h e s ur v e y s a n d a c a d e mi c r e s e ar c h t h at pri v a c y i s i m p ort a nt t o 

c o n s u m er s, b ut it i s h ar d t o d et er mi n e e x a ctl y h o w m u c h t h eir d at a or t h eir 

pri v a c y i s v al u e d. R e s e ar c h h a s f o u n d w h at h a s b e e n t er m e d a ‘ pri v a c y 

p ar a d o x ’. T h at i s, c o n s u m er s s a y pri v a c y i s v er y i m p ort a nt t o t h e m, b ut t h eir 

a cti o n s a n d b e h a vi o ur s i n di c at e ot h er wi s e.  

3 0.  T h er e i s s o m e di s c u s si o n i n t h e a c a d e mi c r e s e ar c h a s t o w h et h er t hi s i s i n 

f a ct a ' p ar a d o x'. F or i n st a n c e, r e s e ar c h i n di c at e s t h at d e ci si o n s a b o ut pri v a c y 

a n d t h e di s cl o s ur e of p er s o n al i nf or m ati o n c a n b e c o nt e xt -s p e cifi c a n d d e p e n d 

o n t h e n at ur e of t h e d at a b ei n g di s cl o s e d. A s a r e s ult, g e n er al st at e m e nt s 

a b o ut pri v a c y pr ef er e n c e s m a y b e  of li mit e d si g nifi c a n c e w h e n tr yi n g t o 

pr e di ct pri v a c y d e ci si o n s i n s p e cifi c cir c u m st a n c e s.  

3 1.  At t h e s a m e ti m e, ot h er r e s e ar c h s u g g e st s t h at c o n s u m er s c o ul d b e 

att e m pti n g t o c arr y o ut a r ati o n al a s s e s s m e nt of t h e c o st s a n d b e n efit s of 

 

 
4 1  N or w e gi a n C o n s u m er C o u n cil r e p ort s: D e c ei v e d b y D e si g n ( 2 0 1 8)  a n d E v er y St e p Y o u T a k e ( 2 0 1 8) . 
4 2  Sti gl er C e nt er ( 2 0 1 9). Sti gl er C e nt er c o m mitt e e o n di git al pl atf or m s – M ar k et str u ct ur e a n d a ntitr u st 
s u b c o m mitt e e.  
4 3  E ur o p e a n C o m mi s si o n ( 2 0 1 6 b) . Fl a s h E ur o b ar o m et er 4 4 3: e -Pri v a c y  

https://www.forbrukerradet.no/undersokelse/no-undersokelsekategori/deceived-by-design
https://www.forbrukerradet.no/side/google-manipulates-users-into-constant-tracking/
https://research.chicagobooth.edu/-/media/research/stigler/pdfs/market-structure-report.pdf?la=en&hash=E08C7C9AA7367F2D612DE24F814074BA43CAED8C
https://research.chicagobooth.edu/-/media/research/stigler/pdfs/market-structure-report.pdf?la=en&hash=E08C7C9AA7367F2D612DE24F814074BA43CAED8C
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/instruments/FLASH/surveyKy/2124
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e n g a gi n g wit h pri v a c y p oli ci e s b ut  ar e pr e v e nt e d fr o m d oi n g s o b y f a ct or s 

s u c h a s b e h a vi o ur al bi a s e s t o g et h er wit h i nf or m ati o n a s y m m etri e s a n d 

c o g niti v e li mit ati o n s. T h at i s, s m all i n c e nti v e s, n a vi g ati o n c o st s a n d irr el e v a nt 

b ut r e a s s uri n g i nf or m ati o n i nfl u e n c e c o n s u m er s t o di s cl o s e m or e d at a t h a n 

t h e y ot h er wi s e w o ul d.4 4 ,4 5  T h e r e s e ar c h g o e s o n t o s u g g e st t h at a n u m b er of 

diff er e nt e x pl a n ati o n s ar e li k el y t o b e r el e v a nt t o e x pl ai ni n g u s er b e h a vi o ur 

wit h r e s p e ct t o pri v a c y i n a n o nli n e e n vir o n m e nt i n t h e r o u n d.  

3 2.  M o st c o n s u m er s n o w s e e d at a pr o c e s si n g a s a f a ct of m o d er n lif e a n d t h at it 

will o nl y b e c o m e m or e pr e v al e nt. D e s pit e t hi s, t h er e i s e vi d e n c e t h at 

c o n s u m er s d o n ot f ull y u n d er st a n d t h e r ol e d at a pr o c e s si n g pl a y s a n d o nl y t h e 

m o st i nf or m e d c o n s u m er s u n d er st a n d t h at d at a pr o c e s si n g i s t h e ' pri c e' t h e y 

p a y f or a c c e s si n g o nl i n e pl atf or m s. 

3 3.  C o n s u m er s' attit u d e s t o w ar d s d at a pr o c e s si n g ar e c o m pl e x a n d a s 

r e s e ar c h er s h a v e f o u n d, g e n er al pri v a c y pr ef er e n c e s ar e n ot i n di c ati v e of 

c o n s u m er s' attit u d e s w h e n m a ki n g s p e cifi c pri v a c y d e ci si o n s. 4 6  Q u alit ati v e 

s ur v e y s h a v e al s o f o u n d t h at d at a pr o c e s si n g m a y  n ot  b e  a t o p of mi n d 

c o n c er n f or m o st c o n s u m er s w h e n u si n g t h e i nt er n et. 4 7 ,4 8   

3 4.  T hi s d o e s n ot m e a n t h at c o n s u m er s ar e c o mf ort a bl e wit h d at a pr o c e s si n g. 

I n st e a d, t h er e i s e vi d e n c e t h at t h e m aj orit y of c o n s u m er s ar e eit h er 

u n c o mf ort a bl e wit h  d at a pr o c e s si n g or c o n c er n e d f or t h eir pri v a c y. 4 9 ,5 0  T h e 

m aj orit y of c o n s u m er s al s o h a v e at l e a st o n e c o n c er n a b o ut d at a 

pr o c e s si n g. 5 1 ,5 2  F or e x a m pl e, m o st c o n s u m er s ar e c o n c er n e d a b o ut t h eir d at a 

b ei n g s h ar e d a n d t hi s c o n c er n i s m a g nifi e d w h e n t h e d at a s h ari n g i s 

p er c ei v e d t o b e h a p p e ni n g wit h o ut t h e c o n s u m er’ s c o n s e nt. 5 3  T h er e i s al s o  

e vi d e n c e t h at a s c o n s u m er s l e ar n m or e a b o ut d at a pr o c e s si n g , t h e y b e c o m e 

i n cr e a si n gl y c o n c er n e d.5 4 ,5 5  T h at b ei n g s ai d, t h e d e gr e e t o w hi c h c o n s u m er s 

 

 
4 4  At h e y, S., C at ali ni, C., & T u c k er, C. ( 2 0 1 7) T h e di git al pri v a c y p ar a d o x: S m all m o n e y, s m all c o st s, s m all t al k.  
4 5  Irr el e v a nt b ut r e a s s uri n g i nf or m ati o n c o ul d b e t h e s af et y f e at ur e s of a si mil ar b ut u nr el at e d t e c h n ol o g y. I n t h e 
p a p er b y At h e y et al ( 2 0 1 7) it w a s  i nf or m ati o n a b o ut e n cr y pti o n.   
4 6  M arti n, K. & S hilt o n, K. ( 2 0 1 6 ). P utti n g m o bil e a p pli c ati o n pri v a c y i n c o nt e xt: A n e m piri c al st u d y of u s er pri v a c y 
e x p e ct ati o n s f or m o bil e d e vi c e s.  
4 7  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
4 8  Mill er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8). P e o pl e, P o w er a n d T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p or t. 
4 9  T h e E ur o p e a n C o m mi s si o n ( 2 0 1 6 c) . S p e ci al E ur o b ar o m et er 4 4 7: O nli n e pl atf or m s  
5 0  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
5 1  E ur o p e a n C o m mi s si o n ( 2 0 1 8). S p e ci al E ur o b ar o m et er 4 8 0: E ur o p e a n attit u d e s t o w ar d s I nt er n et s e c urit y  
5 2  E ur o p e a n C o m mi s si o n ( 2 0 1 9). S p e ci al E ur o b ar o m et er 4 8 7 a: T h e G e n er al D at a Pr ot e cti o n R e g ul ati o n.  
5 3  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
5 4  W hi c h ? ( 2 0 1 9). D at a d o z e n s e g m e nt ati o n u p d at e . 
5 5  H arri s I nt er a cti v e ( 2 0 1 9). A dt e c h – M ar k et r e s e ar c h r e p ort  
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ar e u n c o mf ort a bl e or c o n c er n e d  wit h d at a pr o c e s si n g al s o v ari e s wi d el y 

a cr o s s t h e p o p ul ati o n.  

3 5.  S ur v e y s s u g g e st t h at c o n s u m er s ar e m or e c o mf ort a bl e a n d a c c e pti n g of d at a 

pr o c e s si n g w h e n:  

•  t h e d at a f e el s r el e v a nt ( e g l o c ati o n d at a i n m a p s) a n d i s n ot c o n si d er e d 

s e n siti v e ( e g a g e v er s u s h o u s e h ol d i n c o m e); 5 6   

•  t h e d at a i s a n o n y mi s e d a n d a g gr e g at e d;5 7   

•  t h er e i s a cl e ar b e n efit t o u si n g t h e d at a f or t h e c o n s u m er or s o ci et y;5 8  

a n d,  

•  t h e N H S or ot h er g o v er n m e nt b o di e s pr o c e s s t h eir d at a i n st e a d of 

c o m m er ci al t hir d p arti e s. 5 9   

3 6.  O nl y a mi n orit y of c o n s u m er s tr u st o nli n e pl atf or m s wit h t h eir d at a a n d a m o n g 

t h e s e, s o ci al m e di a pl atf or m s ar e t h e l e a st tr u st e d.6 0 ,6 1  R e s e ar c h b y Of c o m 

h a s f o u n d t h at o ut of T witt er, S n a p c h at, I n st a gr a m, Y o u T u b e a n d F a c e b o o k, 

F a c e b o o k i s t h e l e a st tr u st e d pl atf or m a m o n g st a d ult s. 6 2  S o m e c o n s u m er s 

al s o b eli e v e t h at pl atf or m s will d o w h at t h e y w a nt wit h t h eir d at a r e g ar dl e s s of 

w h at t h e c o n s u m er a gr e e s t o. 6 3  T hi s i s i m p ort a nt c o n si d eri n g t h at m o st 

c o n s u m er s r e p ort tr u st a s b ei n g  o n e of t h e m o st i m p ort a nt c o n si d er ati o n s f or 

t h e m w h e n m a ki n g d e ci si o n s i n t h e o nli n e e n vir o n m e nt. 6 4   

3 7.  C o n s u m er s a p p e ar t o i niti all y h a v e a n e g ati v e p er c e pti o n of d at a pr o c e s si n g 

a s a w h ol e. 6 5  H o w e v er, it a p p e ar s t h at s o m e c o n s u m er s ar e a bl e t o r e c o g ni s e 

t h e b e n efit s t h at o nli n e t ar g eti n g, w hi c h i s dri v e n b y d at a pr o c e s si n g,  c a n 

pr o vi d e. 6 6   

3 8.  W h et h er or n ot a c o n s u m er r e c o g ni s e s a b e n efit of d at a pr o c e s si n g d o e s n ot 

i n di c at e t h at t h e c o n s u m er i s h a p p y wit h t h e u s e of t h eir d at a f or t h at p ur p o s e. 

 

 
5 6  D at a a n d M ar k eti n g A s s o ci ati o n  a n d A c xi o m ( 2 0 1 8). D at a pri v a c y: W h at t h e c o n s u m er r e all y t hi n k s.  
5 7  R o y al St ati sti c al S o ci et y ( 2 0 1 4). R o y al St ati sti c al S o ci et y r e s e ar c h o n tr u st i n d at a a n d attit u d e s t o w ar d s d at a 
u s e / d at a s h ari n g.  
5 8  R o y al St ati sti c al S o ci et y ( 2 0 1 7). D at a g o v er n a n c e: p u bli c e n g a g e m e nt r e vi e w . 
5 9  D at a a n d M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8). G D P R: A c o n s u m er p er s p e cti v e.  
6 0  I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 8). I nf or m ati o n Ri g ht s Str at e gi c Pl a n: Tr u st a n d C o nfi d e n c e.  
6 1  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
6 2  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
6 3  Mill er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8). P e o pl e, P o w er a n d T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p ort .  
6 4  O p e n D at a I n stit ut e ( 2 0 1 8). Attit u d e s t o w ar d s d at a s h ari n g . 
6 5  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h  o n attit u d e s t o d at a c oll e cti o n a n d u s e.   
6 6  T h e C e ntr e f or D at a Et hi c s a n d I n n o v ati o n ( 2 0 1 9). I nt eri m r e p ort: R e vi e w i nt o o nli n e t ar g eti n g. 
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A c o n s u m er m a y in f a ct c h o o s e t o pri oriti s e t h eir pri v a c y o v er a p ot e nti al 

b e n efit of d at a c oll e cti o n. 6 7 ,6 8  M o st c o n s u m er s al s o b eli e v e t h at c o m p a ni e s 

s h o ul d still a s k f or p er mi s si o n e v e n if t h e d at a pr o c e s si n g will b e n efit t h e 

u s er. 6 9   

H o w d o c o n s u m er s f e el a b o ut p er s o n ali s e d a d v erti si n g a n d h o w d o t h e y i nt er a ct wit h 

t h e m ?  

3 9.  N ot all c o n s u m er s ar e a w ar e t h at t h e a d s t h e y r e c ei v e c a n b e p er s o n ali s e d. A 

r e c e nt s ur v e y b y Of c o m f o u n d t h at o nl y 6 0 % of r e s p o n d e nt s w er e a w ar e t h at 

a d v erti si n g mi g ht b e diff er e nt f or diff er e nt p e o pl e. 7 0  T h e s a m e s ur v e y al s o 

f o u n d t h at 4 3 % of r e s p o n d e nt s w er e n ot a w ar e of t h e r ol e a d v erti si n g pl a y s i n 

f u n di n g o nli n e pl atf or m s. C o n s u m er s m a y al s o str u g gl e t o u n d er st a n d t h e 

p ot e nti al h ar m s fr o m p er s o n ali s e d a d v erti si n g a s w ell. 7 1   

4 0.  C o n s u m er s d o r e c o g ni s e t h at  p er s o n ali s e d a d v erti si n g i n cr e a s e s t h e 

r el e v a n c e of w h at t h e y ar e s h o w n. 7 2  S o m e c o n s u m er s al s o v oi c e fr u str ati o n 

w h e n a d s ar e n ot r el at e d t o t h eir i nt er e st s. H o w e v er, r e s e ar c h b y I p s o s M O RI 

f o u n d t h at o nl y 5 % of r e s p o n d e nt s f elt t h at t h e y b e n efit e d gr e atl y fr o m 

c o m p a ni e s u si n g t h eir p er s o n al i nf or m ati o n t o s e n d p er s o n ali s e d a d v ert s a n d 

m ar k eti n g m at eri al s. 7 3   

4 1.  T h er e i s e vi d e n c e t h at f or c o n s u m er s w h o d o n ot mi n d or e nj o y a d v erti si n g, 

t h e y w o ul d pr ef er t o s e e a d v ert s t h at ar e r el e v a nt t o t h e m i n st e a d of 

s e e mi n gl y r a n d o m a d s. 7 4  H o w e v er, o nl y a s m all mi n orit y of all c o n s u m er s ar e 

h a p p y t o s h ar e t h eir d at a t o r e c ei v e r el e v a nt a d s.  

4 2.  T h er e i s e vi d e n c e t h at a s c o n s u m er s l e ar n m or e a b o ut h o w p er s o n ali s e d 

a d v erti si n g w or k s, t h e y c a n b e c o m e m or e u n c o mf ort a bl e wit h p er s o n ali s ati o n. 

I n t ur n, r el e v a nt a d s b e c o m e l e s s d e sir a bl e.7 5  O n e p ot e nti al e x pl a n ati o n f or 

t hi s i s t h at m o st c o n s u m er s b eli e v e p er s o n ali s e d a d v erti si n g o p er at e s o n 

r el ati v el y br o a d or g e n eri c c at e g ori e s, s u c h a s g e n d er or a g e 7 6  a n d s o 

b e c o m e u n c o mf ort a bl e w h e n t h e y r e ali s e t h e c at e g ori e s ar e m or e gr a n ul ar.  

 

 
6 7  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
6 8  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
6 9  T h e E ur o p e a n C o m mi s si o n ( 2 0 1 6 b) . Fl a s h E ur o b ar o m et er 4 4 3: e -Pri v a c y  
7 0  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
7 1  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
7 2  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
7 3  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
7 4  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
7 5  H arri s I nt er a cti v e ( 2 0 1 9). A dt e c h – M ar k et r e s e ar c h r e p ort . 
7 6  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.   
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4 3.  C o n s u m er s g e n er all y fi n d it diffi c ult t o a v oi d o nli n e tr a c ki n g a n d o nl y a 

mi n orit y of c o n s u m er s f e el i n c o ntr ol of t h e a d s t h e y s e e o nli n e. 7 7  W h er e 

c o n s u m er s d o t a k e st e p s t o a v oi d a d v ert s, t h e t w o m o st c o m m o n r e p ort e d 

m et h o d s ar e t o o pt -o ut of r e c ei vi n g m ar k eti n g i nf or m ati o n or t o u s e 

a d bl o c k er s. 7 8  R e s e ar c h h a s al s o s h o w n t h at s o m e c o n s u m er s will si m pl y 

i g n or e a d s if t h e y c a n n ot a v oi d t h e m.7 9   

 I m pli c ati o n s f o r r e m e di e s 

H o w c a n i s s u e s wit h c h oi c e ar c hit e ct ur e a n d  b e h a vi o ur al bi a s e s b e a d dr e s s e d ?  

4 4.  A s i n di c at e d a b o v e, a n u m b er of st u di e s h a v e i d e ntifi e d t h at a n a w ar e n e s s of 

c o n s u m er bi a s e s a n d t h e p ot e nti al f or t h e m a ni p ul ati o n of u s er i nt erf a c e s c a n 

it s elf b e h ar n e s s e d t o a s si st u s er s t o m a k e b ett er c h oi c e s a b o ut t h eir pri v a c y.  

4 5.  I n t er m s of i nf or m ati o n-b a s e d r e m e di e s, t h er e i s str o n g e vi d e n c e t h at 

si m plif yi n g pri v a c y p oli ci e s c o ul d i m pr o v e c o n s u m er e n g a g e m e nt r at e s. 8 0  

Ot h er o pti o n s s u c h a s a d di n g q u alit y c u e s or e sti m at e d r e a di n g ti m e s h a v e 

al s o b e e n s h o w n t o i m pr o v e e n g a g e m e nt r at e s i n e x p eri m e nt al s etti n g s. 8 1  A 

si g nifi c a nt m aj orit y of c o n s u m er s al s o e x pr e s s a d e sir e f or o nli n e p oli ci e s t o 

b e si m plifi e d. 8 2   

4 6.  T h er e i s al s o s c o p e f or t h e c h oi c e s a v ail a bl e t o c o n s u m er s t o b e a d a pt e d t o 

‘n u d g e ’ t h e m t o w ar d s b ett er c h oi c e s. ‘N u d gi n g ’ i nt er v e nti o n s ar e o n e s w hi c h 

ar e d e si g n e d t o a d dr e s s i s s u e s ari si n g fr o m c o g niti v e or b e h a vi o ur al bi a s e s. A 

k e y a s p e ct of a n u d g e i nt er v e nti o n i s t h at it s h o ul d c h a n g e t h e c h oi c e 

ar c hit e ct ur e t o n u d g e c o n s u m er s t o m a k e d e ci si o n s t h at ar e b ett er ali g n e d 

wi t h t h eir pri v a c y o bj e cti v e s b ut d o e s n ot a ct u all y r e stri ct t h e u s er' s s et of 

c h oi c e s.  

4 7.   St u di e s h a v e p oi nt e d t o t h e i m p ort a n c e of a n u m b er of b e h a vi o ur al i nfl u e n c e s 

w hi c h c a n a s si st i n m a ki n g ‘n u d g e s ’ m or e eff e cti v e : 

•  F e e d b a c k : f or e x a m pl e, pr o vi di n g c o n s u m er s wit h i nf or m ati o n a s  t o w h o 

c a n s e e t h eir p er s o n al d at a, h o w m u c h i nf or m ati o n i s c oll e ct e d a b o ut 

 

 
7 7  H arri s I nt er a cti v e ( 2 0 1 9). A dt e c h – M ar k et r e s e ar c h r e p ort . 
7 8  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
7 9  Dr è z e a n d H u s s h err ( 2 0 0 3) I nt er n et a d v erti si n g: I s a n y b o d y w at c hi n g ?  
8 0  E ur o p e a n C o m mi s si o n ( 2 0 1 6 a) . St u d y o n c o n s u m er s' attit u d e s t o w ar d s o nli n e t er m s a n d c o n diti o n s.  
8 1  E ur o p e a n C o m mi s si o n ( 2 0 1 6 a) . St u d y o n c o n s u m er s' attit u d e s t o w ar d s o nli n e t er m s a n d c o n diti o n s. ; 
B e h a vi o ur al I n si g ht s T e a m ( 2 0 1 9). T h e B e h a vi o ur al I n si g ht s T e a m  ( 2 0 1 9) T h e b e h a vi o ur al s ci e n c e of o nli n e 
h ar m a n d m a ni p ul ati o n, a n d w h at t o d o a b o ut it.  
8 2  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  

https://www.ofcom.org.uk/__data/assets/pdf_file/0023/141683/ico-adtech-research.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://www.sciencedirect.com/science/article/pii/S1094996803701431
https://ec.europa.eu/info/sites/info/files/terms_and_conditions_final_report_en.pdf
https://ec.europa.eu/info/sites/info/files/terms_and_conditions_final_report_en.pdf
https://www.bi.team/publications/the-behavioural-science-of-online-harm-and-manipulation-and-what-to-do-about-it/
https://www.bi.team/publications/the-behavioural-science-of-online-harm-and-manipulation-and-what-to-do-about-it/
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
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t h e m c a n b e i m p ort a nt i n e x p o si n g t h e m t o t h e i m pli c ati o n s of t h eir 

pri v a c y d e ci si o n s .  

•  Fr a mi n g:  h o w pri v a c y d e ci si o n s ar e pr e s e nt e d t o c o n s u m er s  ( e g w h et h er 

d at a i s s e n siti v e or n ot) c a n i nfl u e n c e t h e a m o u nt of d at a t h at i s r e v e al e d.   

•  Ti mi n g / S ali e n c y:  t h e p oi nt at w hi c h i nf or m ati o n i s pr o vi d e d t o c o n s u m er s 

c a n h a v e a si g nifi c a nt i m p a ct o n h o w d e e pl y t h e y e n g a g e i n t hi n ki n g 

a b o ut pri v a c y d e ci si o n s.   

4 8.  Ot h er r e s e ar c h i n di c at e s t h at s e e mi n gl y s m all i m pl e m e nt ati o n d e ci si o n s c a n 

h a v e a si g nifi c a nt i m p a ct o n w h et h er a n d h o w c o n s u m er s p e o pl e i nt er a ct wit h 

c o n s e nt n oti c e s. F or i n st a n c e, o n e st u d y f o u n d t h at c o n s u m er s w er e m or e 

li k el y t o i nt er a ct wit h a c o n s e nt n oti c e pl a c e d i n t h e l o w er p art of t h e s cr e e n 

c o m p ar e d t o ot h er  p o siti o n s . It w a s s u g g e st e d t h at t h e hi g h er i nt er a cti o n r at e s 

f or t h e s e n oti c e s c o ul d b e a r e s ult of t h e n oti c e s co v eri n g  t h e m ai n c o nt e nt of 

t h e w e b sit e s a n d s o m a ki n g it m or e diffi c ult f or t h e c o n s u m er t o i g n or e. It w a s 

al s o s u g g e st e d t h at if c o n s u m er s u s e d t h eir t h u m bs t o n a vi g at e w e b sit e s o n a 

s m art p h o n e,  t h e n it w o ul d b e e a si er t o t a p el e m e nt s o n t h e b ott o m p art of t h e 

s cr e e n t h a n t h o s e at t h e t o p 8 3 . T h e s e fi n di n g s p oi nt t o t h e n e e d t o c o n si d er 

i s s u e s s u c h a s t h e er g o n o mi c s of d e si g n f e at ur e s a s w ell a s t h e c o nt e nt a n d 

w a y i n w hi c h c h oi c e s ar e pr e s e nt e d t o c o n s u m er s.  

4 9.  H o w e v er, a n i m p ort a nt m e s s a g e fr o m t h e a c a d e mi c r e s e ar c h i s t h at diff er e nt 

n u d g e a p pr o a c h e s  s h o ul d b e r e g ar d e d a s c o m pl e m e nt s r at h er t h a n 

s u b stit ut e s: t h er e i s n ot a si n gl e ‘sil v er b ull et ’ w hi c h w o ul d a d dr e s s all t h e 

c o n c er n s i d e ntifi e d i n r el ati o n t o t h e w a y c o n s u m er s m a k e d e ci si o n s a b o ut 

t h eir pri v a c y.8 4   

D o c o n s u m er s w a nt m or e c o ntr ol o v er t h eir d at a ? If s o, i s t h at l e v el of c o ntr ol 

pr a cti c al ?  

5 0.  T h er e i s e vi d e n c e t h at c o ntr ol o v er o n e' s o w n d at a i s v er y i m p ort a nt f or 

c o n s u m er s  a n d t h at a si g nifi c a nt m aj orit y of c o n s u m er s w a nt m or e c o ntr ol 

o v er t h e d at a t h e y pr o vi d e t o pl atf or m s.  8 5 ,8 6  H o w e v er, W hi c h ? h a s ar g u e d 

t h at it mi g ht n ot b e pr a cti c al t o gi v e c o n s u m er s t h e m s el v e s m or e c o ntr ol o v er 

 

 
8 3  Ut z, C., D e g eli n g, M., F a hl, S., S c h a u b, F., a n d H ol z, T. ( 2 0 1 9) ( U n)i nf or m e d C o n s e nt: St u d yi n g G D P R 
C o n s e nt N oti c e s i n t h e Fi el d.   
8 4  WI K -C o n s ult ( 2 0 1 5) P er s o n al d at a a n d pri v a c y. A r e p ort f or Of c o m.  
8 5  Mill er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8). P e o pl e, P o w er a n d T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p ort . 
8 6  D at a a n d M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8). D at a pri v a c y: W h at t h e c o n s u m er r e all y t hi n k s.  

 

https://www.syssec.ruhr-uni-bochum.de/media/emma/veroeffentlichungen/2019/09/05/uninformed-consent_Yl7FPEh.pdf
https://www.syssec.ruhr-uni-bochum.de/media/emma/veroeffentlichungen/2019/09/05/uninformed-consent_Yl7FPEh.pdf
https://www.ofcom.org.uk/__data/assets/pdf_file/0029/67088/personal_data_and_privacy.pdf
https://understanding.doteveryone.org.uk/
https://understanding.doteveryone.org.uk/
https://dma.org.uk/uploads/misc/5a857c4fdf846-data-privacy---what-the-consumer-really-thinks-final_5a857c4fdf799.pdf
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t h eir d at a.8 7  I n st e a d, t h e y ar g u e t h at c o n s u m er s w o ul d b e b ett er s er v e d b y 

i m pr o v e d c o ntr ol a n d r e g ul ati o n wit hi n t h e d at a e c o s y st e m. T hi s c o ul d i n cl u d e 

cl e ar er a c c o u nt a bilit y w h e n d at a i s tr e at e d i m pr o p erl y or if a d at a br e a c h 

o c c ur s.  

5 1.  T h er e i s str o n g e vi d e n c e t h at c o n s u m er s w a nt m or e r e g ul ati o n f or o nli n e 

pl atf or m s a n d d at a pr o c e s si n g. R e s e ar c h h a s al s o s h o w n t h at g o v er n m e nt 

r e g ul ati o n i s p er c ei v e d t o h el p r e d u c e o nli n e pri v a c y c o n c er n s. 8 8  It a p p e ar s 

t hi s fi n di n g m a y b e u n d erli n e d b y t h e f a ct t h at m o st c o n s u m er s p er c ei v e 

o nli n e m e di a t o b e l e s s r e g ul at e d t h a n tr a diti o n al m e di a. 8 9   

5 2.  T h e Sti gl er C e nt er ( 2 0 1 9) h a s o utli n e d a n u m b er of r e a s o n s w h y g o v er n m e nt 

r e g ul ati o n i s n e c e s s ar y f or c o n s u m er s' b e st i nt er e st s: 9 0   

•   th e h ar m s of pri v a c y a n d s e c urit y br e a c h e s ar e n ot i nt er n ali s e d b y fir m s;  

•   it i s c o stl y f or c o n s u m er s t o m o nit or t h e c o n s e q u e n c e s of pri v a c y a n d 

s e c urit y br e a c h e s;  

•   a gr e at d e al of i nf or m ati o n i s h el d b y fir m s wit h w hi c h c o n s u m er s h a v e n o 

dir e ct c o nt a ct a n d littl e i nfl u e n c e o v er; a n d  

•   co n s u m er s ar e oft e n l eft t o b e ar t h e b ur d e n of pri v a c y a n d s e c urit y 

br e a c h e s t h e m s el v e s d e s pit e r ar el y k n o wi n g w h at a cti o n s t h e y c a n t a k e.  

5 3.  I n t h e pr e s e n c e of tr a c ki n g t e c h n ol o gi e s t h at all o w m er c h a nt s t o i nf er 

c o n s u m er s' pr ef er e n c e s a n d e n g a g e i n pri c e di s cri mi n ati o n, t h e u s ef ul n e s s of 

pri v a c y r e g ul at or y pr ot e cti o n will d e p e n d o n c o n s u m er s' l e v el of 

s o p hi sti c ati o n. R e g ul ati o n w o ul d b e n e c e s s ar y if c o n s u m er s w er e n ot a w ar e 

of h o w m er c h a nt s w er e u si n g t h eir d at a (t o pri c e di s cri mi n at e) a n d c o ul d n ot 

a d a pt t h eir p ur c h a si n g h a bit s a c c or di n gl y.  

  

 

 
8 7  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
8 8  Š kri nj ari ć, B., B u d a k, J. & R aj h, E. ( 2 0 1 8). P er c ei v e d q u alit y of pri v a c y pr ot e cti o n r e g ul ati o n s a n d o nli n e 
pri v a c y c o n c er n.  
8 9  Of c o m & I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 9). I nt er n et u s er s' c o n c er n s a b o ut a n d e x p eri e n c e of p ot e nti al 
o nli n e h ar m s.  
9 0  Sti gl er C e nt er ( 2 0 1 9). Sti gl er C e nt er c o m mitt e e o n di git al pl atf or m s – M ar k et str u ct ur e a n d a ntitr u st 
s u b c o m mitt e e .  

https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://tandfonline.com/doi/full/10.1080/1331677X.2019.1585272
https://tandfonline.com/doi/full/10.1080/1331677X.2019.1585272
https://www.ofcom.org.uk/research-and-data/internet-and-on-demand-research/internet-use-and-attitudes/internet-users-experience-of-harm-online-2019
https://www.ofcom.org.uk/research-and-data/internet-and-on-demand-research/internet-use-and-attitudes/internet-users-experience-of-harm-online-2019
https://research.chicagobooth.edu/-/media/research/stigler/pdfs/market-structure-report.pdf?la=en&hash=E08C7C9AA7367F2D612DE24F814074BA43CAED8C
https://research.chicagobooth.edu/-/media/research/stigler/pdfs/market-structure-report.pdf?la=en&hash=E08C7C9AA7367F2D612DE24F814074BA43CAED8C


G 1 5  
 
 

A n al yti c al Fr a m e w or k: T h e E c o n o mi c s of P ri v a c y  

5 4.  T h er e ar e a v ari et y of f a ct or s w hi c h ar e r el e v a nt t o t h e a n al y si s of d at a 

pri v a c y i s s u e s fr o m a n e c o n o mi c p oi nt of vi e w.  

5 5.  I n g e n er al t er m s, s o m e di s cl o s ur e of p er s o n al d at a c a n d eli v er b e n efit s t o 

b ot h c o n s u m er s a n d fir m s. F or i n st a n c e, di s cl o s ur e of s o m e p er s o n al d at a 

c a n h el p t o i nf or m t h e t ar g eti n g of t h e a d v erti si n g t h at a u s er i s pr e s e nt e d s o 

t h at t h e y o nl y s e e a d v ert s w hi c h ar e r el e v a nt t o t h e m. It c a n al s o r e s ult i n 

i m pr o v e d s er vi c e s a n d p ot e nti all y m e a n t h at c o n s u m er s ar e off er e d c h e a p er 

pri c e s if f ir m s c h o o s e t o pri c e di s cri mi n at e or t o off er pr o m oti o n s t o c ert ai n 

c u s t o m er gr o u p s. Di s cl o s ur e of p er s o n al d at a b y c o n s u m er s al s o b e n efit s 

fir m s i n t er m s r e d u ci n g t h e c o st s of t ar g eti n g a n d e n a bli n g effi ci e n c y g ai n s 

l e a di n g t o i n cr e a se d  r e v e n u e s.   

5 6.  At t h e  s a m e ti m e, di s cl o s ur e of p er s o n al d at a e x p o s e s c o n s u m er s t o a s eri e s 

of i nf or m ati o n a s y m m etri e s a n d ri s k s w hi c h c a n b e diffi c ult f or t h e m t o a s s e s s 

a n d q u a ntif y: c o n s u m er s ' p er s o n al d at a c a n b e s h ar e d wit h t hir d p arti e s 

wit h o ut t h e u s er s' k n o wl e d g e or p er mi s si o n; d at a c a n b e c oll e ct e d o n a n o n -

g oi n g b a si s; fir m s h ol di n g p er s o n al d at a c a n b e s u bj e ct t o s e c urit y br e a c h e s; 

c o n s u m er s c a n b e e x p o s e d t o i d e ntit y t h eft et c.  

5 7.  T h e s e i s s u e s ar e n ot li mit e d t o a n o nli n e e n vir o n m e nt - si mil ar c o n si d er ati o n s 

will a p pl y  t o t h e di s cl o s ur e of p er s o n al i nf or m ati o n i n a n offli n e s etti n g. W h at 

m a k e s t h e s e i s s u e s m or e c o m pl e x i n a n o nli n e e n vir o n m e nt, h o w e v er, i s t h at 

t h e s e i nf or m ati o n a s y m m etri e s ar e c o m p o u n d e d. F or i n st a n c e, r el ati v e t o t h e 

fir m s c oll e cti n g d at a a b o ut u s e s, u s er s d o n ot k n o w t h e s c al e a n d fr e q u e n c y 

wit h w hi c h fir m s ar e c oll e cti n g d at a a b o ut t h e m or h o w t h at d at a will b e u s e d.  

I n a d diti o n, t h er e i s a n a b s e n c e of a n y o n e t o p oi nt t h e u s er t o t h e i m p ort a nt 

p art s of t h e t er m s a n d c o n diti o n s or pri v a c y p oli ci e s; t h er e i s n o p h y si c al 

si g n at ur e i n v ol v e d, w hi c h c o ul d pr e s e nt a str o n g er b arri er t h a n a si m pl e cli c k 

of a b utt o n; a n d c o n s u m er oft e n h a v e t o r el y o n r ul e s of t h u m b ( or h e uri sti c s) 

t o h el p si m plif y t h eir d e ci si o n-m a ki n g c h oi c e s ( WI K -C o n s ult, 2 0 1 5).  

5 8.  T h e s e f a ct or s m a k e it diffi c ult f or u s er s t o w ei g h u p t h e c o st s a n d b e n efit s of 

di s cl o si n g p er s o n al d at a. I n m a n y c a s e s, m ar k et s c a n h el p d e al wit h t h e s e 

i s s u e s b y bri n gi n g t o g et h er b u y er s a n d s ell er s a n d s etti n g a m ar k et pri c e. 

H o w e v er, t h er e i s a n a b s e n c e of m ar k et s f or p er s o n al d at a w hi c h w o ul d h el p 

u s er s t o p ut a n e c o n o mi c v al u e or pri c e o n t h eir d at a.  

5 9.  I n d e e d, w h at el e v at e s t h e si g nifi c a n c e of d at a pri v a c y i n a n o nli n e w orl d i s 

t h at t h e c oll e cti o n of p er s o n al d at a i s at t h e c or e of m a n y o nli n e fir m' s 

b u si n e s s m o d el s . T h at i s m a n y pl atf or m s ar e fr e e or pr o vi d e fr e e s er vi c e s t o 

c o n s u m er s i n r et ur n f or c oll e cti n g t h eir p er s o n al d at a o n a n o n -g oi n g b a si s. 
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T hi s m e a n s t h at t h e i n c e nti v e s o n fir m s m a y b e s k e w e d t o w ar d s t h e c oll e cti o n 

of a s m u c h d at a a s p o s si bl e (i n t h e a b s e n c e of l e g al c o n str ai nt s).  

Pri v a c y P a r a d o x  

6 0.  B ef or e g etti n g i nt o t h e m ai n r e p ort pr o p er , w e n ot e t h at t h e a c a d e mi c 

r e s e ar c h ( e g Br o w n ( 2 0 0 1), A c q ui sti ( 2 0 0 4), B ar n e s ( 2 0 0 6), A c q ui siti et al 

( 2 0 1 6), K o k ol a ki s ( 2 0 1 7), B art h a n d d e J o n g ( 2 0 1 7)) h as di s c u s s e d t h e 

e xi st e n c e of a ' pri v a c y p ar a d o x' i n r el ati o n t o t h e c oll e cti o n of d at a fr o m u s er s 

i n a n o nli n e e n vir o n m e nt . T h at i s, i n s ur v e y s c o n s u m er s will s a y t h at t h e y ar e 

v er y c o n c er n e d a b o ut t h eir pri v a c y  b ut t h e y t h e n b e h a v e i n a w a y t h at 

c o ntr a di ct s t hi s cl e arl y st at e d pr ef er e n c e e g b y n ot t a ki n g a d v a nt a g e of 

pri v a c y c o ntr ol s t h at ar e a v ail a bl e t o t h e m. T h e c o ntr a di cti o n i n t h e b e h a vi o ur 

i d e ntifi e d b y t hi s p ar a d o x i s a n i s s u e w hi c h r u n s t hr o u g h m u c h of t h e r e s e ar c h 

o n pri v a c y a n d pri v a c y b e h a vi o ur.  

6 1.  T h er e h a s b e e n s o m e d e b at e a b o ut w h et h er t hi s i s i n f a ct a g e n ui n e p ar a d o x  

a n d i n di c ati v e of s o m e irr ati o n alit y or bi a s o n t h e p art of c o n s u m er s.  

C o n s u m er s m a y b e b e h a vi n g r ati o n all y i n t h e f a c e of t h e  tr a n s a cti o n c o st s 

a s s o ci at e d wit h f ull y e v al u ati n g t h e c o st s a n d b e n efit s  a s s o ci at e d wit h si g ni n g 

u p t o u s e a n o nli n e s er vi c e pr o vi d er. F or i n st a n c e, w h e n it c o m e s t o n ot 

r e a di n g pri v a c y p oli ci e s, c o n s u m er s m a y b e m a ki n g t h e r ati o n al c al c ul ati o n 

t h at t h e c o st of r e a di n g t h e p oli c y (i n t er m s of t h e ti m e it w o ul d t a k e t o r e a d it) 

e x c e e d s t h e b e n efit of d oi n g s o a n d s o c h o o s e t o a v oi d i n c urri n g t h at c o st.  

6 2.   Re s e ar c h al s o  i n di c at e s t h at d e ci si o n s a b o ut pri v a c y a n d t h e di s cl o s ur e of 

p er s o n al i nf or m ati o n c a n b e h e a vil y c o nt e xt -s p e cifi c a n d d e p e n d o n t h e 

n at ur e of t h e d at a b ei n g di s cl o s e d. A s a r e s ult, g e n er al st at e m e nt s a b o ut 

pri v a c y pr ef er e n c e s m a y b e of li mit e d si g nifi c a n c e w h e n it c o m e s t o tr yi n g t o 

pr e di ct pri v a c y d e ci si o n s i n s p e cifi c cir c u m st a n c e s . 

6 3.  H o w e v er, a n ot h er e x pl a n ati o n i s t h at t h e fr a mi n g of c h oi c e s b y pl atf or m s a n d 

t h e e x pl oit ati o n of b e h a vi o ur al bi a s e s c a n h a v e a n i m p ort a nt i nfl u e n c e o n 

c o n s u m er s' pri v a c y d e ci si o n s. I n p arti c ul ar, c o n s u m er s' c h oi c e s a b o ut pri v a c y 

c o ntr ol s c a n b e h e a vil y i nfl u e n c e d b y f a ct or s s u c h a s t h e d ef a ult s etti n g s ( e g 

w h et h er t o all o w a d p er s o n ali s ati o n or n ot), h o w t h e c h oi c e of pri v a c y s etti n g 

i s pr e s e nt e d a n d w h at l a n g u a g e i s u s e d t o d e s cri b e t h e pri v a c y s etti n g. 

6 4.  C o n s u m er s wit h pri v a c y c o n c er n s c a n al s o b e r el u ct a nt t o t a k e t h e n e c e s s ar y 

st e p s  t o b e c o m e m or e  i nf or m e d, e v e n w h e n t h e i nf or m ati o n t o pr ot e ct t h eir 

pri v a c y i s m a d e r e a dil y a v ail a bl e ( A c q ui sti a n d Gr o s s kl a g s, 2 0 0 5).  Ot h er 

r e s e ar c h h a s al s o f o u n d t h at w h er e s e c uri n g pri v a c y r e q uir e s a d diti o n al eff ort 

or c o m e s at c o st of a l e s s s m o ot h u s er e x p eri e n c e, c o n s u m er s w er e q ui c k t o 
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a b a n d o n t e c h n ol o g y t h at w o ul d off er t h e m gr e at er pr ot e cti o n ( At h e y et al, 

2 0 1 7).  

6 5.  T h er e i s al s o r e s e ar c h w hi c h i n di c at e s t h at s o m e c o n s u m er s b eli e v e t h at a 

pri v a c y p oli c y m e a n s t h at t h eir pri v a c y i s pr ot e ct e d a s t h e d ef a ult ( T ur o w et al, 

2 0 0 7, M arti n 2 0 1 5). T h at i s, a  m aj orit y of c o n s u m er s b eli e v e d t h at t h e t er m 

‘pri v a c y p oli c y ’ d e s cri b e d a b a s eli n e l e v el of i nf or m ati o n pr a cti c e s t h at 

pr ot e ct e d  t h eir pri v a c y.9 1  W h e n c o n s u m er s s a w t h e t er m ‘pri v a c y p oli c y, ‘t h e y 

b eli e v e d t h at t h eir p er s o n al i nf or m ati o n w o ul d b e pr ot e ct e d a n d, i n p arti c ul ar, 

t h e y a s s u m ed t h e w e b sit e w o ul d n ot s h ar e t h eir p er s o n al i nf or m ati o n.  

6 6.  H o w e v er, at t h e s a m e ti m e t h er e h a s b e e n a r e c o g niti o n t h at t hi s a p pr o a c h 

d o e s n ot n e c e s s aril y r efl e ct t h e r e alit y  of t h e w a y u s er s m a k e d e ci si o n s a b o ut 

pri v a c y, a s pri v a c y d e ci si o n s i n a n o nli n e e n vir o n m e nt ar e b e c o mi n g 

i n cr e a si n gl y c o m pli c at e d. F or i n st a n c e, s o m e u s er s c o ul d att e m pt t o c arr y o ut 

a r ati o n al a s s e s s m e nt of t h e c o st s a n d b e n efit s b ut b e h a vi o ur al bi a s e s s u c h 

a s t h e u s e of 'r ul e s of t h u m b' a n d o pti mi s m bi a s, t o g et h er wit h i nf or m ati o n 

a s y m m etri e s a n d c o g niti v e li mit ati o n s, m e a n s t h at t h e y r e a c h t h e wr o n g 

c o n cl u si o n s. E x p eri m e nt al w or k c arri e d o ut b y A dj eri d et al ( 2 0 1 7) h a s 

i d e ntifi e d t h e p o s si bilit y t h at – c o m p ari n g h y p ot h eti c al t o a ct u al c h oi c e 

c o nt e xt s – c o n s u m er s m a y o v er e sti m at e t h eir r e s p o n s e t o n or m ati v e f a ct or s 

a n d u n d er e sti m at e t h at r e s p o n s e t o b e h a vi o ur al f a ct or s.  

6 7.  It i s al s o t h e c a s e t h at a u s er m a y n ot b e m a ki n g a n y a s s e s s m e nt of t h e ri s k s 

i n v ol v ed i n s h ari n g t h eir d at a. F or i n st a n c e, a c o n s u m er  m a y f e el t h at t h e y 

h a v e littl e c h oi c e b ut t o a c c e pt  t er m s t h at ar e pr e s e nt e d o n a ‘t a k e it or l e a v e 

it’ b a si s. 

6 8.  T h e a c a d e mi c lit er at ur e ( B art h a n d d e J o n g ( 2 0 1 7) s u g g e st s t h at all t hr e e 

e x pl a n ati o n s ar e li k e l y t o b e r el e v a nt t o e x pl ai ni n g u s er b e h a vi o ur wit h r e s p e ct 

t o pri v a c y i n a n o nli n e e n vir o n m e nt. A s a r e s ult, s ol uti o n s w hi c h att e m pt t o 

a d dr e s s c o n c er n s a b o ut t h e c oll e cti o n of u s er d at a will n e e d t o t a k e i nt o 

a c c o u nt t h e s e diff er e nt c o g niti v e st yl e s r at h er t h a n a d o pti n g a si n gl e s ol uti o n.  

St r u ct u r e of t h e R e vi e w  

6 9.  O ur r e vi e w of b ot h t h e a c a d e mi c r e s e ar c h o n pri v a c y i s s u e s a n d c o n s u m er 

s ur v e y s o n t h e c oll e cti o n of u s er d at a s e e k s t o a s s e s s a n d s u m m ari s e t h e s e 

i s s u e s i n a str u ct ur e d w a y. It s h o ul d b e n ot e d t h at n ot w e h a v e n ot n e c e s s aril y 
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b e e n a bl e t o attri b ut e b ot h a c a d e mi c a n d c o n s u m er s ur v e y r e s e ar c h t o e a c h 

of t h e s p e cifi c s u b -q u e sti o n s t h at w e h a v e u s e d t o str u ct ur e t h e r e vi e w.  

7 0.  W h er e r el e v a nt w e s e e k t o pr e s e nt ar e a s w h er e t h er e a p p e ar s t o b e a 

g e n er al a gr e e m e nt i n t er m s of t h e a v ail a bl e e vi d e n c e a b o ut t h e si g nifi c a n c e of 

t h e v ari o u s f a ct or s li st e d a b o v e. I n ot h er ar e a s w e si m pl y tr y t o s et o ut t h e 

p ar a m et er s of t h e a c a d e mi c d e b at e or i d e ntif y w h er e f urt h er c o n s u m er 

r e s e ar c h m a y b e r e q uir e d.  

7 1.  W e s h o ul d st r e s s t h at o ur r e vi e w of t h e c o n s u m er a n d a c a d e mi c r e s e ar c h i s 

n ot i nt e n d e d t o b e a s y st e m ati c r e vi e w i n a f or m al, a c a d e mi c s e n s e. R at h er 

w e ar e s e e ki n g t o bri n g t o g et h er t h e m o st r el e v a nt a c a d e mi c lit er at ur e a n d 

c o n s u m er s ur v e y m at eri al t o e st a bli s h w h at t h e a v ail a bl e e vi d e n c e i s o n t h e 

t hr e e t o pi c s s et o ut a b o v e. W e ar e al s o l o o ki n g t o i d e ntif y w h er e t h er e mi g ht 

b e g a p s i n t h e e vi d e n c e b a s e a n d w h er e f urt h er r e s e ar c h w o ul d b e u s ef ul.  
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T O PI C 1  

H o w m u c h d o c o n s u m er s k n o w or t hi n k t h e y k n o w a b o ut d at a 

pr o c e s si n g ?  

Ar e c o n s u m e r s a w a r e of t h e v al u e of d at a t o pl atf o r m s ?  

C o n s u m er R e s e ar c h  

7 2.  T h er e i s  s o m e  e vi d e n c e t h at c o n s u m er s u n d er st a n d t h at p er s o n al d at a i s 

v al u a bl e t o o nli n e pl atf or m . Mo st c o n s u m er s al s o a gr e e t h at c o m p a ni e s 

b e n efit t h e m o st fr o m d at a c oll e cti o n. F or e x a m pl e, t h e D at a a n d M ar k eti n g 

A s s o ci ati o n ( ‘D M A ’) f o u n d t h at 7 8 % of r e s p o n d e nt s a gr e e d t h at b u si n e s s e s 

b e n efit e d t h e m o st fr o m d at a pr o c e s si n g. 9 2  

7 3.  C o n s u m er s al s o t e n d t o b eli e v e t h at c o m p a ni e s c oll e ct d at a f or t h eir o w n 

b e n efit. I p s o s M O RI a s k e d r e s p o n d e nt s w h at t h e y b eli e v e d w er e t h e m ai n 

r e a s o n c o m p a ni e s c oll e ct p er s o n al i nf or m ati o n a n d f o u n d t h at: 9 3  

•  4 1 % b eli e v e d it w a s t o s e n d c u st o m er s m or e m ar k eti n g;  

•  3 9 % b eli e v e d it w a s t o s ell d at a t o ot h er c o m p a ni e s; a n d  

•  1 4 % b eli e v e d it w a s pri m aril y c oll e ct e d t o cr e at e n e w pr o d u ct s or 

s er vi c e s.  

7 4.  I n q u alit ati v e i nt er vi e w s b y W hi c h ? a n d D ot e v er y o n e, r e s p o n d e nt s w er e m or e 

li k el y t o s a y t h at d at a w a s c oll e ct e d f or b u si n e s s p ur p o s e s, s u c h a s s e n di n g 

m ar k eti n g e m ail s  t h a n ot h er r e a s o n s.9 4 ,9 5   

Ar e c o n s u m e r s a w a r e of w h at d at a i s o r c a n b e c oll e ct e d b y pl atf o r m s ?  

C o n s u m er r e s e ar c h  

 

 

 
9 2  D at a a n d M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8). D at a pri v a c y: W h at t h e c o n s u m er r e all y t hi n k s.  
9 3  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
9 4  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
9 5  Mill er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8). P e o pl e, P o w er a n d T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p ort . 
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7 5.  O v er all, m o st  c o n s u m er s ar e u n s ur e of t h e i nf or m ati o n o nli n e pl atf or m s h ol d 

a b o ut t h e m. A s I p s o s M O RI f o u n d, 8 3 % of U K r e s p o n d e nt s di d n ot k n o w w h at 

p er s o n al i nf or m ati o n c o m p a ni e s h ol d a b o ut t h e m. 9 6  

7 6.  M o st c o n s u m er s r e c o g ni s e t h at i nf or m ati o n t h e y a cti v el y e nt er o nli n e i s  

c oll e ct e d b y pl atf or m s. T hi s c a n i n cl u d e w h at t h e c o n s u m er s e ar c h e s f or 

o nli n e or w h e n a c o n s u m er e nt er s t h eir n a m e o n a r e gi str ati o n f or m. I n 2 0 1 9 

H arri s I nt er a cti v e f o u n d t h at 7 6 % of r e s p o n d e nt s w er e a w ar e t h at br o w si n g 

hi st or y w a s c oll e ct e d, 7 6 % w er e a w ar e t h at s e ar c h hi st or y w a s c oll e ct e d a n d 

6 9 % w er e a w ar e t h at p ur c h a s e hi st or y w a s c oll e ct e d. 9 7  A s ur v e y b y 

D ot e v er y o n e i n 2 0 1 8 f o u n d v er y si mil ar r e s ult s. 9 8   

7 7.  T h er e i s l e s s a w ar e n e s s of i nf or m ati o n t h at c o n s u m er s d o n ot a cti v el y 

v ol u nt e er , s u c h a s a n I P a d dr e s s. H arri s I nt er a cti v e al s o f o u n d t h at o nl y 4 7 % 

of r e s p o n d e nt s k n e w t h at d e vi c e i d e ntifi er s c a n b e c oll e ct e d. 9 9  D ot e v er y o n e 

f o u n d t h at o nl y 3 8 % of r e s p o n d e nt s t h o u g ht d at a a b o ut t h eir i nt er n et 

c o n n e cti o n w a s  c oll e ct e d a n d o nl y 1 7 % b eli e v e d t h at i nf or m ati o n ot h er s s h ar e 

a b o ut t h e m w a s  c oll e ct e d.  

7 8.  C o n s u m er s’ a w ar e n e s s of w h at d at a i s c oll e ct e d al s o d e p e n d s o n t h e c o nt e xt 

i n w hi c h it t a k e s pl a c e. F or e x a m pl e, c o n s u m er s ar e m or e li k el y t o b eli e v e t h at 

a m a p a p p c oll e ct s l o c ati o n i nf or m ati o n t h a n a cr o s s w or d a p p . 

7 9.  M o st c o n s u m er s str u g gl e t o e sti m at e h o w m u c h d at a c o m p a ni e s h a v e a b o ut 

t h e m b ut t h er e i s a c o m m o n p er c e pti o n t h at c o m p a ni e s c oll e ct a l ar g e a m o u nt 

of d at a. T h e R o y al St ati sti c al S o ci et y r e vi e w f o u n d t h at c o n s u m er s b eli e v e d 

or g a ni s ati o n s c oll e ct e d t o o m u c h d at a a b o ut t h e m. 1 0 0  I n 2 0 1 6 I p s o s M O RI 

f o u n d t h at 4 2 % of r e s p o n d e nt s b eli e v e d t h at c o m p a ni e s c oll e ct e d a gr e at d e al 

of d at a a b o ut t h e m. 1 0 1  A f urt h er 4 5 % f elt t h at c o m p a ni e s h a d a f air a m o u nt of 

d at a o n t h e m.  

8 0.  D e s pit e t hi s p er c e pti o n, m o st c o n s u m er s ar e u n a w ar e of t h e wi d e r a n g e a n d 

v ol u m e of d at a t h at i s or c a n b e c oll e ct e d a b o ut t h e m. W hi c h ? g a v e f o c u s 

gr o u p p arti ci p a nt s t h e pri v a c y p oli ci e s of m aj or o nli n e c o m p a ni e s s u c h a s 

G o o gl e a n d F a c e b o o k  a n d d e s pit e m o st r e s p o n d e nt s b eli e vi n g t h at 

c o m p a ni e s c oll e ct e d a si g nifi c a nt a m o u nt of d at a a b o ut t h e m, all b ut t h e m o st 

 

 
9 6  I p s o s M O RI ( 2 0 1 6 b). A w ar e n e s s of p er s o n al i nf or m ati o n h el d b y c o m p a ni e s . 
9 7  H arri s I nt er a cti v e  ( 2 0 1 9). A dt e c h – M ar k et r e s e ar c h r e p ort  
9 8  Mill er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8). P e o pl e, P o w er a n d T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p ort . 
9 9  D e vi c e i d e ntifi er s ar e c h ar a ct eri sti c s of t h e d e vi c e b ei n g u s e d, s u c h a s p h o n e m o d el or t h e o p er ati n g s y st e m.  
1 0 0  T hi s r e vi e w e x a mi n e d c o n s u m er s ur v e y s t o w ar d s d at a pr o c e s si n g a n d pri v a c y fr o m 2 0 0 9 t o 2 0 1 7. R o y al 
St ati sti c al S o ci et y ( 2 0 1 7). D at a g o v er n a n c e: p u bli c e n g a g e m e nt r e vi e w . 
1 0 1  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
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i nf or m e d p arti ci p a nt s w er e u n a w ar e of t h e v ol u m e of d at a t h at w a s b ei n g 

c oll e ct e d. 1 0 2  T h e s e c o n s u m er s w er e al s o u n a w ar e t h at e ntir e d at a pr ofil e s 

c o ul d b e c o n str u ct e d a b o ut t h e m a s w ell.   

A c a d e mi c R e s e ar c h  

8 1.   Th er e a p p e ar s t o b e littl e a c a d e mi c r e s e ar c h w hi c h f o c u s e s s p e cifi c all y o n 

w h et h er c o n s u m er s k n o w h o w m u c h d at a i s c oll e ct e d a b o ut t h e m or w h at t h at 

d at a mi g ht r el at e t o. I n st e a d r e s e ar c h h a s t e n d e d t o f o c u s o n t h e s c al e of d at a 

c oll e cti o n a n d h o w t h at c o nt e nt i s c oll e ct e d i n t h e fir st i n st a n c e.  

8 2.  Di git al C o nt e nt N e xt ( 2 0 1 8) m o nit or e d a n A n dr oi d p h o n e wit h a si n gl e C hr o m e 

br o w s er o p er ati n g i n t h e b a c k gr o u n d. O v er a 2 4 -h o ur p eri o d a n d wit h o ut a n y 

u s er i nt er a cti o n, t h e p h o n e c o m m u ni c at e d a p pr o xi m at el y 9 0 0 d at a s a m pl e s t o 

a v ari et y of G o o gl e e n d p oi nt s er v er s . Of t h e s e d at a s a m pl e s, a p pr o xi m at el y 

3 5 % w er e l o c ati o n r el at e d.  

8 3.  T h e N or w e gi a n C o n s u m er C o u n cil ( ‘N C C ’) ( 2 0 1 8) l o o k e d at h o w G o o gl e 

c o nti n u o u sl y tr a c k s t h e l o c ati o n of it s u s er s t hr o u g h a n u m b er of diff er e nt 

t e c h n ol o gi e s. T hi s tr a c ki n g i s i m pl e m e nt e d a n d e n a bl e d t hr o u g h t h e f e at ur e s 

‘L o c ati o n Hi st or y ’ a n d ‘W e b & A p p A cti vit y ’. T h e N C C ar g u e d t h at si n c e t h e 

W e b & A p p A cti vit y s etti n g w a s e n a bl e d b y d ef a ult, u s er s t h at di d n ot cli c k 

‘M or e o pti o n s ’ w o ul d n ot b e a w ar e t h at t hi s d at a c oll e cti o n w a s h a p p e ni n g.  

8 4.  It i s u nli k el y t h at c o n s u m er s ar e a w ar e t h at s o m u c h d at a i s p ot e nti all y b ei n g 

c oll e ct e d a b o ut t h e m a n d it i s u nli k el y t h at t h e y ar e a w ar e of t h e t y p e of d at a  

i s b ei n g c oll e ct e d.  

Ar e c o n s u m e r s a w a r e of h o w d at a i s  o r c a n b e  c oll e ct e d ?  

C o n s u m er R e s e ar c h  

8 5.  M o st c o n s u m er s o nl y h a v e a b a si c u n d er st a n di n g of h o w t h eir d at a c a n b e 

c oll e ct e d. F or e x a m pl e, Of c o m pr e s e nt e d r e s p o n d e nt s wit h f o ur m et h o d s of 

d at a c oll e cti o n – t hr o u g h c o o ki e s, s o ci al m e di a a c c o u nt s, r e gi str ati o n f or m s 

a n d s m art p h o n e a p p s. 1 0 3  W hil e 8 2 % of c o n s u m er s w er e a w ar e of at l e a st o n e 

of t h e s e m et h o d s, o nl y 3 7 % w er e a w ar e of all f o ur m et h o d s.  

 

 
1 0 2  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
1 0 3  Of c o m ( 2 0 1 9 ). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.   

 

https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
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8 6.  M o st c o n s u m er s r e c o g ni s e a cti v e f or m s of d at a -c oll e cti o n b ut ar e g e n er all y 

l e s s a w ar e of p a s si v e m et h o d s of d at a c oll e cti o n: 1 0 4   

•  I n it s 2 0 1 6 s ur v e y I p s o s M O RI f o u n d t h at 6 6 % of r e s p o n d e nt s r e c o g ni s e d 

t h at c o m p a ni e s c oll e ct e d d at a b y a s ki n g c o n s u m er s t o r e gi st er d et ail s b ut 

o nl y 5 2 % w er e a w ar e t h at m o bil e p h o n e a p pli c ati o n s c oll e ct e d l o c ati o n 

i nf or m ati o n a n d w h at pr o d u ct s t h e y ar e i nt er e st e d i n t o pr o vi d e 

p er s o n ali s e d a d v erti si n g. 1 0 5   

•  I n 2 0 1 9 Of c o m f o u n d t h at 5 7 % of r e s p o n d e nt s w er e a w ar e t h at pl atf or m s 

c oll e ct e d i nf or m ati o n b y a s ki n g c u st o m er s t o r e gi st er wit h a w e b sit e or 

a p p b ut o nl y 4 9 % w er e a w ar e t h at a p p s o n s m art p h o n e s c oll e ct e d d at a 

o n  u s er s’ l o c ati o n s or w h at pr o d u ct s a n d s er vi c e s i nt er e st t h e m. 1 0 6   

8 7.  O n e e x c e pti o n t o t h e  a b o v e i s t h at m o st c o n s u m er s ar e a w ar e of c o o ki e s. I n 

it s 2 0 1 6 s ur v e y I p s o s M O RI f o u n d t h at 6 4 % of r e s p o n d e nt s r e p ort e d a n 

a w ar e n e s s of c o o ki e s. 1 0 7  Si mil arl y, i n 2 0 1 9 Of c o m  f o u n d t h at 7 1 % of 

r e s p o n d e nt s cl ai m e d t h e y w er e a w ar e t h at c o o ki e s w er e u s e d t o c oll e ct 

d at a. 1 0 8  H o w e v er it i s n ot cl e ar if c o n s u m er s u n d er st a n d h o w c o o ki e s o p er at e 

a s t h e s ur v e y s o nl y a s k e d r e s p o n d e nt s a b o ut g e n er al a w ar e n e s s.  

8 8.  A s m all mi n orit y of c o n s u m er s f al s el y b eli e v e t h at i n cr e di bl y i n v a si v e d at a 

c oll e cti o n t a k e s pl a c e. S u c h mi s c o n c e pti o n s i n cl u d e d t h e b eli ef t h at a n y 

c o n v er s ati o n s m a d e n e ar or o n  i nt er n et-c o n n e ct e d d e vi c e s w er e b ei n g 

s e cr etl y r e c or d e d. 1 0 9  

8 9.  T h er e i s s o m e e vi d e n c e t h at c o n s u m er s ar e i n cr e a si n gl y li k el y t o r e p ort b ei n g 

a w ar e of h o w d at a i s c oll e ct e d:  

•  I n 2 0 1 7 t h e D M A f o u n d t h at 6 7 % of r e s p o n d e nt s a gr e e d t h at t h e y f elt 

m or e a w ar e of h o w t h eir d at a i s u s e d a n d c oll e ct e d t h a n i n t h e p a st. 1 1 0   

•  Of c o m f o u n d t h at t h e p er c e nt a g e of p e o pl e w h o w er e a w ar e t h at m o bil e 

a p p s c oll e ct e d l o c ati o n d at a i n cr e a s e d fr o m 4 5 % i n 2 0 1 7 t o 4 9 % i n 

2 0 1 9. 1 1 1   

 

 
1 0 4 A n e x a m pl e of a cti v e d at a c oll e cti o n i s t h e u s e of r e gi str ati o n f or m s. A n e x a m pl e of a p a s si v e f or m of d at a 
c oll e cti o n ar e a p p s c oll e cti n g l o c ati o n d at a w h e n t h e y’r e n ot i n u s e.  
1 0 5  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.   
1 0 6  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
1 0 7  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
1 0 8  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
1 0 9  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
1 1 0  D at a a n d M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8). D at a pri v a c y: W h at t h e c o n s u m er r e all y t hi n k s.  
1 1 1  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  

https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://dma.org.uk/uploads/misc/5a857c4fdf846-data-privacy---what-the-consumer-really-thinks-final_5a857c4fdf799.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
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A c a d e mi c r e s e ar c h  

9 0.  Di git al C o nt e nt N e xt  ( 2 0 1 8) f o u n d t h at t w o-t hir d s of t h e i nf or m ati o n c oll e ct e d 

or i nf err e d b y G o o gl e t hr o u g h a n A n dr oi d p h o n e a n d t h e C hr o m e br o w s er  w a s 

d o n e t hr o u g h ‘ p a s si v e’ m et h o d s, t h at i s w h er e a n a p pli c ati o n i s s et u p t o 

g at h er i nf or m ati o n w hil e it i s r u n ni n g, p o s si bl y wit h o ut t h e u s er’ s k n o wl e d g e.  

T h e r e p ort d efi n e d G o o gl e’ s p a s si v e d at a g at h eri n g m et h o d s i n t er m s of d at a 

fr o m pl atf or m s: (e g  A n dr oi d a n d C hr o m e); a p pli c ati o n s ( e g  S e ar c h, Y o u T u b e, 

M a p s) p u bli s h er t o ol s ( e g  G o o gl e A n al yti c s, A d S e n s e); a n d, a d v erti s er t o ol s 

(e g  A d M o b, A d W or d s).  

9 1.  T h e r e p ort f o u n d t h at e v e n w h e n a u s er a v oi d s i nt er a cti n g wit h pr o mi n e nt 

G o o gl e a p pli c ati o n s, G o o gl e w a s still a bl e t o c oll e ct a si g nifi c a nt a m o u nt of 

i nf or m ati o n t hr o u g h it s a d v erti s er a n d p u bli s h er pr o d u ct s.  

Ar e c o n s u m e r s a w a r e of h o w d at a i s  o r c a n b e  u s e d ?  

C o n s u m er R e s e ar c h  

9 2.  M o st c o n s u m er s r e p ort t h at t h e y h a v e s o m e a w ar e n e s s of h o w t h eir p er s o n al 

d at a i s  u s e d b ut v er y f e w f e el f ull y i nf or m e d. F or e x a m pl e, t h e I nf or m ati o n 

C o m mi s si o n er’ s Offi c e (‘I C O’) f o u n d t h at 7 3 % of r e s p o n d e nt s f elt t h at t h e y 

h a d at l e a st a f a mili ar u n d er st a n di n g of h o w p er s o n al d at a i s u s e d. 1 1 2  

H o w e v er, o nl y 1 6 % of r e s p o n d e nt s f elt t h at t h e y h a d a g o o d u n d er st a n di n g of 

h o w p er s o n al d at a i s u s e d.  

9 3.  C o n s u m er s’ a w ar e n e s s of h o w d at a i s u s e d i s l ar g el y r el at e d t o w h at t h e y c a n 

s e e, s u c h a s r e c o m m e n d ati o n s or p er s o n ali s e d a d v erti si n g. F or e x a m pl e:  

•  I n 2 0 1 7 D ot e v er y o n e f o u n d t h at 7 0 % of r e s p o n d e nt s r e c o g ni s e d t h at 

p er s o n al i nf or m ati o n i s u s e d t o t ar g et a d v erti si n g w hil e 6 0 % r e c o g ni s e d 

t h at it i s u s e d t o t ail or i nf or m ati o n t o t h e i n di vi d u al s.1 1 3  H o w e v er, o nl y 2 1 % 

of r e s p o n d e nt s w er e a w ar e t h at d at a c o ul d b e u s e d t o d et er mi n e t h e pri c e 

of a pr o d u ct or s er vi c e.  

•  I n 2 0 1 8 W hi c h ? f o u n d t h at r e s p o n d e nt s f o c u s e d o n h o w d at a i s u s e d t o 

p er s o n ali s e s er vi c e s a n d w er e s ur pri s e d t h at d at a c o ul d b e u s e d t o 

d et er mi n e pri c e s. 1 1 4  

 

 
1 1 2  I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 9). I nf or m ati o n Ri g ht s Str at e gi c Pl a n: Tr u st a n d C o nfi d e n c e. 
1 1 3  Mill er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8). P e o pl e, P o w er a n d T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p ort . 
1 1 4  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  

 

https://ico.org.uk/media/about-the-ico/documents/2615515/ico-trust-and-confidence-report-20190626.pdf
https://understanding.doteveryone.org.uk/
https://understanding.doteveryone.org.uk/
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
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•  R e s e ar c h f or t h e E c o n o mi c a n d S o ci al R e s e ar c h C o u n cil ( ‘E S R C ’) f o u n d 

t h at s o m e f o c u s gr o u p p arti ci p a nt s r e c o g ni s e d t h at t h eir d at a c a n b e u s e d 

t o i m pr o v e t h e s er vi c e or pr o d u ct t h e y ar e r e c ei vi n g.1 1 5  

9 4.  T h er e i s s o m e e vi d e n c e t h at c o n s u m er s’ u n d er st a n di n g of h o w d at a c a n b e 

u s e d i s i n cr e a si n g. T h e I C O f o u n d t h at t h e p er c e nt a g e of  r e s p o n d e nt s w h o 

f elt li k e t h e y h a d at l e a st a f a mili ar u n d er st a n di n g of h o w t h eir p er s o n al d at a i s 

u s e d i n cr e a s e d b y 1 1 p er c e nt a g e p oi nt s b et w e e n 2 0 1 7 a n d 2 0 1 9. 1 1 6   

9 5.  T h e Sti gl er C e nt er ( 2 0 1 9) h a s ar g u e d t h at it i s h ar d f or c o n s u m er s t o 

a nti ci p at e h o w t h eir d at a c a n b e u s e d a s a d v a n c e s i n c o m p uti n g p o w er a n d 

d at a mi ni n g c a n cr e at e n e w u s e s of ol d d at a.  

Ar e c o n s u m e r s a w a r e of h o w t h eir d at a i s o r c a n b e s h a r e d ?  

C o n s u m er R e s e ar c h  

9 6.  O n t h e w h ol e c o n s u m er s ar e a w ar e t h at t h eir d at a i s s h ar e d alt h o u g h o nl y a  

mi n orit y of c o n s u m er s cl ai m t h e y h a v e a g o o d u n d er st a n di n g of h o w t h eir 

d at a i s s h ar e d. F or e x a m pl e, t h e I C O f o u n d t h at o nl y 1 5 % of r e s p o n d e nt s f elt 

t h at t h e y h a d a g o o d u n d er st a n di n g of h o w t h eir p er s o n al d at a i s m a d e 

a v ail a bl e t o t hir d p arti e s a n d t h e p u bli c b y c o m p a ni e s a n d or g a ni s ati o n s i n t h e 

U K. 1 1 7  

9 7.  W hi c h ? si mil arl y f o u n d t h at m o st r e s p o n d e nt s h a d s o m e a w ar e n e s s of d at a 

s h ari n g b ut t h er e w a s  a c o m m o n mi s c o n c e pti o n t h at d at a s h ari n g i s 

‘b o u n d e d ’.1 1 8 ,1 1 9  T h e i d e a t h at d at a  c a n b e c o m bi n e d, a g gr e g at e d a n d s h ar e d 

w a s d e s cri b e d a s ‘ a n i m p ort a nt p e n n y -dr o p’ m o m e nt f or c o n s u m er s. 

R e s p o n d e nt s w er e al s o u n a w ar e of t h e e xt e nt t o w hi c h d at a s h ari n g o c c ur s 

a n d t h at a n e ntir e i n d u str y of d at a br o k er s f o c u s e d o n s h ari n g a n d s elli n g 

c o n s u m er d at a  e xi st e d .  

9 8.  S ur v e y s fr o m ot h er c o u ntri e s al s o d e m o n str at e t h at m o st c o n s u m er s ar e 

a w ar e t h at d at a c a n b e s h ar e d. D el oitt e f o u n d t h at 7 8 % of A m eri c a n 

r e s p o n d e nt s b eli e v e t h at p er s o n al d at a i s s h ar e d wit h t hir d p arti e s. 1 2 0  

Si mil arl y, t h e A u str ali a n C o m p etiti o n a n d C o n s u m er C o m mi s si o n ( ‘ AC C C ’) 

 

 
1 1 5  H o p ki n s V a n Mil ( 2 0 1 5). Bi g D at a: P u bli c vi e w s o n t h e u s e of pri v at e s e ct or d at a f or s o ci al r e s e ar c h .  
1 1 6  I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 8). I nf or m ati o n Ri g ht s Str at e gi c Pl a n: Tr u st a n d C o nfi d e n c e; 
I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 9). I nf or m ati o n Ri g ht s Str at e gi c Pl a n: Tr u st a n d C o nfi d e n c e 
1 1 7  I nf or m ati o n C o m mi s si o n er’ s Offi c e ( 2 0 1 9). I nf or m ati o n Ri g ht s Str at e gi c Pl a n: Tr u st a n d C o nfi d e n c e 
1 1 8  T hi s i s t h e b eli ef t h at i n di vi d u al pi e c e s of d at a ar e gi v e n t o a n or g a ni s ati o n i n or d er t o r e c ei v e a s p e cifi c 
pr o d u ct or s er vi c e.  
1 1 9  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
1 2 0  D el oitt e ( 2 0 1 7). 2 0 1 7 Gl o b al m o bil e c o n s u m er s ur v e y: U S e diti o n . 

 

https://static1.squarespace.com/static/56f16de77da24f3e5612733b/t/5c017c618a922d864652ac9f/1543601263290/HVM+Dialogues+main+report.pdf
https://ico.org.uk/media/about-the-ico/documents/2259732/annual-track-2018.pdf
https://ico.org.uk/media/about-the-ico/documents/2615515/ico-trust-and-confidence-report-20190626.pdf
https://ico.org.uk/media/about-the-ico/documents/2615515/ico-trust-and-confidence-report-20190626.pdf
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://www2.deloitte.com/content/dam/Deloitte/us/Documents/technology-media-telecommunications/us-tmt-2017-global-mobile-consumer-survey-executive-summary.pdf
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f o u n d t h at 8 0 % of A u str ali a n r e s p o n d e nt s a gr e e d t h at or g a ni s ati o n s e x c h a n g e 

d at a a b o ut t h e m wit h t hir d p arti e s. 1 2 1  

A c a d e mi c r e s e ar c h  

9 9.  R e s e ar c h i n di c at e s t h at it c a n b e e a s y f or c o n s u m er s’ d at a t o b e s h ar e d a n d 

c o m bi n e d wit h o ut t h eir k n o wl e d g e. I n e x a mi ni n g t h e a ct u al c o st of i nt er n et 

s er vi c e s w hi c h h a v e a z er o m o n et ar y pri c e, H o of n a gl e a n d W hitti n gt o n ( 2 0 1 3) 

d e m o n str at e d t h at a u s er’ s pr ofil e c a n e n d u p o n a fir m’ s s er v er s e v e n if t h e y 

h a v e n o dir e ct c o nt a ct wit h s er vi c e pr o vi d er. 1 2 2  T h e y ar g u e d t h at i nf or m ati o n-

i nt e n si v e c o m p a ni e s mi s u s e t h e t er m ‘fr e e’ t o pr o m ot e pr o d u ct s a n d s er vi c e s 

t h at a ct u all y i n v ol v e n o n-m o n et ar y c o st s f or t h e u s er a n d i n d oi n g s o i g n or e 

c o n s u m er pr ef er e n c e s f or pri v a c y.   

1 0 0.  T h e Sti gl er C e nt er ( 2 0 1 9) al s o ar g u e d t h at a c o n s u m er c a n c o m e i nt o dir e ct 

a n d i n dir e ct c o nt a ct wit h h u n dr e d s of c o m p a ni e s a n d it w a s hi g hl y u nli k el y 

t h at t h e y w o ul d h a v e t h e c a p a cit y t o u n d er st a n d t h e i m pli c ati o n s of s h ari n g 

d at a wit h e a c h c o m p a n y.  

Ar e t h e r e a n y diff e r e n c e s b et w e e n c o n s u m e r g r o u p s ?  

C o n s u m er R e s e ar c h  

1 0 1.  F or t h e m o st p art m e n a n d t h o s e w h o d e s cri b e t h e m s el v e s a s c o nfi d e nt 

i nt er n et u s er s ar e m or e li k el y t o r e p ort a gr e at er a w ar e n e s s of d at a 

pr o c e s si n g. F or e x a m pl e:  

•  I n 2 0 1 9 t h e I C O f o u n d t h at 1 9 % of m al e r e s p o n d e nt s f elt li k e t h e y h a d a 

g o o d u n d er st a n di n g of h o w t h eir p er s o n al d at a i s u s e d c o m p ar e d t o 1 3 % 

of f e m al e s. 1 2 3   

•  I n 2 0 1 9 Of c o m f o u n d t h at 4 1 % of m al e r e s p o n d e nt s w er e a w ar e of all f o ur 

m et h o d s of d at a c oll e cti o n ( c o o ki e s, s o ci al m e di a a c c o u nt s et c) c o m p ar e d 

t o 3 3 % of f e m al e r e s p o n d e nt s.1 2 4  

•  I n 2 0 1 6 I p s o s M O RI f o u n d t h at  4 2 % of u s er s w h o d e s cri b e d t h e m s el v e s 

a s c o nfi d e nt i nt er n et u s er s w er e a w ar e t h at c o m p a ni e s s ol d p er s o n al d at a 

 

 
1 2 1  R o y M or g a n – pr e p ar e d f or A u str a li a n C o m p etiti o n a n d C o n s u m er C o m mi s si o n ( 2 0 1 8). C o n s u m er vi e w s a n d 
B e h a vi o u r s o n Di git al Pl atf or m s.  
1 2 2  H o of n a gl e, C., & W hitti n gt o n, J. ( 2 0 1 3 ). Fr e e: a c c o u nti n g f or t h e c o st s of t h e i nt er n et’ s m o st p o p ul ar pri c e.   
1 2 3  I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 9). I nf or m ati o n Ri g ht s Str at e gi c Pl a n: Tr u st a n d C o nfi d e n c e. 
1 2 4  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  

 

https://www.accc.gov.au/system/files/ACCC%20consumer%20survey%20-%20Consumer%20views%20and%20behaviours%20on%20digital%20platforms%2C%20Roy%20Morgan%20Research.pdf
https://www.accc.gov.au/system/files/ACCC%20consumer%20survey%20-%20Consumer%20views%20and%20behaviours%20on%20digital%20platforms%2C%20Roy%20Morgan%20Research.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2235962
https://ico.org.uk/media/about-the-ico/documents/2615515/ico-trust-and-confidence-report-20190626.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
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t o ot h er c o m p a ni e s c o m p ar e d wit h 2 5 % of t h o s e w h o d e s cri b e d 

t h e m s el v e s a s h a vi n g l o w c o nfi d e n c e.1 2 5   

•  I p s o s M O RI al s o f o u n d t h at 2 3 % of r e s p o n d e nt s w h o h a d l o w c o nfi d e n c e 

c o ul d n ot d e s cri b e a n y r e a s o n w h y c o m p a ni e s c oll e ct p er s o n al d at a a s 

o p p o s e d t o 3 % of t h o s e w h o d e s cri b e d t h e m s el v e s a s c o nfi d e nt.  

Ar e t h e r e a n y di s c r e p a n ci e s b et w e e n w h at c o n s u m e r s t hi n k t h e y k n o w a n d 

w h at t h e y a ct u all y k n o w ?  

A c a d e mi c R e s e ar c h  

1 0 2.  T h er e i s c o n s e n s u s i n a c a d e mi c lit er at ur e t h at c o n s u m er s d o n ot h a v e a 

c o m pr e h e n si v e u n d er st a n di n g of d at a pr o c e s si n g. F or e x a m pl e:  

•  I n a st u d y of A m eri c a n i nt er n et u s er s, T ur o w  et al , ( 2 0 0 5) f o u n d t h at u s er s 

w er e a w ar e t h at t h eir i nt er n et a cti vit y w a s b ei n g tr a c k e d b ut w er e n ot 

a w ar e of t h e e xt e nt t o w hi c h t h eir d at a w a s b ei n g s h ar e d . 

•  Wi n e g ar a n d S u n st ei n ( 2 0 1 9) al s o f o u n d t h at c o n s u m er s t y pi c all y h a v e 

hi g hl y i m p erf e ct i nf or m ati o n a b o ut w h et h er t h eir d at a w a s c oll e ct e d, w h at 

d at a w a s c oll e ct e d a n d h o w t h eir d at a w a s u s e d b y o nli n e a d v erti s er s .  

•  W hitl e y & P uj a d a s ( 2 0 1 8) f o u n d t h at c o n s u m er s d o n ot f ull y u n d er st a n d 

h o w d at a c a n b e u s e d or c o m bi n e d t o m a k e m o n e y.  

1 0 3.  T h e Sti gl er C e nt er  ( 2 0 1 9) s u g g e st e d t h at fir m s oft e n di d n ot f a c e str o n g 

i n c e nti v e s t o diff er e nti at e t h e m s el v e s o n t h e b a si s of pri v a c y a s pri v a c y i s n ot 

a t o p -of -mi n d c o n c er n w h e n a c o n s u m er i s c o n si d eri n g a g o o d or s er vi c e. 

F urt h er m or e, a fir m t h at w a nt e d t o e m p h a si s e it s pri v a c y str e n gt h s h a d t o b e 

c ar ef ul t o d o s o wit h o ut s c ari n g c o n s u m er s a w a y fr o m t h eir pr o d u ct s e ntir el y.  

1 0 4.  Fi n all y, A c q ui sti et al ( 2 0 1 6) e x pl ai n e d t h at c o n s u m er s d o  n ot  u n d er st a n d t h e 

c o n s e q u e n c e s of t h e pr o c e s si n g of t h eir p er s o n al d at a . Inf or m ati o n 

a s y m m etri e s m e a n t h at c o n s u m er s ar e n ot u s u all y i n a p o siti o n t o u n d er st a n d 

w h e n t h eir d at a i s c oll e ct e d, f or w h at p ur p o s e s, a n d wit h w h at c o n s e q u e n c e s .  

C o n s u m er r e s e ar c h  

1 0 5.   It i s n ot p o s si bl e t o c o n cl u si v el y s a y fr o m c o n s u m er s ur v e y s w h et h er or n ot 

a n y di s cr e p a n ci e s e xi st. H o w e v er, t h er e i s s o m e e vi d e n c e t h at c o n s u m er s 

 

 
1 2 5  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  

https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
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m a y o v er e sti m at e t h eir k n o wl e d g e of d at a pr o c e s si n g.  F or e x a m pl e, W hi c h ? 

f o u n d t h at e v e n t h o u g h c o n s u m er s b eli e v e d o nli n e pl atf or m s c oll e ct e d 

si g nifi c a nt a m o u nt s of d at a t h e y w er e still s ur pri s e d at t h e a m o u nt of d at a 

r e q u e st e d i n pri v a c y p oli ci e s of m aj or o nli n e pl atf or m s.1 2 6   

Ar e c o n s u m er s e n g a gi n g eff e cti v el y wit h  t er m s a n d c o n diti o n s a n d 

pri v a c y p oli ci e s ?  

T o w h at e xt e nt d o c o n s u m e r s r e a d t h e s e p oli ci e s ?  

A c a d e mi c R e s e ar c h  

1 0 6.  A c a d e mi c r e s e ar c h i s cl e ar t h at c o n s u m er s d o n ot r e a d t er m s a n d c o n diti o n s 

or pri v a c y p oli ci e s ( G o o d et al ( 2 0 0 6 ), B a k o s et al ( 2 0 1 4)). H o w e v er, t hi s i s 

n ot a n e w p h e n o m e n o n . Bef or e t h e ri s e of o nli n e s er vi c e s, it w a s g e n er all y 

a s s u m e d t h at c o n s u m er s di d n ot r e a d t h e fi n e pri nt of t er m s a n d c o n diti o n s 

( Be c h er  & U n g er -A vir a m ( 2 0 1 0) ). ‘ Cli c ki n g wit h o ut r e a di n g’ c a n t h u s b e s e e n 

a s  a m o d er n -d a y e xt e n si o n of t h e ‘ si g ni n g wit h o ut r e a di n g’ p h e n o m e n o n t h at 

h a d alr e a d y b e e n i d e ntifi e d.  

1 0 7.  T h e r e s e ar c h i n di c at e s t h at t h e c o nt e xt or s u bj e ct m att er of a c o ntr a ct i s still 

a n i m p ort a nt f a ct or  i n d et er mi ni n g e n g a g e m e nt wit h t er m s a n d c o n diti o n s. 

B e c h er  a n d U n g er -A vir a m ( 2 0 1 0)  f o u n d t h at m or e m u n d a n e t o pi c s (e g  

o p e ni n g a b a n k a c c o u nt ) mi g ht attr a ct a l o w l e v el of r e a d er s hi p w h er e a s a n 

a cti vit y aff e cti n g a c hil d ( e g  si g ni n g  a c o ntr a ct f or a n ur s er y) w o ul d attr a ct a 

hi g h l e v el of r e a d er s hi p .  

1 0 8.  H o w e v er,  WI K -C o n s ult ( 2 0 1 5)  h a s s h o w n t h at t h e ‘ si g ni n g wit h o ut r e a di n g ’ 

p h e n o m e n o n c a n b e e x a c er b at e d i n t h e o nli n e e n vir o n m e nt a s s u c h a n 

e n vir o n m e nt s u p p ort s a r e d u cti o n i n t h e l e v el of e n g a g e m e nt :  

•  t h er e i s n o o n e t o p oi nt o ut  t h e i m p ort a nt p art s of t h e t er m s a n d 

c o n diti o n s;  n o p h y si c al si g n at ur e i s r e q uir e d;  

•  t h e d ef a ult s etti n g i s t y pi c all y ‘I A gr e e’; a n d 

•  t h e c o n s u m er i s d e e m e d t o h a v e a gr e e d t o t h e t er m s a n d c o n diti o n s j u st 

b y c o nti n ui n g t o u s e t h e w e b sit e .  

 

 
1 2 6  W hi c h ? ( 2 0 1 8).  C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  

 

https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
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1 0 9.  C o n s u m er s ar e al s o e x p o s e d t o m a n y m or e pri v a c y p oli ci e s o nli n e e v e n 

t h o u g h f or m o st c o n s u m er s, o v er h alf of all w e b sit e vi sit s l a st l e s s t h a n 1 5 

s e c o n d s  (WI K -C o n s ult, 2 0 1 5) . It ha s al s o b e e n e sti m at e d t h at ar o u n d 2 0 % of 

m o bil e a p p s t h at ar e d o w nl o a d e d ar e t h e n o nl y u s e d o n c e .1 2 7   

1 1 0.  R e s e ar c h h a s c o n si st e ntl y d e m o n str at e d t h at v er y f e w c o n s u m er s a c c e s s 

pri v a c y p oli ci e s:  

•  B a k o s et al ( 2 0 1 4) e x a mi n e d c o n s u m er s’ a ct u al b e h a vi o ur a n d f o u n d t h at 

o nl y 0. 0 5 % of a gr e e m e nt s w er e a c c e s s e d b y c o n s u m er s b ef or e t h e y 

c o n s e nt e d t o t h e m. 1 2 8  

•  I n e x p eri m e nt s i n v ol vi n g pri v a c y p oli ci e s, T h e E ur o p e a n C o m mi s si o n 

( 2 0 1 6 a) f o u n d t h at o nl y 9. 4 % of p arti ci p a nt s a c c e s s e d t h e t er m s a n d 

c o n diti o n s w h e n it w a s o pti o n al.   

•  O b ar & O el d orf -Hi r s c h ( 2 0 1 8) c o n d u ct e d a n e x p eri m e nt al s ur v e y a n d 

f o u n d t h at 7 4 % of r e s p o n d e nt s di d n ot o p e n t h e pri v a c y p oli c y. 

1 1 1.  E v e n w h e n c o n s u m er s d o a c c e s s a pri v a c y p oli c y it d o e s n ot m e a n t h e y ar e 

f ull y e n g a g e d:  

•  B a k o s et al  ( 2 0 1 4) f o u n d t h at t h e u s er s t h at a c c e s s e d a n E n d U s er 

Li c e n si n g A gr e e m e nt ( ‘E U L A ’) s p e nt j u st a n a v er a g e of j u st o v er 6 0 

s e c o n d s o n t h at p a g e ( wit h a m e di a n ti m e of j u st o v er 3 0 s e c o n d s).  

•  O b ar  & O el d orf - Hir s c h ( 2 0 1 8) f o u n d t h e a v er a g e r e a di n g ti m e f or a 

pri v a c y p oli c y i n a n e x p eri m e nt al s etti n g of 7 3 s e c o n d s.  

•  I n s u b mi s si o n s t o t h e A C C C b y G o o gl e, t h e a v er a g e ti m e s p e nt b y 

A u str ali a n u s er s vi e wi n g t h e G o o gl e Pri v a c y P oli c y w e b p a g e w a s l e s s 

t h a n t w o mi n ut e s a n d o nl y 0. 0 3 % s p e nt m or e t h a n 1 0 mi n ut e s o n t h e 

Pri v a c y P oli c y w e b p a g e. 1 2 9  

 

 
1 2 7  L o c al yti c s ( 2 0 1 4): A p p R et e nti o n i m pr o v e s – A p p s U s e d O nl y O n c e D e cli n e s t o 2 0 %, 
htt p://i nf o.l o c al yti c s. c o m/ bl o g/ a p p -r et e nti o n-i m pr o v e s.  
1 2 8  T h e st u d y i n v ol v e d tr a c ki n g t h e i nt er n et br o w si n g b e h a vi o ur of 4 8, 1 5 4 m o nt hl y vi sit or s t o t h e w e b sit e s of 9 0 
o nli n e s oft w ar e c o m p a ni e s t o st u d y t h e e xt e nt t o w hi c h p ot e nti al b u y er s a c c e s s t h e e n d -u s er li c e n s e a gr e e m e nt.  
1 2 9  A u str ali a n C o m p etiti o n a n d C o n s u m er C o m mi s si o n ( 2 0 1 9). Di git al pl atf or m s i n q uir y – fi n al r e p ort.  

http://info.localytics.com/blog/app-retention-improves
https://www.accc.gov.au/publications/digital-platforms-inquiry-final-report
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1 1 2.  A c a d e mi c r e s e ar c h h a s i d e ntifi e d ti m e a s t h e pr e d o mi n a nt r e a s o n f or 

c o n s u m er s’ di s e n g a g e m e nt wit h t er m s a n d c o n diti o n s . M c D o n al d a n d Cr a n or 

( 2 0 0 8) dr e w o n e m piri c al e vi d e n c e a n d f o u n d t h at, o n a v er a g e, a u s er w o ul d 

h a v e t o s p e n d s e v er al w e e k s p er  y e ar t o r e a d t h e pri v a c y p oli ci e s o n e a c h 

w e b sit e t h e y vi sit e d.  A s t hi s r e s e ar c h w a s c arri e d o ut i n 2 0 0 7 it i s li k el y t o 

u n d er e sti m at e t h e r e a di n g ti m e  a s i nt er n et u s e a n d th e n u m b er of w e b sit e s 

vi sit e d h a s i n cr e a s e d si g nifi c a ntl y si n c e t h e n.   

C o n s u m er s u r v e y s  

1 1 3.  O nl y a mi n orit y of c o n s u m er s cl ai m t o al w a y s r e a d t h e p oli ci e s pr o vi d e d b y 

o nli n e pl atf or m s:  

•  I n 2 0 1 9 Of c o m a n d t h e I C O f o u n d t h at o nl y 1 9 % of r e s p o n d e nt s str o n gl y 

di s a gr e e d wit h t h e st at e m e nt t h at t h e y ‘al w a y s a gr e e d t o t er m s a n d 

c o n diti o n s wit h o ut  r e a di n g t h e m t o t h at t h e y c o ul d a c c e s s t h e s er vi c e or 

c o nt e nt. ’1 3 0   

•  I n 2 0 1 9 Of c o m f o u n d t h at o nl y 1 2 % of r e s p o n d e nt s str o n gl y di s a gr e e d 

wit h t h e st at e m e nt t h at t h e y u s u all y a c c e pt w e b sit e or a p p s t er m s a n d 

c o n diti o n s wit h o ut r e a di n g t h e m. 1 3 1  

•  I n 2 0 1 9 t h e E ur o p e a n C o m mi s si o n f o u n d t h at o nl y 1 3 % of r e s p o n d e nt s 

cl ai m e d t h e y f ull y r e a d pri v a c y p oli ci e s o nli n e. 1 3 2   

•  I n 2 0 1 6 I p s o s M O RI f o u n d t h at o nl y 1 4 % of r e s p o n d e nt s r e p ort e d al w a y s 

r e a di n g pri v a c y st at e m e nt s or t er m s a n d c o n diti o n s t o i nf or m t h eir 

d e ci si o n a b o ut w h et h er or n ot t o u s e a sit e or s er vi c e. 1 3 3  

 

 
1 3 0  Of c o m & I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 9). I nt ern et u s er s' c o n c er n s a b o ut a n d e x p eri e n c e of 
p ot e nti al o nli n e h ar m s.  
1 3 1  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
1 3 2  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
1 3 3  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  

 

M c D o n al d a n d Cr a n or c al c ul at e d t h e ti m e t o r e a d pri v a c y p oli ci e s u si n g a li st of t h e 7 5 
m o st p o p ul ar w e b sit e s [fr o m A O L s e ar c h d at a i n O ct o b er  2 0 0 5] a n d a s s u m e d a n 
a v er a g e r e a di n g r at e of 2 5 0 w or d s p er mi n ut e t o fi n d a n a v er a g e r e a di n g ti m e  of 1 0 
mi n ut e s p er p oli c y. T h e y t h e n u s e d d at a fr o m Ni el s e n/ N et R ati n g s t o e sti m at e t h e 
n u m b er of u ni q u e w e b sit e s t h e a v er a g e U S I nt er n et u s er vi site d  a n n u all y, wit h a l o w er 
b o u n d of 1 1 9 sit e s.  T h e y e sti m at e d t h at r e a di n g pri v a c y p oli ci e s w o ul d a m o u nt t o 
a p pr o xi m at el y 2 0 1 h o ur s a y e ar.  

https://www.ofcom.org.uk/research-and-data/internet-and-on-demand-research/internet-use-and-attitudes/internet-users-experience-of-harm-online-2019
https://www.ofcom.org.uk/research-and-data/internet-and-on-demand-research/internet-use-and-attitudes/internet-users-experience-of-harm-online-2019
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints


G 3 0  
 
 

1 1 4.  T h er e i s s o m e v ari ati o n i n t h e s ur v e y s a b o ut t h e pr o p orti o n of c o n s u m er s w h o 

d o n ot n or m all y r e a d t h e p oli ci e s pr o vi d e d b y o nli n e pl atf or m s:  

•  I n 2 0 1 9 Of c o m f o u n d t h at 6 9 % of r e s p o n d e nt s a gr e e d t h at t h e y u s u all y 

a c c e pt w e b sit e or a p p s t er m s a n d c o n diti o n s wit h o ut r e a di n g t h e m .1 3 4   

•  I n 2 0 1 9 t h e E ur o p e a n C o m mi s si o n f o u n d t h at 8 5 % of r e s p o n d e nt s 

cl ai m e d t h e y eit h er r e a d pri v a c y p oli ci e s p arti all y or n ot at all .1 3 5   

•  I n 2 0 1 6 I p s o s M O RI f o u n d t h at t h at 5 7 % of r e s p o n d e nt s cl ai m e d t h e y 

r ar el y or n e v er r e a d pri v a c y p oli ci e s t o i nf or m t h eir d e ci si o n a b o ut u si n g 

a n o nli n e s er vi c e or sit e. 1 3 6   

•  I n b ot h f o c u s gr o u p s f or W hi c h ? a n d r e s e ar c h f or t h e E S R C , m o st 

p arti ci p a nt s a d mitt e d t h at t h e y d o n ot n or m all y r e a d pri v a c y p oli ci e s. 1 3 7 ,1 3 8   

1 1 5.  I nt er n ati o n al s ur v e y s h a v e i n di c at e d e v e n hi g h er l e v el s of n o n -e n g a g e m e nt. A 

D el oitt e s ur v e y f o u n d t h at 9 1 % of A m eri c a n r e s p o n d e nt s a gr e e d t h at t h e y 

n or m all y a c c e pt t er m s a n d c o n diti o n s wit h o ut r e a di n g t h e m. 1 3 9  T h e A C C C 

f o u n d t h at o nl y 5 % of A u str ali a n r e s p o n d e nt s cl ai m e d t h e y r e a d pri v a c y 

p oli ci e s e v er y ti m e. 1 4 0  

1 1 6.  T h e m o st c o m m o n r e a s o n f or n ot r e a di n g a p oli c y w a s t h e l e n gt h of ti m e 

n e c e s s ar y t o d o s o. F or e x a m pl e:   

•  T h e E ur o p e a n C o m mi s si o n f o u n d t h at of t h o s e w h o d o n ot al w a y s r e a d 

pri v a c y p oli ci e s, 7 5 % st at e d t h at t h e l e n gt h of t h e p oli c y w a s t h e m ai n 

r e a s o n t h e y di d n ot r e a d a pri v a c y p oli c y.  

•  I p s o s M O RI f o u n d t h at p arti ci p a nt s f elt li k e o nli n e p oli ci e s w er e l e n gt h y 

a n d diffi c ult t o u n d er st a n d.  

•  W hi c h ? f o u n d t h at r e s p o n d e nt s b eli e v e d t h e ‘ c o st’ of r e a di n g a n d tr yi n g t o 

u n d er st a n d t er m s a n d c o n diti o n s w a s t o o hi g h.  

 

 
1 3 4  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
1 3 5  E ur o p e a n C o m mi s si o n ( 2 0 1 9). S p e ci al E ur o b ar o m et er 4 8 7 a: T h e G e n er al D at a Pr ot e cti o n R e g ul ati o n.  
1 3 6  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
1 3 7  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
1 3 8  H o p ki n s V a n Mil ( 2 0 1 5).  Bi g D at a: P u bli c vi e w s o n t h e u s e of pri v at e s e ct or d at a f or s o ci al r e s e ar c h .  
1 3 9  D el oitt e ( 2 0 1 7). 2 0 1 7 Gl o b al m o bil e c o n s u m er s ur v e y: U S e diti o n  
1 4 0  R o y M or g a n – pr e p ar e d f or A u str ali a n C o m p etiti o n a n d C o n s u m er C o m mi s si o n ( 2 0 1 8). C o n s u m er vi e w s a n d 
B e h a vi o ur s o n Di git al Pl atf or m s.   

https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
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T o w h at e xt e nt d o c o n s u m e r s u n d e r st a n d t h e s e p oli ci e s ?  

A c a d e mi c R e s e ar c h  

1 1 7.  T h er e i s  e vi d e n c e t h at c o n s u m er s d o n ot u n d er st a n d o nli n e p oli ci e s w h e n 

t h e y d o r e a d t h e m. I n a n e x p eri m e nt al s etti n g W hitl e y & P uj a d a s ( 2 0 1 8) f o u n d 

t h at 7 7 % of p arti ci p a nt s s ai d t h at t h e y di d n ot f e el i nf or m e d w h e n r e a di n g 

t er m s a n d c o n diti o n s. F urt h er m or e, w h e n a s k e d s p e cifi c q u e sti o n s a b o ut t h e 

t er m s a n d c o n diti o n s, o nl y a s m all n u m b er of p arti ci p a nt s w er e a bl e t o a n s w er 

c orr e c tl y e v e n aft er r e vi e wi n g t h e p oli c y.  

1 1 8.  T h e s a m e e x p eri m e nt al s o f o u n d t h at a s s e s si n g t h e q u alit y a n d u s ef ul n e s s of 

pri v a c y p oli ci e s i s c o m pli c at e d b e c a u s e of i n di vi d u al s’ t e n d e n c y t o pr e s e nt 

t h e m s el v e s i n s o ci all y a c c e pt a bl e w a y s (i e t o gi v e w h at t h e y t hi n k w o ul d b e 

c o n si d er e d t o b e t h e ‘ri g ht’ a n s w er i n a p arti c ul ar c o nt e xt). A s r e s ult, s o m e 

c o n s u m er s m a y cl ai m t o b e w ell i nf or m e d or t h at t h e y h a v e r e a d t h e pri v a c y 

p oli c y w h e n i n r e alit y t h e y m a y n ot h a v e r e a d or u n d er st o o d t h at p oli c y at all.   

1 1 9.  A c a d e mi c r e s e ar c h h a s f o u n d t h at o nli n e p oli ci e s c a n b e v er y c o m pl e x a n d 

diffi c ult t o u n d er st a n d. F or e x a m pl e:  

•  C ar d o g a n ( 2 0 0 4) f o u n d t h at a hi g h l e v el of r e a di n g c o m p et e n c e w a s  

r e q uir e d t o e n g a g e wit h pri v a c y p oli ci e s. Ot h er st u di e s al s o s u g g e st t h at 

e v e n if r e a d, pr i v a c y p oli ci e s c a n o nl y b e u n d er st o o d b y t h o s e wit h 

c oll e g e – l e v el r e a di n g s kill s ( S c h a u b et al. 2 0 1 7). 

•  H o of n a gl e a n d Ki n g ( 2 0 0 7) f o u n d t h at e v e n s o m e l a w st u d e nt s h a d 

pr o bl e m s u n d er st a n di n g pri v a c y p oli ci e s.  

•  I n t h e e x p eri m e nt b y W hitl e y & P uj a d a s ( 2 0 1 8), p arti ci p a nt s e x pl ai n e d t h at 

a c o m bi n ati o n of ‘l e g al j ar g o n’ a n d ‘ bl a n k et st at e m e nt s’ l a y b e hi n d t h e 

diffi c ult i n u n d er st a n di n g t h e t er m s a n d c o n diti o n s.  

1 2 0.  S o m e st u di e s h a v e f o u n d t h at c o n s u m er s d o n ot u n d er st a n d t h e c o n c e pt of a 

pri v a c y p oli c y i n t h e fir st pl a c e. F or i n st a n c e,  T ur o w et al ( 2 0 0 5) f o u n d t h at 

5 9 % of I nt er n et u s er s i n t h e U S w er e u n d er t h e i m pr e s si o n t h at t h e e xi st e n c e 

of a pri v a c y p oli c y m e a nt t h at t h e w e b sit e w o ul d n ot s h ar e p er s o n al d at a wit h 

3 r d p arti e s. O n e c o n s e q u e n c e of t hi s w a s t h at i n t h e pr e s e n c e of pri v a c y 

p oli c y, c o n s u m er s w er e willi n g t o di s cl o s e m or e p er s o n al i nf or m ati o n.  

1 2 1.  Ot h er st u di e s al s o s u g g e st t h at u s er s b eli e v e t h at a pri v a c y p oli c y m e a n s t h at 

t h eir pri v a c y i s pr ot e ct e d a s t h e d ef a ult ( T ur o w et al, 2 0 0 7, M arti n 2 0 1 5). T h at 

i s, a l ar g e m aj orit y of c o n s u m er s b eli e v e t h at t h e t er m ‘pri v a c y p oli c y ’ 

d e s cri b e s a b a s eli n e l e v el of i nf or m ati o n pr a cti c e s t h at pr ot e ct e d  t h eir pri v a c y. 
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W h e n c o n s u m er s s a w t h e t er m ‘pri v a c y p oli c y, ’ t h e y b eli e v ed t h at t h eir 

p er s o n al i nf or m ati o n w o ul d b e pr ot e ct e d a n d, i n p arti c ul ar, t h e y a s s u m ed t h e 

w e b sit e w o ul d n ot s h ar e t h eir p er s o n al i nf or m ati o n. T hi s s u g g e st s t h at t h e 

t er m pri v a c y p oli c y it s elf h a s t h e c a p a cit y t o b e mi sl e a di n g  i n t h at c o n s u m er s 

i nf er t h at t her e i s a p oli c y i n pl a c e t o pr ot e ct t h eir pri v a c y .  

1 2 2.  T hi s fi n di n g i s e c h o e d i n r e s e ar c h c arri e d o ut b y H o of n a gl e a n d Ki n g ( 2 0 0 8) 

w hi c h f o u n d t h at t h e pr e s e n c e of pri v a c y p oli ci e s o n w e b sit e s l e d u s er s t o 

t hi n k t h at t h e w e b sit e s pr ot e ct e d t h eir i nf or m ati o n. T h e y ar g u e d t h at t hi s r e s ult 

m e a nt t h at w e b sit e o p er at or s h a d littl e i n c e nti v e t o c orr e ct t hi s 

mi s u n d er st a n di n g a n d li mit e d t h e a bilit y of t h e m ar k et t o pr o d u c e o ut c o m e s 

c o n si st e nt wit h c o n s u m er s' e x p e ct ati o n s.  

C o n s u m er r e s e ar c h  

1 2 3.   Th er e i s s o m e e vi d e n c e t h at a p pr o xi m at el y h alf of c o n s u m er s str u g gl e t o 

u n d er st a n d o nli n e p oli ci e s:  

•  I n 2 0 1 8 D ot e v er y o n e f o u n d t h at o nl y 5 1 % of c o n s u m er s a gr e e d t h at t h e y 

u n d er st o o d pri v a c y p oli ci e s w h e n t h e y r e a d t h e m. 1 4 1   

•  I n 2 0 1 9, H arri s i nt er a cti v e f o u n d t h at o nl y 5 9 % of r e s p o n d e nt s f elt li k e 

t h e y u n d er st o o d t h e e x pl a n ati o n o n h o w a d v ert s w er e p er s o n ali s e d.1 4 2   

1 2 4.  I p s o s M O RI f o u n d t h at e v e n t h o s e wit h a d v a n c e d t e c h ni c al a biliti e s 

s o m eti m e s str u g gl e r e a di n g t er m s a n d c o n diti o n s t h e y fi n d o nli n e. 1 4 3   

1 2 5.   Int er n ati o n al s ur v e y s h a v e f o u n d t h at s o m e r e s p o n d e nt s b eli e v e t h at a pri v a c y 

p oli c y i n di c at e s a n or g a ni s ati o n will n ot s h ar e t h eir d at a wit h t hir d p arti e s. F or 

e x a m pl e, t h e A C C C f o u n d t h at 4 3 % of r e s p o n d e nt s b eli e v e d t hi s t o b e tr u e.1 4 4  

T h er e i s s o m e e vi d e n c e t hi s m a y al s o b e tr u e f or c o n s u m er s i n  t h e U K. T h e  

E ur o p e a n C o m mi s si o n f o u n d 1 2 % of U K c o n s u m er s w h o di d n ot al w a y s r e a d 

a pri v a c y p oli c y s ai d t hi s w a s b e c a u s e it w a s e n o u g h t o s e e t h at t h e 

or g a ni s ati o n h a d a pri v a c y p oli c y. 1 4 5   

1 2 6.  T h er e i s al s o a c o m m o n p er c e pti o n a m o n g r e s p o n d e nt s i n q u alit ati v e 

i nt er vi e w s t h at or g a ni s ati o n’ s p ur p o s ef ull y m a k e t h eir pri v a c y p oli ci e s o v erl y 

 

 
1 4 1  Mill er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8) . P e o pl e, P o w er a n d T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p ort . 
1 4 2  H arri s I nt er a cti v e ( 2 0 1 9). A dt e c h – M ar k et r e s e ar c h r e p ort  
1 4 3  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
1 4 4  R o y M or g a n – pr e p ar e d f or A u str ali a n C o m p etiti o n a n d C o n s u m er C o m mi s si o n ( 2 0 1 8). C o n s u m er vi e w s a n d 
B e h a vi o ur s o n Di git al Pl atf or m s.  
1 4 5  E ur o p e a n C o m mi s si o n ( 2 0 1 9). S p e ci al E ur o b ar o m et er 4 8 7 a: T h e G e n er al D at a Pr ot e cti o n R e g ul ati o n.  
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l o n g a n d c o m pl e x t o di s a d v a nt a g e t h e c o n s u m er.1 4 6 ,1 4 7  W hi c h ? f o u n d t h at t hi s 

f e eli n g w a s str o n gl y r el at e d t o a c o n s u m er’ s fir st e x p eri e n c e of si g ni n g u p a n d 

t h eir e x p o s ur e t o t er m s a n d c o n diti o n s.  

  

 

 
1 4 6  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
1 4 7  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  

https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
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T O PI C 2  

D o c o n s u m er s f e el i n c o ntr ol of t h eir d at a a n d t o w h at e xt e nt d o 

t h e y e n g a g e wit h c o ntr ol s o v er t h eir d at a ?  

T o w h at e xt e nt d o c o n s u m e r s f e el i n c o nt r ol of t h eir d at a ?  

A c a d e mi c R e s e ar c h  

1 2 7.  T h e a c a d e mi c r e s e ar c h i n t hi s ar e a h a s e x pl or e d t w o i s s u e s i n r el ati o n t o 

c o n s u m er s’ c o ntr ol o v er t h eir d at a : 

•  W h at i nt er pr et ati o n c o n s u m er s dr a w fr o m t h e pr e s e n c e of a pri v a c y 

p oli c y; a n d,  

•  T h e u s a bilit y of t o ol s w hi c h all o w f or gr e at er c o ntr ol o v er h o w p er s o n al 

d at a i s u s e d o nli n e .  

1 2 8.  A s i n di c at e d a b o v e, r e s e ar c h s u g g e st s t h at t h e f a ct t h at a w e b sit e off er s a 

pri v a c y p oli c y c a n b e t a k e n b y a si g nifi c a nt n u m b er of u s er s t o i n di c at e t h at 

t h e w e b sit e will pr ot e ct t h e u s er’ s pri v a c y a n d will n ot s h ar e t h e u s er s’ d at a 

wit h t hir d p arti e s ( T ur o w et al ( 2 0 0 5)). I n a d diti o n, ot h er r e s e ar c h i n di c at e s 

t h at t h e pr o vi si o n of m or e p er c ei v e d c o ntr ol o v er p er s o n al d at a c a n h a v e t h e 

p ar a d o xi c al  eff e ct of l e a di n g u s er s t o t a k e m or e ri s k s wit h t h eir p er s o n al d at a  

e g  i n cr e a si n g t h eir willi n g n e s s t o s h ar e s e n siti v e d at a wit h ot h er p arti e s 

( Br a n di m art e et al ( 2 0 12 )). 

1 2 9.  I n t er m s of u s a bilit y, a st u d y b y L e o n et al ( 2 0 1 2) u s e d a l a b or at or y-b a s e d 

e x p eri m e nt t o a s s e s s h o w w ell p arti ci p a nt s w er e a bl e t o u s e a n u m b er of 

diff er e nt t o ol s w hi c h w er e i nt e n d e d t o gi v e t h e u s er m or e c o ntr ol o v er t h eir 

e x p o s ur e t o o nli n e b e h a vi o ur al a d v erti si n g. T h e t o ol s i n v e sti g at e d c o v er e d a 

r a n g e of diff er e nt a p pr o a c h e s i n cl u di n g: 

•  bl o c ki n g a c c e s s t o a d v erti si n g w e b sit e s;  

•  s etti n g c o o ki e s t o i n di c at e a u s er’ s pr ef er e n c e t o o pt o ut of o nli n e 

b e h a vi o ur al a d v erti si n g; a n d  

•  t o ol s t h at w er e b uilt dir e ctl y i nt o w e b br o w s er s.  

1 3 0.  T h e st u d y f o u n d s eri o u s u s a bilit y fl a w s i n all t h e ni n e t o ol s t h at w er e 

e x a mi n e d. F or i n st a n c e, u s er s f o u n d o nli n e o pt -o ut t o ol s t o b e c h all e n gi n g t o 

u n d er st a n d a n d c o n fi g ur e w hil e t h e y str u g gl e d t o i n st all a n d c o n fi g ur e 

bl o c ki n g li st s t o m a k e eff e cti v e u s e of bl o c ki n g t o ol s.  
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C o n s u m er r e s e ar c h  

1 3 1.   It i s cl e ar t h at v er y f e w c o n s u m er s f e el li k e t h e y h a v e c o m pl et e c o ntr ol:  

•  I n 2 0 1 9 t h e E ur o p e a n C o m mi s si o n f o u n d t h at o nl y 14 % of U K 

r e s p o n d e nt s f elt t h at t h e y h a d c o m pl et e c o ntr ol o v er t h eir o nli n e d at a  

c o m p ar e d t o 8 4 % w h o f elt t h e y h a d littl e or n o c o ntr ol o v er t h eir d at a . 1 4 8  

•  I n 2 0 1 7 t h e D M A f o u n d t h at 8 6 % of r e s p o n d e nt s w a nt e d m or e c o ntr ol of 

t h e p er s o n al i nf or m ati o n t h e y gi v e t o c o m p a ni e s a n d t h e w a y i n w hi c h it i s 

st or e d. 1 4 9  

•  I n 2 0 1 6 I p s o s M O RI f o u n d t h at o nl y 6 % of c o n s u m er s f elt li k e t h e y h a d a 

gr e at d e al of c o ntr ol o v er t h eir o nli n e d at a  c o m p ar e d t o 6 9 % w h o f elt t h e y 

h a d littl e or n o c o ntr ol o v er t h eir d at a. 1 5 0  

1 3 2.   It i s t h e c a s e th at c o n s u m er s b eli e v e t h e y c a n m a n a g e c ert ai n  a s p e ct s of d at a 

pr o c e s si n g:   

•  I n 2 0 1 9 Of c o m f o u n d t h at 7 5 % of r e s p o n d e nt s f elt c o nfi d e nt i n k n o wi n g 

h o w t o m a n a g e w h o h a s a c c e s s t o t h eir p er s o n al d at a o nli n e. 1 5 1   

•  I n 2 0 1 8 W hi c h ? f o u n d t h at b ef or e b ei n g i nf or m e d a b o ut d at a c oll e cti o n 

m et h o d s a n d u s e s, 6 7 % of r e s p o n d e nt s f elt c o nfi d e nt i n k n o wi n g h o w t o 

c o ntr ol w h at d at a t h e y s h ar e. 1 5 2  

1 3 3.  H o w e v er, w e n ot e t h at t h e s e s a m e c o n s u m er s still f e el t h at t h eir s c o p e t o 

m e a ni n gf ull y c o ntr ol h o w t h eir d at a i s u s e d a n d s h ar e d  i s ver y li mit e d. F or 

e x a m pl e, I p s o s M O RI f o u n d t h at s o m e r e s p o n d e nt s f elt li k e t h e y o nl y h a d 

c o ntr ol o v er c h o o si n g w h et h er or n ot t o e nt er a w e b sit e . On c e t h eir d at a h a d 

b e e n h a n d e d o v er , t h e s e s a m e r e s p o n d e nt s f elt t h e y h ad l o st c o ntr ol o v er 

w h o h a d a c c e s s t o t h eir d at a .1 5 3  

1 3 4.  T h er e i s s o m e e vi d e n c e t h at a s c o n s u m er s l e ar n m or e a b o ut d at a pr o c e s si n g, 

t h e y b e gi n t o f e el l e s s i n c o ntr ol a n d l e s s c o nfi d e nt i n t h eir a bilit y t o m a n a g e 

s o m e a s p e ct s of d at a pr o c e s si n g :  

 

 
1 4 8  E ur o p e a n C o m mi s si o n ( 2 0 1 9). S p e ci al E ur o b ar o m et er 4 8 7 a: T h e G e n er al D at a Pr ot e cti o n R e g ul ati o n.  
1 4 9  D at a a n d M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8). D at a pri v a c y: W h at t h e c o n s u m er r e all y t hi n k s  
1 5 0  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
1 5 1  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
1 5 2  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.   
1 5 3  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  

 

https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
https://dma.org.uk/uploads/misc/5a857c4fdf846-data-privacy---what-the-consumer-really-thinks-final_5a857c4fdf799.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
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•  W hi c h ? f o u n d t h at a s p arti ci p a nt s l e ar n e d a b o ut h o w d at a i s c oll e ct e d, 

s h ar e d a n d c o m bi n e d, t h e y b e g a n t o f e el l e s s i n c o ntr ol  of t h eir d at a 

o v er all .1 5 4  T h e y al s o f elt l e s s c o nfi d e nt i n k n o wi n g h o w t o m a n a g e w h o 

h a s a c c e s s t o t h eir p er s o n al d at a.  

•  W h e n H arri s I nt er a cti v e d e s cri b e d t h e a ut o m at e d pr o c e s s e s b y w hi c h 

di git al a d v erti si n g i s b o u g ht a n d s ol d t o p arti ci p a nt s, t h e pr o p orti o n w h o 

di d n ot f e el i n c o ntr ol of t h e a d s t h e y s a w r o s e fr o m 4 2 % t o 5 9 %. 1 5 5  

1 3 5.  C o n s u m er s al s o r e p ort t h at it i s h ar d t o eff e cti v el y e n g a g e wit h c o m p a ni e s 

w h o c oll e ct a n d u s e t h eir  d at a b e c a u s e t h e y f e el: 1 5 6 ,1 5 7 ,1 5 8   

•  di s e m p o w er e d b y t h eir l a c k of k n o wl e d g e a n d tr a n s p ar e n c y a b o ut h o w 

c o m p a ni e s c oll e ct, u s e a n d s h ar e t h eir d at a ; 

•  it i s h ar d t o a c c e s s a n d c h a n g e t h e p er s o n al i nf or m ati o n h el d b y 

b u si n e s s e s; 

•  r eli a nt o n d at a-dri v e n s er vi c e s w hi c h t h e y d o n ot b eli e v e t h e y c a n gi v e u p ; 

a n d   

•  t h er e i s a p er c ei v e d  l a c k of alt er n ati v e s if t h e y w a nt t o st o p u si n g s p e cifi c 

c o m p a ni e s w h o s e d at a c oll e cti o n t h e y ar e c o n c er n e d b y . 

1 3 6.  W hi c h ? h a s ar g u e d t h at d u e t o t hi s, c o n s u m er s h a v e b e c o m e r ati o n all y 

di s e n g a g e d a s t h e c o st of tr yi n g t o e n g a g e wit h d at a pr o c e s si n g i s 

si g nifi c a ntl y  hi g h er  t h a n a n y b e n efit s a c o n s u m er w o ul d r e c ei v e fr o m 

e n g a gi n g. 1 5 9  

1 3 7.  N e v ert h el e s s , t h er e i s e vi d e n c e t h at y o u n g er c o n s u m er s ar e m or e li k el y t o 

r e p ort f e eli n g i n c o ntr ol of t h eir d at a t h a n el d erl y c o n s u m er s. F or e x a m pl e, i n 

Of c o m’ s s ur v e y 4 8 % of t h o s e a g e d 1 6 -2 4 f elt v er y c o nfi d e nt i n m a n a gi n g t h eir 

d at a a s o p p o s e d t o 2 4 % of t h o s e o v er 5 5 y e ar s ol d. 1 6 0  

1 3 8.  It a p p e ar s t h at f e eli n g s of c o ntr ol ar e r el at e d t o:1 6 1 ,1 6 2 ,1 6 3  

 

 
1 5 4  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
1 5 5  H arri s I nt er a cti v e ( 2 0 1 9). A dt e c h – M ar k et r e s e ar c h r e p ort  
1 5 6  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
1 5 7  I nf or m ati o n C o m mi s si o n er’ s Offi c e ( 2 0 1 9). I nf or m ati on ri g ht s str at e gi c pl a n: Tr u st a n d c o nfi d e n c e  
1 5 8  Mill er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8). P e o pl e, P o w er a n d T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p ort . 
1 5 9  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e . 
1 6 0  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
1 6 1  Of c o m ( 2 0 1 9). A d ult s’ m e di a u s e a n d attit u d e s r e p ort 2 0 1 9   
1 6 2  E ur o p e a n C o m mi s si o n ( 2 0 1 9). S p e ci al E ur o b ar o m et er 4 8 7 a: T h e G e n er al D at a Pr ot e cti o n R e g ul ati o n . 
1 6 3  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  

https://www.which.co.uk/policy/digitisation/2659/control-alt-or-delete-the-future-of-consumer-data-main-report
https://www.ofcom.org.uk/__data/assets/pdf_file/0023/141683/ico-adtech-research.pdf
https://www.which.co.uk/policy/digitisation/2659/control-alt-or-delete-the-future-of-consumer-data-main-report
https://ico.org.uk/media/about-the-ico/documents/2615515/ico-trust-and-confidence-report-20190626.pdf
https://understanding.doteveryone.org.uk/
https://understanding.doteveryone.org.uk/
https://www.which.co.uk/policy/digitisation/2659/control-alt-or-delete-the-future-of-consumer-data-main-report
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://www.ofcom.org.uk/research-and-data/media-literacy-research/adults/adults-media-use-and-attitudes
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
https://www.which.co.uk/policy/digitisation/2659/control-alt-or-delete-the-future-of-consumer-data-main-report
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•  Fr e q u e n c y of i nt er n et u s e:  C o n s u m er s w h o s p e n d m or e ti m e o nli n e or ar e 

fr e q u e nt u s er s of s o ci al m e di a pl atf or m s ar e m or e li k el y t o r e p ort f e eli n g i n 

c o ntr ol.  

•  K n o wl e d g e:  C o n s u m er s w h o f e el k n o wl e d g e a bl e a b o ut d at a pr o c e s si n g 

ar e m or e li k el y t o r e p ort f e eli n g i n c o ntr ol.  

•  U s e of s ett i n g s: C o n s u m er s w h o pr o -a cti v el y u s e pri v a c y a n d d at a 

s etti n g s ar e m or e li k el y t o r e p ort f e eli n g i n c o ntr ol.  

1 3 9.  T h er e i s mi x e d e vi d e n c e o n h o w c o n s u m er s’ f e eli n g s ar e c h a n gi n g o v er ti m e:  

•  T h e D M A f o u n d t h at t h e pr o p orti o n of c o n s u m er s w h o r e p ort e d f e eli n g li k e 

t h e y h a d littl e t o n o c o ntr ol o v er c o m p a ni e s c oll e cti n g or s h ari n g i nf o b ot h 

i n cr e a s e d b y 9 p er c e nt a g e p oi n t s b et w e e n 2 0 1 5 a n d 2 0 1 7 .1 6 4  

•  T h e E ur o p e a n C o m mi s si o n f o u n d t h at t h e pr o p orti o n of c o n s u m er s w h o 

f e el t h e y h a v e n o c o ntr ol a n d t h o s e w h o f e el t h e y h a v e f ull c o ntr ol b ot h 

d e cr e a s e d w hil e t h e pr o p orti o n of c o n s u m er w h o f e el li k e t h e y h a v e 

p arti al c o ntr ol i n cr e a s e d b y 1 0  p er c e nt a g e p oi nt s  b et w e e n 2 0 1 5 a n d 

2 0 1 9 .1 6 5 ,1 6 6   

•  Of c o m f o u n d t h at t h e pr o p orti o n of c o n s u m er s w h o f elt c o nfi d e nt i n 

k n o wi n g h o w t o m a n a g e a c c e s s t o t h eir p er s o n al d at a sli g htl y i n cr e a s e d 

fr o m 7 2 % t o 7 5 % b et w e e n 2 0 1 6 t o 2 0 1 8.1 6 7  

T o w h at e xt e nt d o c o n s u m e r s e n g a g e wit h c o nt r ol s o v e r t h eir d at a ?  

A c a d e mi c R e s e ar c h  

1 4 0.  T h e r e s e ar c h i n di c at e s t h at c o n s u m er s str u g gl e t o e n g a g e wit h c o ntr ol s o v er 

t h eir d at a. E v e n u s er s wit h pri v a c y c o n c er n s c a n pr o v e r el u ct a nt t o t a k e t h e 

n e c e s s ar y a cti o n s t o b e c o m e i nf or m e d, e v e n w h e n t h e i nf or m ati o n t o pr ot e ct 

t h eir pri v a c y i s m a d e r e a dil y a v ail a bl e ( A c q ui sti a n d Gr o s s kl a g s, 20 0 5) . T hi s 

fi n di n g h a s b e e n e c h o e d i n m or e r e c e nt w or k b y At h e y et al ( 2 0 1 7) w hi c h 

f o u n d t h at w h e n e v er pri v a c y r e q uir e d a d diti o n al eff ort or c a m e at a c o st of a 

l e s s s m o ot h u s er e x p eri e n c e, p arti ci p a nt s i n a n e x p eri m e nt w er e q ui c k t o 

a b a n d o n t e c h n ol o g y t h at w o ul d off er t h e m gr e at er pr ot e cti o n.  

 

 
1 6 4  D at a a n d M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8). D at a pri v a c y: W h at t h e c o n s u m er r e all y t hi n k s  
1 6 5  E ur o p e a n C o m mi s si o n ( 2 0 1 9). S p e ci a l E ur o b ar o m et er 4 8 7 a: T h e G e n er al D at a Pr ot e cti o n R e g ul ati o n. 
1 6 6  E ur o p e a n C o m mi s si o n ( 2 0 1 6 a). Fl a s h E ur o b ar o m et er 4 4 3: e -Pri v a c y  
1 6 7  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  

 

https://dma.org.uk/uploads/misc/5a857c4fdf846-data-privacy---what-the-consumer-really-thinks-final_5a857c4fdf799.pdf
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/instruments/FLASH/surveyKy/2124
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
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1 4 1.  T h er e i s e vi d e n c e t h at c o n s u m er s w a nt s etti n g s t o b e pri v a c y e n h a n ci n g b y 

d ef a ult. T h e Sti gl er C e nt er ( 2 0 1 9) c o n d u ct e d  a s eri e s of e x p eri m e nt s a n d 

f o u n d t h at c o n s u m er s will oft e n pr ef er a n d e x p e ct d ef a ult pr o vi si o n s t h at 

e n h a n c e t h eir pri v a c y a n d s e c urit y. 1 6 8  

1 4 2.  At t h e s a m e ti m e, t h er e i s e vi d e n c e t h at u s er s d o  n ot  u n d er st a n d  h o w m u c h  

pr ot e cti o n pri v a c y c o ntr ol s a ct u all y pr o vi d e. I n r e s e ar c h b y H a bi b et al ( 2 0 1 7) 

o n c o n s u m er s u s e of pri v at e br o w si n g, t h e y f o u n d t h at t w o t hir d s of 

p arti ci p a nt s o v er e sti m at e d t h e pri v a c y pr ot e cti o n s off er e d b y pri v a c y 

br o w si n g. 1 6 9  A s e p ar at e i n v e sti g ati o n f o u n d t h at t h e pri v at e br o w si n g 

d e s cri pti o n s  off er e d b y m aj or pl atf or m s di d n ot h el p t o cl e ar u p c o m m o n 

mi s c o n c e pti o n s ( W u et al ( 2 0 1 8)).  

C o n s u m er r e s e ar c h  

1 4 3.   Th e m aj orit y of c o n s u m er s r e p ort h a vi n g c o nfi d e n c e i n t h eir a bilit y  t o s et a n d 

c o ntr ol t h e pri v a c y f e at ur e s o n t h eir br o w s er a n d s o ci al m e di a a c c o u nt s . F or 

e x a m pl e, I p s o s M O RI f o u n d1 7 0 :  

•  6 6 % of r e s p o n d e nt s w er e c o nfi d e nt i n t h eir s kill s a n d a bilit y t o s et a n d 

c o ntr ol  pri v a c y f e at ur e s o n a w e b br o w s er o n a P C or l a pt o p;  

•  6 2 % of r e s p o n d e nt s w er e c o nfi d e nt i n t h eir s kill s a n d a bilit y t o s et  a n d 

c o ntr ol  pri v a c y f e at ur e s o n a w e b br o w s er o n a m o bil e p h o n e;  

•  7 5 % of r e s p o n d e nt s w er e c o nfi d e nt i n t h eir s kill s a n d a bilit y t o d el et e t h eir 

w e b br o w s er hi st or y or c a c h e d p a g e s; a n d  

•  6 7 % of r e s p o n d e nt s w er e c o nfi d e nt i n t h eir s k ill s a n d a bilit y t o d el et e w e b 

br o w s er c o o ki e s.  

1 4 4.   Th e E ur o p e a n C o m mi s si o n al s o f o u n d t h at t h at 8 5 % of U K r e s p o n d e nt s 

r e p ort e d t h at it w a s e a s y t o c h a n g e t h e pri v a c y s etti n g s o n t h eir p er s o n al 

pr ofil e s. 1 7 1   

 

 
1 6 8  Sti gl er C e nt er ( 2 0 1 9). Sti gl er C e nt er c o m mitt e e o n di git al pl atf or m s – M ar k et str u ct ur e a n d a ntitr u st 
s u b c o m mitt e e.  
1 6 9  Pr i v at e br o w si n g i s a f e at ur e off er e d b y m o st m aj or w e b br o w s er s, i n w hi c h br o w s er s cl e ar d at a a s s o ci at e d 
wit h t h e u s er’ s a cti viti e s o n c e t h e y cl o s e t h e pri v at e br o w si n g wi n d o w.  
1 7 0  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
1 7 1  E ur o p e a n C o m mi s si o n ( 2 0 1 9). S p e ci al E ur o b ar o m et er 4 8 7 a: T h e G e n er al D at a Pr ot e cti o n R e g ul ati o n.  

 

https://research.chicagobooth.edu/-/media/research/stigler/pdfs/market-structure-report.pdf?la=en&hash=E08C7C9AA7367F2D612DE24F814074BA43CAED8C
https://research.chicagobooth.edu/-/media/research/stigler/pdfs/market-structure-report.pdf?la=en&hash=E08C7C9AA7367F2D612DE24F814074BA43CAED8C
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
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1 4 5.  I n li n e wit h t hi s, ma n y  U K c o n s u m er s r e p ort t h at t h e y  h a v e c h a n g e d t h e 

pri v a c y s etti n g s o n t h eir br o w s er or s o ci al m e di a a c c o u nt at l e a st o n c e. F or 

e x a m pl e:  

•  I n 2 0 1 6 t h e E ur o p e a n C o m mi s si o n f o u n d t h at 6 4 % of U K r e s p o n d e nt s 

r e p ort e d t h at t h e y h a d c h a n g e d t h e pri v a c y s etti n g s o n t h eir w e b br o w s er 

at l e a st o n c e. 1 7 2   

•  I n 2 0 1 6 I p s o s M O RI f o u n d t h at 5 6 % of p arti ci p a nt s r e p ort e d oft e n 

c h a n gi n g t h e pri v a c y s etti n g s o n s o ci al n et w or ki n g sit e s. 1 7 3  

•  I n 2 0 1 9 t h e E ur o p e a n C o m mi s si o n f o u n d t h at 7 4 % of U K r e s p o n d e nt s 

r e p ort e d t h at t h e y h a d tri e d at l e a st o n c e t o c h a n g e t h e pri v a c y s etti n g s 

fr o m t h e d ef a ult o n a s o ci al n et w or k.1 7 4  

1 4 6.   Ho w e v er, ot h er st u di e s f o u n d t h at o nl y a f e w c o n s u m er s a p p e ar t o u s e or 

u n d er st a n d  t h e s p e cifi c pri v a c y t o ol s a v ail a bl e t o t h e m. F or e x a m pl e, Of c o m 

f o u n d t h at 3 5 % of r e s p o n d e nt s h a v e d el et e d c o o ki e s fr o m a w e b br o w s er a n d 

1 2 % h a v e u s e d a virt u al pri v at e n et w or k t o hi d e t h eir l o c ati o n o nli n e. 1 7 5  

D u c k D u c k G o h a s al s o f o u n d t h at r o u g hl y h alf of A m eri c a n r e s p o n d e nt s 

o v er e sti m at e d t h e pri v a c y b e n efit s t h at pri v at e br o w si n g off er s. 1 7 6  

1 4 7.  I n a d diti o n, m o st c o n s u m er s r e p ort t h at t h e y d o n ot fi n d it e a s y t o a c c e s s a n d 

c h a n g e t h e p er s o n al i nf or m ati o n h el d b y b u si n e s s e s a b o ut t h e m or t o fi n d o ut 

h o w b u si n e s s e s c oll e ct, s h ar e a n d u s e t h eir d at a. T h e t a bl e b el o w s et s o ut  

t h e I C O’ s fi n di n g s fr o m t h eir 2 0 19 s ur v e y . 

 

 

 

 

 

 

 

 
1 7 2  E ur o p e a n C o m mi s si o n ( 2 0 1 6 b) . Fl a s h  E ur o b ar o m et er 4 4 3: e -Pri v a c y  
1 7 3  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
1 7 4  E ur o p e a n C o m mi s si o n ( 2 0 1 9). S p e ci al E ur o b ar o m et er 4 8 7 a: T h e G e n er al D at a Pr ot e cti o n R e g ul ati o n.  
1 7 5  Of c o m ( 2 0 1 9). A d ult s m e di a u s e a n d attit u d e s r e p ort 2 0 1 9  
1 7 6  D u c k D u c k G o ( 2 0 1 7). A s t u d y o n pri v a c y br o w si n g: C o n s u m er u s a g e, k n o wl e d g e, a n d t h o u g ht s.  

https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/instruments/FLASH/surveyKy/2124
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
https://www.ofcom.org.uk/research-and-data/media-literacy-research/adults/adults-media-use-and-attitudes
https://duckduckgo.com/download/Private_Browsing.pdf


Table G.1 Respondents' agreement or disagreement to statements about 

control over data 

Information Commissioner's Office (2019). Information Rights Strategic Plan: Trust and Confidence. 

148. The OMA also discovered that 64% of respondents felt like they had little to

no control over compelling a company to delete any information about
1them. 77 They also found that 62% felt like they had little to no control over

ensuring brands use their data for the purpose the consumer initially agreed

to.

149. There were three common reasons for not changing privacy settings:

• The respondent trusted the website to set the appropriate settings:_ln

2019 the European Commission found that 37% of UK respondents who

had not changed their settings felt this, up 23% from 2015. 1 87

• The respondent did not know how to change their settings: In 2019 the

European Commission found that 26% of UK respondents who had not

changed their settings responded because they did not know how to.

177 Data and Marketing Association and Acxiom (2018). Data privacy: What the consumer really thinks 
8 17 European Commission (2019). Special Eurobarometer 487a: The General Data Protection Regulation.
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https://ico.org.uk/media/about-the-ico/documents/2615515/ico-trust-and-confidence-report-20190626.pdf
https://dma.org.uk/uploads/misc/5a857c4fdf846-data-privacy---what-the-consumer-really-thinks-final_5a857c4fdf799.pdf
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
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H o w e v er, f o c u s gr o u p s b y W hi c h ? f o u n d t h at p arti ci p a nt s f elt it w a s e a s y 

t o c h a n g e s etti n g s w h e n t h e y w er e s h o w n h o w t o d o s o.1 7 9   

•  T h e r e s p o n d e nt f elt li k e t h er e w a s n o g u ar a nt e e t h at t h e w e b sit e w o ul d n’t 

fi n d a w a y t o c oll e ct t h eir d at a a n y w a y: T hi s w a s r efl e ct e d i n q u alit ati v e 

s ur v e y s f or t h e E S R C, I p s o s M O RI a n d W hi c h ? 1 8 0 ,1 8 1  

1 5 0.  T h er e i s e vi d e n c e t h at y o u n g er c o n s u m er s, t h o s e w h o u s e t h e i nt er n et 

fr e q u e ntl y a n d t h o s e w h o d e s cri b e t h e m s el v e s a s c o nfi d e nt i nt er n et u s er s ar e 

m or e li k el y t o c h a n g e t h eir s etti n g s or t a k e a cti o n s t o pr ot e ct t h eir pri v a c y. F or 

e x a m pl e:  

•   I p s o s M O RI f o u n d t h at ol d er r e s p o n d e nt s w er e l e s s li k el y t o c h a n g e t h eir 

c o o ki e s etti n g s t h a n y o u n g er gr o u p s. 1 8 2  

•  T h e E ur o p e a n C o m mi s si o n f o u n d t h at 7 0 % of 1 5 -2 4 -y e ar ol d s h a d 

c h a n g e d t h eir pri v a c y s etti n g s a s o p p o s e d t o 4 4 % of t h o s e o v er 5 5 y e ar s 

ol d. 1 8 3  

•  T h e E ur o p e a n C o m mi s si o n al s o f o u n d t h at t h o s e w h o r e p ort u si n g t h e 

i nt er n et m or e fr e q u e ntl y ar e m or e li k el y t o h a v e c h a n g e d t h e pri v a c y 

s etti n g s o n t h eir br o w s er s at l e a st o n c e.  

•  W hi c h ? f o u n d t h at t h o s e w h o g o o nli n e f or m or e t h a n fi v e h o ur s a d a y ar e 

1. 7 ti m e s m or e li k el y o v er all t o t a k e a cti o n s t o pr ot e ct t h eir pri v a c y. 1 8 4   

•  W hi c h ? al s o f o u n d t h at r e s p o n d e nt s w h o d e s cri b e d t h e m s el v e s a s 

c o nfi d e nt i n k n o wi n g w h at d at a t h e y s h ar e w er e 1. 6 ti m e s m or e li k el y 

o v er all t o t a k e a cti o n s t o pr ot e ct t h eir pri v a c y.  

1 5 1.  T h er e i s e vi d e n c e t h at c o n s u m er s  a gr e e t h at d ef a ult s etti n g s s h o ul d st o p t h eir 

i nf or m ati o n fr o m b ei n g s h ar e d: 

•  T h e  E ur o p e a n C o m mi s si o n f o u n d t h at 9 1 % of U K r e s p o n d e nt s a gr e e d 

t h at t h e d ef a ult s etti n g s h o ul d b e o n e w hi c h pr e v e nt s t h eir i nf or m ati o n 

fr o m b ei n g s h ar e d .1 8 5   

 

 
1 7 9  W hi c h ? ( 2 0 1 8 ). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.   
1 8 0  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
1 8 1  H o p ki n s V a n Mil ( 2 0 1 5). Bi g D at a: P u bli c v i e w s o n t h e u s e of pri v at e s e ct or d at a f or s o ci al r e s e ar c h. 
1 8 2  I p s o s M O RI (2 0 1 6 a ). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
1 8 3  E ur o p e a n C o m mi s si o n ( 2 0 1 6 b) . Fl a s h E ur o b ar o m et er 4 4 3: e -Pri v a c y  
1 8 4  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
1 8 5  E ur o p e a n C o m mi s si o n ( 2 0 1 6 b). Fl a s h E ur o b ar o m et er 4 4 3: e -Pri v a c y  

 

https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://static1.squarespace.com/static/56f16de77da24f3e5612733b/t/5c017c618a922d864652ac9f/1543601263290/HVM+Dialogues+main+report.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/instruments/FLASH/surveyKy/2124
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/instruments/FLASH/surveyKy/2124
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•  I p s o s M O RI f o u n d t h at w h e n di s c u s si n g h e alt h d at a, p arti ci p a nt s 

i m a gi n e d t h at t h e d ef a ult o pti o n s h o ul d m e a n t h at i n di vi d u al -l e v el d at a i s 

n ot s h ar e d. 1 8 6   

•  Citi z e n s A d vi c e f o u n d t h at r e s p o n d e nt s w a nt e d i nf or m ati o n t h e y f elt w a s 

s e n siti v e t o n ot b e c oll e ct e d b y d ef a ult. 1 8 7   

1 5 2.  T h er e i s l e s s a gr e e m e nt o n h o w oft e n o nli n e pl atf or m s s h o ul d a s k f or 

p er mi s si o n t o pr o c e s s c o n s u m er’ s d at a. T h e E ur o p e a n C o m mi s si o n a s k e d 

U K r e s p o n d e nt s w h e n t h e y t hi n k a w e b sit e s h o ul d a s k f or p er mi s si o n t o 

a c c e s s i nf or m ati o n or st or e t o ol s t o m o nit or o nli n e a cti viti e s o n d e vi c e s a n d 

f o u n d t h at:1 8 8   

•  5 4 %  f elt t h at it s h o ul d b e t h e fir st ti m e a u s er e nt er s t h e w e b sit e, wit h t h e 

o pti o n t o c h a n g e o n e’ s mi n d l at er;  

•  3 9 % f elt t h e y it s h o ul d b e a s k e d e a c h ti m e t h e u s er e nt er s t h e w e b sit e; 

a n d   

•  5 % s p o nt a n e o u sl y a n s w er e d ‘n e v er ’, a s t h e y di d n ot w a nt t o s h ar e 

p er s o n al i nf or m ati o n.  

Ar e c o n s u m e r s a w a r e of t h eir ri g ht s u n d e r t h e G D P R ? H o w oft e n d o t h e y 

e x e r ci s e t h e s e ri g ht s ?  

C o n s u m er R e s e ar c h  

1 5 3.  T h e m aj orit y of c o n s u m er s h a v e h e ar d a b o ut G D P R  a n d  r o u ghl y h alf h a v e 

s o m e u n d er st a n di n g of w h at it e nt ail s.  T h e I C O’ s 2 0 1 8 a n n u al tr a c k er s ur v e y 

f o u n d t h at 8 4 % of r e s p o n d e nt s h a d h e ar d a b o ut G D P R b ut o nl y 5 5 % k n e w 

w h at it w a s. 1 8 9  I n 2 0 1 9  t h e E ur o p e a n C o m mi s si o n f o u n d t h at 7 1 % of U K 

r e s p o n d e nt s h a d h e ar d a b o ut G D P R a n d 4 7 % k n e w w h at it w a s. 1 9 0   

1 5 4.  I n li n e wit h t hi s, m o st c o n s u m er s h a v e h e ar d a b o ut s o m e of t h e ri g ht s 

g u ar a nt e e d b y G D P R b ut o nl y a f e w h a v e e x er ci s e d t h e m. F or e x a m pl e, t h e 

E ur o p e a n C o m mi s si o n f o u n d:  1 9 1   

 

 
1 8 6  I p s o s M O RI ( 2 0 1 6 c). T h e o n e -w a y mirr or: P u bli c attit u d e s t o c o m m er ci al a c c e s s t o h e alt h d at a.  
1 8 7  Ill u mi n a s f or Citi z e n s A d vi c e ( 2 0 1 6). C o n s u m er e x p e ct ati o n s f or p er s o n al d at a m a n a g e m e nt i n t h e di git al 
w orl d.   
1 8 8  E ur o p e a n C o m mi s si o n ( 2 0 1 6 b) . Fl a s h E ur o b ar o m et er 4 4 3: e -Pri v a c y  
1 8 9  I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 8). I nf or m ati o n Ri g ht s Str at e gi c Pl a n: Tr u st a n d C o nfi d e n c e. 
1 9 0  E ur o p e a n C o m mi s si o n ( 2 0 1 9). S p e ci al E ur o b ar o m et er 4 8 7 a: T h e G e n er al D at a Pr ot e cti o n R e g ul ati o n.  
1 9 1  E ur o p e a n C o m mi s si o n ( 2 0 1 9). S p e ci al E ur o b ar o m et er 4 8 7 a: T h e G e n er al D at a Pr ot e cti o n R e g ul ati o n.  

https://wellcome.ac.uk/sites/default/files/public-attitudes-to-commercial-access-to-health-data-wellcome-mar16.pdf
https://www.citizensadvice.org.uk/Global/CitizensAdvice/Consumer%20publications/Personal%20data%20consumer%20expectations%20research.docx.pdf
https://www.citizensadvice.org.uk/Global/CitizensAdvice/Consumer%20publications/Personal%20data%20consumer%20expectations%20research.docx.pdf
https://ec.europa.eu/COMMFrontOffice/publicopinion/index.cfm/Survey/getSurveyDetail/instruments/FLASH/surveyKy/2124
https://ico.org.uk/media/about-the-ico/documents/2259732/annual-track-2018.pdf
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
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•  t h e m o st w ell-k n o w n ri g ht w a s t h e ri g ht t o a c c e s s y o ur d at a wit h 6 4 % of 

U K r e s p o n d e nt s r e p orti n g a n a w ar e n e s s  of t hi s ri g ht ; 

•  t h e m o st e x er ci s e d ri g ht w a s t h e ri g ht t o o bj e ct t o r e c ei vi n g dir e ct 

m ar k eti n g wit h 3 3 % of U K r e s p o n d e nt s h a v i n g e x er ci s e d t hi s ri g ht; a n d  

•  t h e l e a st w ell-k n o w n a n d e x er ci s e d ri g ht w a s t h e ri g ht t o h a v e a s a y w h e n 

d e ci si o n s ar e a ut o m at e d wit h 3 8 % of U K r e s p o n d e nt s h a vi n g h e ar d a b o ut 

it a n d o nl y 1 5 % h a vi n g e x er ci s e d t hi s ri g ht .  

1 5 5.  T h er e w a s a c o n s e n s u s a m o n g s o m e c o n s u m er s t h at t h e ri g ht s g u ar a nt e e d 

b y G D P R w er e i m p ort a nt. A n ot h er st u d y f o u n d t h at 6 2 % of r e s p o n d e nt s f elt 

m or e c o nfi d e nt i n s h ari n g t h eir d at a w h e n h e ari n g a b o ut t h e ri g ht s g u ar a nt e e d 

b y G D P R. 1 9 2  

W h at i nfl u e n c e d o b e h a vi o ur al bi a s e s a n d c h oi c e ar c hit e ct ur e h a v e 

o n d e ci si o n s t h at c o n s u m er s  m a k e r e g ar di n g pri v a c y c h oi c e s ?  

1 5 6.  T h e lit er at ur e r e c o g ni s e s t h at c o n s u m er s d o n ot n e c e s s aril y a d o pt a r ati o n al, 

utilit y -m a xi mi si n g a p pr o a c h t o d e ci si o n a b o ut pri v a c y i n a n o nli n e 

e n vir o n m e nt. T h at i s, ot h er a p pr o a c h e s w hi c h e x pli citl y t a k e i nt o a c c o u nt 

f a ct or s s u c h a s i n c o m pl et e a n d a s y m m etri c i nf or m ati o n a s w ell a s c o g niti v e 

li mit ati o n s a n d c o n s u m er s’ b e h a vi o ur al bi a s e s, c a n al s o c o ntri b ut e t o t h e 

a n al y si s of t h e e c o n o mi c s of pri v a c y d e ci si o n s a n d b ett er r efl e ct w h at i s 

o b s er v e d i n t h e r e al w orl d.   

W h at b e h a vi o u r al bi a s e s c a n i nfl u e n c e u s er s’ p ri v a c y d e ci si o n s ?  

A c a d e mi c R e s e ar c h  

1 5 7.  T h e a c a d e mi c lit er at ur e di s c u s s e s a n u m b er of diff er e nt b e h a vi o ur al bi a s e s 

t h at c o ul d b e pr e s e nt i n diff er e nt c o nt e xt s. W e f o c u s o n a s p e cifi c s et of 

bi a s e s w hi c h ar e c o n si d er e d t o b e b ot h t h e m o st r el e v a nt a n d t h e m o st w ell 

r e s e ar c h e d. T h e s e bi a s e s a n d t h eir p ot e nti al i m p a ct o n a c o n s u m er’ s 

d e ci si o n -m a ki n g i n a n o nli n e c o nt e xt ar e s et o ut b el o w.  

1 5 8.  D ef a ult ( o r St at u s Q u o) bi a s: U s er s h a v e a n affi nit y  f or d ef a ult s etti n g s. F or 

e x a m pl e, b ei n g pr e s e nt e d wit h a n ‘I A gr e e’ b utt o n a s t h e d ef a ult c h oi c e i n 

r el ati o n t o T er m s of U s e / c o o ki e p oli ci e s w h e n r e gi st eri n g wit h a 

s er vi c e/ vi siti n g a w e b sit e.  Fir m s m a y e x pl oit t h e d ef a ult bi a s t o h a v e ‘ pri v a c y 

 

 
1 9 2  D at a a n d M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8) . G D P R: A c o n s u m er p er s p e cti v e.  

https://dma.org.uk/research/gdpr-a-consumer-perspective


G 4 4  
 
 

i ntr u si v e’ s etti n g s a s t h e d ef a ult or m a k e it diffi c ult f or u s er s t o m a k e d e ci si o n s 

i n li n e wit h t h eir st at e d pr ef er e n c e s.  

1 5 9.  G ol d st ei n et al ( 2 0 0 8) ar g u e t h at  c h oi c e ar c hit e ct s c a n e x ert i nfl u e n c e o v er 

t h e c h oi c e s c o n s u m er s m a k e t hr o u g h t h e d ef a ult -s etti n g s t h at t h e y off er. T h e y 

ar g u e t h at d ef a ult s c a n s er v e a s m a n uf a ct ur er r e c o m m e n d ati o n s, a n d i n 

m a n y c a s e s, u s er s w o ul d b e h a p p y t o a c c e pt t h o s e r e c o m m e n d ati o n s. T h e y 

al s o ar g u e t h at m a n y c o m p a ni e s will tr y t o s et d ef a ult s i n w a y s t h at ali g n w it h 

c u st o m er s’ pr ef er e n c e s. F or e x a m pl e, t h e p a p er r ef er s t o c o m p a ni e s s u c h a s 

A u di a n d D ai ml er pr e -s el e cti n g t h e m o st p o p ul ar c ol o ur a s t h e d ef a ult i n o n -

li n e c ar c o nfi g ur at or s. T h e a ut h or s di d, h o w e v er, r e c o g ni s e t h at d ef a ult s c o ul d 

h a v e a m ali g n eff e ct a s w ell, r ef erri n g t o c o urt c a s e s i n b ot h t h e U S a n d i n 

E ur o p e a b o ut d ef a ult s etti n g s l e a di n g t o vi ol ati o n s of pri v a c y. T h e a ut h or s 

m a k e a di sti n cti o n b et w e e n ‘ m a s s d ef a ult s ’, i n w hi c h e v er y o n e g et s t h e s a m e 

d ef a ult, a n d ‘p er s o n ali z e d d ef a ult s ’ w hi c h ar e tu n e d t o t h e c o n s u m er ’ s n e e d s. 

T h e y ar g u e t h at p er s o n ali z e d d ef a ult s r e q uir e s o m e i nf or m ati o n a b o ut t h e  

c o n s u m er a n d t h e y s h o ul d t h er ef or e b e cr e at e d i n a w a y t h at r e s p e ct s t h e 

c o n s u m er’ s  pri v a c y.  

1 6 0.  I n a b a si c o nli n e s etti n g, L ai a n d H ui ( 2 0 0 6) c o n si d er e d t he i m p a ct of t h e 

diff er e n c e b et w e e n ‘o pt -i n’ a n d ‘o pt -o ut ’ s etti n g s t o r e c ei ve n e w sl ett er s  fr o m 

w e b sit e s, a s w ell a s t h e r ol e pl a y e d b y d ef a ult s etti n g s. T h e y f o u n d t h at 

p arti ci p a nt s w er e m or e li k el y t o c h o o s e t h e d ef a ult o pti o n. T h e y di d n ot e  a 

miti g ati n g eff e ct i n t h at u s er s w h o alr e a d y h a d ‘hi g h ’ pri v a c y c o n c er n s w er e 

l e s s li k el y t o b e s w a y e d b y t h e d ef a ult s etti n g. 

1 6 1.  U s er s m a y a s s u m e t h at d ef a ult s etti n g s ar e c o nfi g ur e d t o pr ot e ct t h e m a n d s o 

d o n ot r e vi e w t h e a ct u al s etti n g s. L e o n et al ( 2 0 1 2) u s e d a l a b e x p eri m e nt t o 

st u d y h o w w ell u s er s w er e a bl e t o m a k e u s e of t o ol s t o c o ntr ol d at a s h ari n g. 

A s p art of t h at st u d y t h e y f o u n d t h at a n u m b er of p arti ci p a nt s a s s u m e d t h at 

t h e d ef a ult c o nfi g ur ati o n s of t h o s e t o ol s w er e d e si g n e d t o pr ot e ct t h e m wit h o ut 

r e vi e wi n g t h e s etti n g s.  

1 6 2.  A n u m b er of st u di e s h a v e f o c u s e d s p e cifi c all y o n F a c e b o o k a n d it s a p pr o a c h 

t o d ef a ult s etti n g s. F or i n st a n c e, A c q ui sti a n d Gr o s s ( 2 0 0 6) r e vi e w e d t h e 

pri v a c y s etti n g s f or F a c e b o o k a n d f o u n d t h at – at t h e ti m e of t h eir st u d y - 

alt h o u g h t h e d ef a ult s etti n g s all o w e d pr ofil e i nf or m ati o n t o b e p u bli cl y 

s e ar c h a bl e, t h e m aj orit y of u s er s t h at w er e s ur v e y e d h a d n ot c h a n g e d t h e s e 

s etti n g s . 

1 6 3.  St ut z m a n et al ( 2 0 1 2 ) u s e d pr ofil e d at a fr o m a l o n git u di n al p a n el of 5, 0 7 6 

F a c e b o o k u s er s t o u n d er st a n d h o w t h eir  pri v a c y a n d di s cl o s ur e b e h a vi o ur 

h a d c h a n g e d b et w e e n 2 0 0 5 -2 0 1 1. T h eir r e s e ar c h i n di c at e d t h e u s er s i n t h eir 

p a n el e x hi bit e d i n cr e a si n gl y pri v a c y -s e e ki n g b e h a vi o ur o v er ti m e e g 
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pr o gr e s si v el y r e d u ci n g t h e a m o u nt of p er s o n al d at a s h ar e d p u bli cl y wit h 

u n c o n n e ct e d pr ofil e s o n t h e s a m e u ni v er sit y F a c e b o o k n et w or k. 1 9 3  H o w e v er, 

t h e y al s o f o u n d t h at c h a n g e s i m pl e m e nt e d b y F a c e b o o k b et w e e n 2 0 0 9-2 0 1 0 

st o p p e d or i n s o m e c a s e s r e v er s e d t h at tr e n d. I n a d diti o n, t h e y n ot e d t h at t h e 

a m o u nt a n d s c o p e of p er s o n al i nf or m ati o n t h at u s er s s h ar e d wit h p e o pl e t h e y 

di d k n o w a ct u all y i n cr e a s e d. T h e y c o n si d er e d t h at t hi s w a s c o n si st e nt wit h 

ot h er e x p eri m e nt al e vi d e n c e t h at a c c e s s t o i n cr e a si n gl y gr a n ul ar s etti n g s 

c o ul d i n cr e a s e f e eli n g s of c o ntr ol  a n d pr o m ot e s h ari n g of i nf or m a ti o n.  

1 6 4.  F r a mi n g o r Pr e s e nt ati o n eff e ct s: T h e w a y i n w hi c h c o ntr ol o v er t h e 

di s cl o s ur e of p er s o n al i nf or m ati o n i s pr e s e nt e d t o u s er s c a n aff e ct t h eir 

d e ci si o n s a b o ut di s cl o s ur e , e v e n w h e n  t h er e i s n o diff er e n c e i n t h e pri v a c y 

ri s k.  

1 6 5.  T h e w a y i n w hi c h pri v a c y c o ntr ol s ar e fr a m e d c a n m e a n t h at u s er s m a y 

a ct u all y di s cl o s e m or e p er s o n al i nf or m ati o n. I n t h e c o nt e xt of a s o ci al m e di a 

pl atf or m , Br a n di m art e et al ( 2 0 1 2) f o u n d t h at p arti ci p a nt s w h o w er e off er e d 

str o n g er pri v a c y c o ntr ol s w o ul d t h e n di s cl o s e m or e p er s o n a l i nf or m ati o n 

c o m p ar e d t o t h o s e w h o w er e off er e d w e a k er c o ntr ol s. W h e n u s er s p er c ei v e d 

t h at t h e y h a d m or e c o ntr ol o v er t h eir d at a, t h e y u n d er e sti m at e d t h e s o ur c e s of 

ri s k t h at t h e y di d n ot h a v e c o ntr ol o v er. 

1 6 6.  T h e fr a mi n g of pri v a c y n oti c e s a s m or e or l e s s pr ot e cti v e c o m p ar e d t o a 

r ef er e n c e p oi nt (e g  a c o m p etit or’ s pri v a c y p oli c y) h a s al s o b e e n f o u n d t o h a v e 

a n i m p a ct o n t h e di s cl o s ur e of p er s o n al i nf or m ati o n. U si n g a n e x p eri m e nt al 

a p pr o a c h, A dj eri d et al ( 2 0 1 3) f o u n d t h at t h e i m p a ct of pri v a c y n oti c e s w a s 

s e n siti v e t o h o w t h e y w er e fr a m e d: n oti c e s fr a m e d a s i n cr e a si n g pr ot e cti o n 

r e s ult e d i n i n cr e a s e d di s cl o s ur e a n d n oti c e s fr a m e d a s d e cr e a si n g pr ot e cti o n 

r e s ult e d i n d e cr e a s e d di s cl o s ur e. T h e y al s o f o u n d t h at pri v a c y n oti c e s c o ul d 

b e u s e d t o n u d g e i n di vi d u al s t o di s cl o s e diff er e nt a m o u nt s of p er s o n al 

i nf or m ati o n. T h e y ar g u e d t h at t h eir fi n di n g s c a st e d d o u bt o n t h e li k eli h o o d t h at 

i niti ati v e s b a s e d o n pri v a c y n oti c e s a n d tr a n s p ar e n c y o n t h eir o w n c o ul d 

a d dr e s s o nli n e pri v a c y c o n c er n s.  

1 6 7.  A c q ui siti et al ( 2 0 1 5) e x pl or e d t h e i s s u e of h o w t h e fr a mi n g a n d pr e s e nt ati o n 

of d e ci si o n s c o ul d b e u s e d t o ‘ n u d g e’ u s er s t o pr o m ot e t h e di s cl o s ur e of 

p er s o n al i nf or m ati o n. T h e y ar g u e d t h at m a n y of t h e e xi sti n g c h oi c e s ar o u n d 

pri v a c y w er e d e si g n e d t o di s c o ur a g e u s er s fr o m o pti n g t o pr ot e ct t h eir 

pri v a c y. F or i n st a n c e, t h e y n ot e d t h at i n pr o m oti o n al e m ail s, t h e o pti o n t o 

u n s u b s cri b e w a s pl a c e d at t h e b ott o m of t h e e m ail, i n s m all t e xt a n d bl a n d 

 

 
1 9 3  T h e a ut h or s of t h e st u d y r e c o g ni s e d t h at a li mit ati o n of t h eir st u d y w a s t h at it c o ul d n ot cr e at e a  
r a n d o m s a m pl e of c urr e nt F a c e b o o k u s er s. A s a r e s ult, t h e y s u g g e st e d t h at e xtr a p ol ati o n s t o t h e g e n er al 
F a c e b o o k p o p ul ati o n s h o ul d b e c o n si d er e d ‘wit h c a uti o n ’. 
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c ol o ur s. T h e y al s o e x a mi n e d t h e e x a m pl e of a si g n -u p pr o c e s s t o a s er vi c e i n 

2 0 1 0.  T h e u s er  w a s a s k e d if t h e y w o ul d li k e t o ‘k e e p t h eir pr ofil e p a g e p u bli c, ’ 

or ‘m a k e it pri v at e ’ wit h t h e t e xt i m pl yi n g t h at k e e pi n g t h e pr ofil e p u bli c w a s 

t h e d ef a ult o pti o n.  

1 6 8.  A n c h o ri n g eff e ct s: W h e n m a ki n g a d e ci si o n, u s er s oft e n m a k e u s e of 

i nf or m ati o n t h at m a y or m a y n ot b e dir e ctl y r el e v a nt a s a r ef er e n c e p oi nt. 

1 6 9.  U s er s m a y b e si g nifi c a ntl y aff e ct e d b y w h at ot h er u s er s ar e p o sti n g o n a 

s o ci al m e di a pl atf or m  r e g ar dl e s s of h o w c o mf ort a bl e t h e y mi g ht b e a b o ut 

r e v e ali n g p er s o n al i nf or m ati o n or t h e c o n s e q u e n c e s of r e ve ali n g p er s o n al 

i nf or m ati o n. A c q ui sti et al ( 2 0 1 2) f o u n d t h at t h e e xt e nt of t h e d i s cl o s ur e of 

p er s o n al i nf or m ati o n c o ul d  b e i nfl u e n c e d b y i nf or m ati o n a b o ut ot h er  u s er s ’ 

di s cl o s ur e s. T h at  i s, parti ci p a nt s i n a s ur v e y w h o w er e t ol d t h at ot h er 

p arti ci p a nt s h a d m a d e s e n siti v e di s cl o s ur e s w er e t h e n m or e li k el y t o di s cl o s e 

s e n siti v e i nf or m ati o n t h a n t h o s e w h o w er e n ot t ol d a n yt hi n g a b o ut ot h er 

p arti ci p a nt s' di s cl o s ur e s. T h e s a m e st u d y al s o n ot e d t h at  parti c ip a nt s w er e 

f urt h er i nfl u e n c e d b y or d er eff e ct s i n t h at t h e y t e n d e d t o di s cl o s e m or e 

s e n siti v e i nf or m ati o n w h e n t h e s ur v e y st art e d wit h pri v a c y -i ntr u si v e q u e sti o n s. 

1 7 0.  A e st h eti c a p p e al c a n al s o i nfl u e n c e p er c e pti o n s of q u alit y: i n a n o n -li n e 

e n vir o n m e n t, u s er s m a y m a k e r a pi d a s s e s s m e nt s of q u alit y / tr u st w ort hi n e s s 

b a s e d o n s u p erfi ci al d e si g n f e at ur e s.  

1 7 1.  L o s s a v e r si o n ( o r e n d o w m e nt eff e ct s) : r ef er s t o t h e t e n d e n c y f or 

i n di vi d u al s t o pr ef er a v oi di n g l o s s e s c o m p ar e d t o m a ki n g e q ui v al e nt g ai n s . 

T h at i s, t h e p s y c h ol o gi c al i m p a ct of gi vi n g u p s o m et hi n g w hi c h a n i n di vi d u al 

alr e a d y p o s s e s s e s i s m or e p o w erf ul t h a n t h e b e n efit t h at i s d eri v e d fr o m t h e 

a c q ui siti o n of t h e s a m e it e m.  

1 7 2.  A n e x a m pl e of t hi s p h e n o m e n o n c a n b e s e e n i n t er m s of c o m p ari s o n s 

b et w e e n t h e a m o u nt t h at c o n s u m er s ar e pr e p ar e d t o a c c e pt t o di s cl o s e t h eir 

p er s o n al d at a a n d t h e a m o u nt t h e y ar e pr e p ar e d t o p a y t o r e g ai n c o ntr ol of 

t h eir p er s o n al d at a. T h at i s, wh er e c o n s u m er s f e el i n c o ntr ol of t h eir p er s o n al 

d at a , t h e y v al u e it m or e a n d w h er e t h e y f e el t h e y h a v e l o st c o ntr ol of it, t h e y 

v al u e it l e s s.   

1 7 3.  I n b e h a vi o ur al e x p eri m e nt s, Gr o s s kl a g s a n d A c q ui sit ( 2 0 0 7) s h o w e d t h at 

p e o pl e n e e d e d  t o b e p ai d m or e i n e x c h a n g e f or di s cl o si n g p er s o n al 

i nf or m ati o n t h an t h e y ar e willi n g t o p a y t o r e g ai n c o ntr ol o v er t h e s a m e 

i nf or m ati o n. T h e a ut h or s o b s er v e d t h at t h eir r e s ult s s h o we d  t h e b e n efit s of 

s e p ar ati n g d e ci si o n m a ki n g ar o u n d pri v a c y i s s u e s i nt o d e ci si o n s t o pr ot e ct 

a n d d e ci si o n s t o r e v e al d at a. T h e y ar g u e d t h at th e lit er at ur e o n t h e e c o n o mi c s 

of pri v a c y a n d s e c urit y i m pli citl y a s s u m e s t h at t h e b e h a vi o ur of i n di vi d u al s 
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s h o ul d b e i d e nti c al i n r el ati o n t o t h o s e c h oi c e s b ut r el at e d lit er at ur e i n t h e fi el d 

of p s y c h ol o g y a n d r e s ult s of t h eir e x p eri m e nt s s u g g e st e d  t h at thi s w a s  n ot t h e 

c a s e.  

1 7 4.  M or e r e c e ntl y Wi n e g ar a n d S u n st ei n ( 2 0 1 9) f o u n d t h at i n a s ur v e y of 2, 4 1 6 

A m eri c a n s, t h e m e di a n a c o n s u m er w a s  willi n g t o p a y w a s $ 5 p er m o nt h t o 

m ai nt ai n t h eir d at a pri v a c y ( al o n g s p e cifi e d di m e n si o n s) . I n c o ntr a st, t h e y 

w o ul d r e q ui r e $ 8 0 p er m o nt h t o all o w ot h er s a c c e s s t o t h eir p er s o n al d at a. 

T h e a ut h or s t er m e d t hi s a ‘ s u p er  e n d o w m e nt eff e ct ’ i n t h at it w a s si g nifi c a ntl y 

hi g h er t h a n t h e 1: 2 r ati o t h at w a s oft e n f o u n d b et w e e n m e a s ur e s of 

willi n g n e s s t o p a y v er s u s willi n g n e s s t o a c c e pt. T h e y ar g u e d t h at a l a c k of 

i nf or m ati o n a n d b e h a vi ou r al bi a s e s m e a nt t h at b ot h m e a s ur e s w o ul d b e 

u nr eli a bl e g ui d e s t o t h e w elf ar e eff e ct s of r et ai ni n g or gi vi n g u p d at a pri v a c y  

wit h o ut b ei n g a bl e t o a d dr e s s t h e l a c k of i nf or m ati o n a n d b e h a vi o ur al bi a s e s.  

1 7 5.  M y o pi a / h y p e r b oli c di s c o u nti n g : U s er s d o r e p ort t h at t h e y ar e c o n c er n e d 

a b o ut pri v a c y, b ut t h e y t h e n h e a vil y di s c o u nt t h e ri s k s a s s o ci at e d wit h 

di s cl o si n g p er s o n al i nf or m ati o n.  A c q ui sti ( 2 0 0 4) ar g u e d t h at a n a c c ur at e  

e v al u ati o n of p ot e nti al pri v a c y t hr e at s r e q uir e s pr o c e s si n g q uit e a l ot of 

i nf or m ati o n a n d t hi s i s i nf or m ati o n t h at u s er s eit h er t y pi c all y d o n ot h a v e or  

i nf or m ati o n t h at i s li k el y t o pr o v e s u p erfl u o u s a n y w a y, a s t h e pr o b a bilit y of a 

f ut ur e pri v a c y vi ol ati o n i s diffi c ult f or m o st u s er s t o a s s e s s. It i s al s o s u g g e st e d 

t h at i n di vi d u al s t e n d t o h e a vil y di s c o u nt t h e l o w pr o b a bilit y of hi g h f ut ur e ri s k 

( e g i d e ntit y t h eft) a n d t h at a l a c k of pri v a c y pr ot e cti o n k n o wl e d g e c a n l e a d t o 

t h e mi si nt er pr et ati o n of t h e li k eli h o o d of a ct u al pri v a c y vi ol ati o n s ( A c q ui sti a n d 

Gr o s s kl a g s, 2 0 0 5) 1 9 4 . 

1 7 6.   ‘H ot’ d e ci si o n -m a ki n g : t hi s i s w h er e a n i n di vi du al’ s d e ci si o n -m a ki n g c a n b e 

i nfl u e n c e d b y t h eir e m oti o n al st at e. F or i n st a n c e,  pri v a c y d e ci si o n m a ki n g m a y 

i n v ol v e di s cl o s ur e s w hi c h bri n g i n di vi d u al s s o m e i m m e di at e gr atifi c ati o n, s u c h 

a s s o ci al i nt er a cti o n or a c c e s s t o d e sir e d s er vi c e s , w hil e at t h e s a m e ti m e 

s u bj e cti n g t h e m t o pri v a c y c o st s t h at m a y o nl y b e i n c urr e d m o nt h s or y e ar s 

l at er. If i n di vi d u al s ar e e x cit e d a b o ut t h e pr o s p e ct of a c c e s si n g a n e w s er vi c e 

or pr o d u ct, t h e y c a n r e s p o n d e m oti o n all y t o d e ci si o n s a b o ut pri v a c y s etti n g s 

r at h er t h a n r ati o n all y. Fir m s m a y e x pl oit t h e s e fir st or d er (i e i m p ul si v e) 

pr ef er e n c e s.   

1 7 7.  A c q ui siti et al ( 2 0 1 7) al s o n ot e d t w o ot h er b e h a vi o ur al bi a s e s w hi c h t h e y 

c o n si d er e d t o b e r el e v a nt t o d e ci si o n -m a ki n g i n a n o nli n e e n vir o n m e nt.  

 

 
1 9 4  F or i n st a n c e, of t h e r e s p o n d e nt s w h o s u g g e st e d t h at i n di vi d u al’ s pri v a c y s h o ul d b e pr ot e ct e d wit h t h e h el p of 
t e c h n ol o g y, 6 3 p er c e nt n e v er u s e d e n cr y pti o n, 4 4 p er c e nt di d n ot u s e e m ail filt eri n g t e c h n ol o gi e s, a n d 5 0 p er c e nt 
di d n ot u s e s hr e d d er s f or d o c u m e nt s t o a v oi d l e a ki n g s e n siti v e i nf or m ati o n.  
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1 7 8.  I n att e nti o n: T h e t e n d e n c y of i n di vi d u al s t o r e stri ct t h eir att e nti o n t o a s u b s et 

of t h e o pti o n s ( or i nf or m ati o n) a v ail a bl e t o t h e m.  

1 7 9.  T h e y ar g u e t h at w e b i nt erf a c e s e n c o ur a g e u s er s t o ‘cli c k a w a y ’ di al o g u e 

b o x e s or a gr e e m e nt s t h at st a n d i n t h e w a y of c o m pl eti n g t h e pri m ar y a cti o n. 

T h e i nf or m ati o n i n t h e di al o g u e b o x e s m a y b e p er c ei v e d t o b e of l o w 

i m p ort a n ce b e c a u s e it i s p o s si bl e t o c o nti n u e b y si m pl y cli c ki n g a w a y. T h e y 

al s o ar g u e t h at u s er s h a v e a t e n d e n c y t o s el e ct t h e t o p s e ar c h r e s ult s / 

o pti o n s t h e y ar e pr e s e nt e d wit h . 

1 8 0.  O pti mi s m / O v e r c o nfi d e n c e : U s er s h a v e a t e n d e n c y t o u n d er e sti m at e t h e 

pr o b a bilit y of b ei n g s u bj e ct t o a n e g ati v e e v e nt. U s er s m a y al s o o v er -e sti m at e 

t h eir d e ci si o n-m a ki n g s kill s r e s ulti n g i n e x c e s si v e c o nfi d e n c e . I n t hi s c a s e, 

u s er s m a y b e o v er c o nfi d e nt i n t h eir a s s e s s m e nt of t h e pri v a c y ri s k s or a b o ut 

t h eir a bilit y t o t a k e st e p s t o a d dr e s s 

1 8 1.  It i s n ot a bl e t h at t h e a c a d e mi c lit er at ur e d o e s n ot di s c u s s h o w t h e s e diff er e nt 

bi a s e s mi g ht i nt er a ct or w hi c h mi g ht h a v e t h e m o st si g nifi c a nt i m p a ct i n a n y 

gi v e n sit u ati o n.  It i s al s o p o s si bl e t h at ot h er b e h a vi o ur al bi a s e s will b e r el e v a nt 

i n s p e cifi c c o nt e xt s b ut t h er e i s l e s s e vi d e n c e or r e s e ar c h o n t h eir eff e ct s.  

I s c h oi c e a r c hit e ct u r e u s e d t o p u s h c o n s u m e r s i nt o m a ki n g c e rt ain c h oi c e s ?  

A c a d e mi c R e s e ar c h  

1 8 2.  F oll o wi n g T h al er a n d S u n st ei n ( 2 0 0 8) w e u s e t h e t er m ‘c h oi c e ar c hit e ct ur e ’ t o 

r ef er t o t h e pr o c e s s a n d o ut c o m e of d e si g n d e ci si o n s a b o ut u s er i nt erf a c e s i n 

a n o nli n e e n vir o n m e nt. A n y c h oi c e ar c hit e ct ur e – w h et h er d eli b er at e or n ot – 

will i m p a ct o n h o w u s er s i nt er a ct wit h a s y st e m.  

1 8 3.  A s s et o ut a b o v e, t h e w a y a c h oi c e i s pr e s e nt e d  t o a u s er will i nfl u e n c e t h e 

u s er’ s d e ci si o n a n d t h er e c a n b e a n u m b er of diff er e nt w a y s of pr e s e nti n g t h at 

c h oi c e. J o h n s o n et al ( 2 0 1 2) di vi d e t h e  t o ol s a v ail a bl e t o c h o o s e ar c hit e ct s 

i nt o t w o c at e g ori e s: h o w t h e c h oi c e i s str u ct ur e d; a n d, h o w t h e c h oi c e i s 

d e s cri b e d. T h e y ar g u e t h at t h er e i s n o s u c h t hi n g a s n e utr al ar c hit e ct ur e : an y 

w a y a c h oi c e i s pr e s e nt e d will i nfl u e n c e h o w a c o n s u m er m a k e s a c h oi c e.  

1 8 4.  I n t er m s of t h e str u ct ur e of t h e d e ci si o n, t h e y p oi nt t o a r a n g e of f a ct or s s u c h 

a s:  

•  t h e n u m b er of o pti o n s;  

•  t h e u s e of d ef a ult s;  
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•  t h e u s e of t e c h n ol o g y;  

•  t h e u s e of d e ci si o n ai d s ( e g r e c o m m e n d ati o n s); a n d  

•  s h ort a n d l o n g -t er m c o n si d er ati o n s. 

1 8 5.  I n t er m s of d e s cri bi n g t h e d e ci si o n, t h e y p oi nt t o t h e w a y i n w hi c h 

o pti o n s/ attri b ut e s c a n b e gr o u p e d t o g et h er or s e p ar at e d o ut, a n d t h e w a y i n 

w hi c h diff er e nt attri b ut e s ar e pr e s e nt e d.  

1 8 6.  T h e y al s o ar g u e t h at i n di vi d u al diff er e n c e s c a n i nfl u e n c e h o w c h oi c e 

ar c hit e ct ur e s pl a y o ut i n t h e m ar k et. T o b e eff e cti v e, c h oi c e ar c hit e ct s n e e d t o 

k n o w a b o ut t h e d e ci si o n e n vir o n m e nt a n d al s o a b o ut t h e c h ar a ct eri sti c s of t h e 

d e ci si o n - m a k er s t h e y ar e t ar g eti n g: h o w t h e y will pr o c e s s a n d dr a w m e a ni n g 

fr o m i nf or m ati o n, w h at t h eir g o al s ar e et c . 

1 8 7.  A n u m b er of st u di e s h a v e e x a mi n e d s p e cifi c a s p e ct s of t h e c h oi c e 

ar c hit e ct ur e s b ei n g pr e s e nt e d t o u s er s i n a n o nli n e s p a c e. A s i n di c at e d 

a b o v e, A c q ui sti et al ( 2 0 1 5) h a v e ar g u e d t h at t h e m o st o b vi o u s, bri g ht e st, or 

e a si e st o pti o n c a n di s c o ur a g e u s er s fr o m s el e cti n g pri v a c y fri e n dl y o pti o n s. I n 

t h e e x a m pl e of t h e si g n-u p  pr o c e s s, t h e a ut h or s ar g u e d t h at a s w ell t h e t e xt 

i m pl yi n g t h at k e e pi n g t h e pr ofil e p u bli c w a s  t h e d ef a ult o pti o n, t h e ‘k e e p 

p u bli c ’ b utt o n it s elf w a s al s o i n a bri g ht er c ol o ur, m a ki n g it m or e attr a cti v e, 

a n d o n t h e ri g ht si d e of t h e di al o g b o x, a p o siti o n t h at w a s t y pi c all y u s e d f or 

b utt o n s t h at m o v e d t h e c o n s u m er  o n t o t h e n e xt st a g e.  

1 8 8.  T h e s e eff e ct s c a n b e j u st a s pr e v al e nt wit h m o bil e a p p s a s w ell. E g el m a n et al 

( 2 0 1 3) e x pl or e d h o w c h oi c e ar c hit e ct ur e c o ul d aff e ct s m art p h o n e u s er s’ 

st at e d willi n g n e s s t o i n st all a p pli c ati o n s t h at r e q u e st v ar yi n g p er mi s si o n s. 

T h e y f o u n d t h at p e o pl e w er e willi n g t o p a y m or e f or A n dr oi d a p p s t h at 

r e q u e st e d f e w er p er mi s si o n s w h e n t h e y h a d s e v er al o pti o n s f or pri c e a n d 

p er mi s si o n s. H o w e v er, w h e n o nl y gi v e n o n e c h oi c e, p arti ci p a nt s w er e n ot a s 

willi n g t o p a y f or pri v a c y. T h e y s u g g e st e d t h at a p pli c ati o n s t h at o nl y g a v e 

u s er s t h e o pti o n of i n st all ati o n wit h a fi x e d s et of p er mi s si o n s c o ul d b e 

n u d gi n g u s er s a w a y fr o m s el e cti n g pri v a c y- fri e n dl y o pti o n s.  

1 8 9.  M or e r e c e ntl y, r e s e ar c h h a s f o c u s e d o n t h e w a y i n w hi c h fir m s h ar n e s s 

b e h a vi o ur al bi a s e s i n t h e d e si g n of u s er i nt erf a c e s t o st e er or mi sl e a d u s er s 

i nt o m a ki n g u ni nt e n d e d a n d p ot e nti all y h ar mf ul d e ci si o n s. T h e s e ar e 

s o m eti m e s r ef err e d t o a s ‘ d ar k p att er n s’  or ‘ sl u d g e’  t e c h ni q u e s. T h e t er m 

‘sl u d g e’ i s u s e d t o d e s cri b e d eli b er at e fri cti o n s u s e d b y fir m s t o e x pl oit 

c o g niti v e bi a s e s a n d p s y c h ol o gi c al w e a k n e s s e s i n or d er t o m a k e it h ar d er f or 

c o n s u m er s t o m a k e g o o d c h oi c e s  ( B e h a vi o ur al I n si g ht s T e a m, 2 0 1 9). 
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1 9 0.  M at h ur el ( 2 0 1 9) a n al y s e d a p pr o xi m at el y 5 3, 0 0 0 pr o d u ct p a g e s fr o m ar o u n d 

1 1, 0 0 0 s h o p pi n g w e b sit e s a n d i d e ntifi e d 1, 8 1 8 i n st a n c e s of t h e u s e of d ar k 

p att er n s. T h e y c at e g ori s e d t h e s e pr a cti c e s i nt o 1 5 diff er e nt t y p e s of d ar k 

p att er n s.  

1 9 1.  Ot h er st u di e s h a v e f o c u s e d i n d et ail o n t h e r ol e t h at c h oi c e ar c hit e ct ur e – i n 

p arti c ul ar t h e u s e of d ef a ult s etti n g s – c a n h a v e o n u s er s’ c h oi c e s a b o ut 

pri v a c y s etti n g s. F or i n st a n c e, i n t w o r e p ort s w hi c h l o o k at t h e i nt erf a c e s u s e d 

b y F a c e b o o k a n d G o o gl e, 1 9 5  t h e N or w e gi a n C o n s u m er C o u n cil (‘N C C ’) 

p oi nt e d  t o t h e u s e of ‘ pri v a c y -i ntr u si v e’ d ef a ult s etti n g s i e di s cl o si n g d at a a s 

t h e d ef a ult. T hi s m e a nt t h at u s er s w h o w a nte d  t o c h o o s e pri v a c y fri e n dl y 

o pti o n s t h e n h ad t o g o t hr o u g h a n u m b er of diff er e nt st e p s t o a c c e s s t h o s e 

o pti o n s.  

1 9 2.  T h e N C C ar g u e d t h at t h e s e fir m s m a k e u s e of a v ari et y of diff er e nt t e c h ni q u e s 

i n t h e d e si g n of i nt erf a c e s w hi c h it c o n si d er e d  t o b e u n et hi c al. It ar g u ed t h at 

t h e w a y i n w hi c h i nf or m ati o n w a s  pr e s e nt e d t o u s er s c o ul d  b e mi sl e a di n g or 

u n b al a n c e d ;1 9 6  a n d t h e s et -u p pr o c e s s w a s  s u b v ert e d b y c h a n gi n g t h e 

f u n cti o n of a k e y b utt o n mi d-w a y t hr o u g h t h e pr o c e s s. 1 9 7   

1 9 3.  T h e B e h a vi o ur al I n si g ht s T e a m ( 2 0 1 9) h a s al s o ar g u e d t h at c o n s u m er s’ 

b e h a vi o ur i n a n e n vir o n m e nt i s s h a p e d b y t h e d e si g n a n d c h ar a ct eri sti c s of 

w e b sit e s, pl atf or m s a n d a p p s t h at t h e y i nt er a ct wit h i n t h e s a m e w a y t h at t h e y 

ar e i n a n offli n e e n vir o n m e nt.  I n f a ct, t h e y s u g g e st t h at b e h a vi o ur al bi a s e s 

c o ul d b e a m plifi e d i n a n o nli n e s etti n g b e c a u s e u s er s ar e oft e n r e q uir e d t o 

m a k e d e ci si o n s q ui c kl y at t h e s a m e ti m e a s pr o c e s si n g si g nifi c a nt a m o u nt s of 

i nf or m ati o n. T h e y al s o s u g g e st t h at t h e pr e s e n c e of l ar g e a m o u nt s of p er s o n al 

i nf or m ati o n c o m bi n e d wit h i m pr o v e d a n al yti c al a n d c o m p ut er pr o c e s si n g 

p o w er, gi v e s fir m s m or e o p p ort u niti e s t o e x pl oit u s er s’ c o g niti v e bi a s e s a n d 

p s y c h ol o gi c al w e a k n e s s e s. T h e y p oi nt t o fir m s a d di n g d eli b er at e fri cti o n s t o 

d e ci si o n -m a ki n g pr o c e s s e s a n d h ar n e s si n g i nf or m ati o n d efi cit s.  

1 9 4.  W e n ot e t h at a n u m b er of st u di e s h a v e p oi nt e d t h at u s er s m a y i n f a ct b e 

c o n str ai n e d a b o ut t h e c h oi c e s t h at t h e y c a n m a k e. I n t h e c o nt e xt of m a ki n g 

pri v a c y d e ci si o n s a b o ut m o bil e a p p s, Z af eir o p o ul o u et al ( 2 0 1 3) ar g u e t h at 

u s er s ar e i n f a ct c o n str ai n e d b y t h e c h oi c e ar c hit e ct ur e.  Us er s ar e e x p e ct e d t o 

a c c e pt c ert ai n r e q uir e m e nt s if t h e y w a nt t o i n st all a n d u s e a c ert ai n a p p a n d 

 

 
1 9 5  D e c ei v e d b y D e si g n  a n d E v er y St e p Y o u T a k e .  
1 9 6  I n t h e c a s e of G o o gl e’ s L o c ati o n Hi st or y, t h e N C C ar g u e s t h at t h e vi si bl e i nf or m ati o n i s o nl y c o nt ai n s p o siti v e 
e x a m pl e s.  
1 9 7  T h e N C C p oi nt o ut t h at at t h e st art of t h e s et -u p pr o c e s s, G o o gl e u s e s a Bl u e b utt o n i n t h e b ott o m ri g ht h a n d 
c or n er of t h e s cr e e n w hi c h i s m ar k e d ‘N e xt ’. H o w e v er, l at er o n i n t h e pr o c e s s t h e s a m e c ol o ur e d b utt o n i n t h e 
s a m e p o siti o n o n t h e s cr e e n c h a n g e s t o ‘ A c c e pt’ a n d u nl e s s t h e u s er i s att e nti v e , t h e y c o ul d mi s s t hi s c h a n g e i n 
f u n cti o n. 
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t hi s m e a n s t h at s h ari n g p er s o n al i nf or m ati o n b e c o m e s p er c ei v e d a s n or m al i n 

s o ci al lif e.  

1 9 5.  F oll o wi n g o n fr o m t h e i d e a of a l a c k of c h oi c e, S h kl o v s ki et al ( 2 0 1 4) ar g u e 

t h at t h e r e p e at e d i nv a si o n of pri v a c y b o u n d ari e s c a n l e a d t o a st at e of 

r e si g n ati o n o n t h e p art of t h e u s er. T h at i s, u s er s d o a c c e pt pri v a c y p oli ci e s 

d e s pit e pri v a c y c o n c er n s b e c a u s e of t h e ‘ all -or -n ot hi n g ’ n at ur e of t h e c o n s e nt 

pr o c e s s. A s a r e s ult, u s er s b e c o m e r e si g n e d t o t h e i d e a t h at t h e y p o s s e s s 

littl e p o w er t o c h a n g e t hi s sit u ati o n. 

1 9 6.  Q ui n n ( 2 0 1 6) al s o d e v el o p s t h e i d e a t h at h a bit c a n i n hi bit u s er e n g a g e m e nt 

wit h pri v a c y m a n a g e m e nt t o ol s o n s o ci al n et w or k s, d e s pit e t h e i n cr e a s e d 

e x p eri e n c e wit h s o ci al n et w or ki n g . T hi s ev e nt u all y l e a d s t o a di s c o n n e cti o n 

b et w e e n pri v a c y c o n c er n s a n d b e h a vi o ur s. 

1 9 7.  It i s cl e ar t h at c h oi c e ar c hit e ct ur e c a n h a v e a si g nifi c a nt i m p a ct o n u s er s’ 

d e ci si o n -m a ki n g  a n d n u m b er of st u di e s p oi nt t o t h e n e g ati v e c o n s e q u e n c e s of 

e xi sti n g  c h oi c e ar c hit e ct ur e str u ct ur e s . H o w e v er, ot h er st u di e s h a v e 

s u g g e st e d  t h at t h e c h oi c e ar c hit e ct ur e c o ul d  b e a d a pt e d t o w or k i n t h e f a v o ur 

of c o n s u m er s . T h e u s e of c h oi c e ar c hit e ct ur e t o i m pr o v e c o n s u m er d e ci si o n-

m a ki n g i s di s c u s s e d i n m or e d et ail i n t h e s e cti o n d e ali n g wit h t h e i m pli c ati o n s 

f or r e m e di e s. 
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T O PI C 3  

W h at ar e c o n s u m er s attit u d e s t o w ar d s d at a pr o c e s si n g ?  

1 9 8.  C o n s u m er s’ k n o wl e d g e , u n d er st a n di n g a n d attit u d e s t o w ar d s d at a pr o c e s si n g 

ar e cl o s el y li n k e d b ut s e p ar at e  c o n c e pt s. I n t hi s s e cti o n, w e m a k e t h e 

di sti n cti o n t h at  c o n s u m er attit u d e s  i n v ol v e a str o n g  e m oti o n al c o m p o n e nt a n d 

will  oft e n, b ut  n ot al w a y s, b e i nf or m e d  b y t h e c o n s u m er’ s k n o wl e d g e a n d 

u n d er st a n di n g of d at a pr o c e s si n g. A s s u c h , i n d e s cri bi n g c o n s u m er s’ attitu d e s 

t o w ar d s d at a s h ari n g, t hi s s e cti o n will  n e c e s s aril y i n v ol v e s o m e di s c u s si o n of 

c o n s u m er s’ k n o wl e d g e of d at a pr o c e s si n g  a s w ell.     

T o w h at e xt e nt d o c o n s u m e r s v al u e t h eir d at a o r p ri v a c y ?  

A c a d e mi c R e s e ar c h  

1 9 9.  A c a d e mi c r e s e ar c h cl e arl y i n di c at e s t h at pri v a c y i s i m p ort a nt t o c o n s u m er s , 

b ut it i s h ar d t o d et er mi n e e x a ctl y h o w m u c h c o n s u m er s v al u e t h eir d at a or 

t h eir pri v a c y. S o m e r e s e ar c h er s h a v e e v e n ar g u e d t h at it m a y n ot b e p o s si bl e 

t o d et er mi n e t h e e x a ct v al u e t o w hi c h c o n s u m er s a s si g n t h eir d at a or pri v a c y.  

2 0 0.  A s i n di c at e d a b o v e, Wi n e g ar a n d S u n st ei n ( 2 0 1 9) f o u n d t h at c o n s u m er s w er e 

o nl y willi n g t o p a y $ 5 p er m o nt h t o m ai nt ai n d at a pri v a c y b ut d e m a n d e d $ 8 0 

p er m o nt h f or a c c e s s t o t h eir d at a. A s a r e s ult, t h e y ar g u e d t h at h o w m u c h 

c o n s u m er s cl ai m t h e y ar e willi n g t o p a y f or pri v a c y or a c c e pt t o gi v e u p 

pri v a c y i s n ot a r eli a bl e g ui d e f or e sti m ati n g t h e v al u e of d at a or pri v a c y.  

2 0 1.  A diffi c ult y f a c e d b y c o n s u m er s i s t h at pri v a c y tr a d e -off s oft e n mi x i m m e di at e 

t a n gi bl e b e n efit s wit h f ut ur e i nt a n gi bl e h ar m s ( A c q ui sti et al, 2 0 1 6). Co u pl e d 

wit h t h e l a c k of a m ar k et f or p er s o n al d at a, t h er e i s n o o b vi o u s w a y f or 

c o n s u m er s t o pr o p erl y v al u e pri v a c y a n d p er s o n al d at a ( Str a n d b ur g, 2 0 1 3).  

A s a r e s ult, it i s h ar d f or c o n s u m er s t o w ei g ht u p t h e c o st s a n d b e n efit s of 

di s cl o si n g t h eir d at a or pr ot e cti n g t h eir pri v a c y.   

2 0 2.  C o n s u m er s c o ul d al s o h a v e diff er e nt attit u d e s t o w ar d s pri v a c y a c c or di n g t o 

t h e t y p e of d at a i n v ol v e d. F or i n st a n c e, w or k b y S k at o v a et al ( 2 0 1 9) p oi nt s t o 

d at a o n b a n ki n g tr a n s a cti o n s b ei n g c o n si st e ntl y c o n si d er e d t o b e t h e m o st 

s e n siti v e: t h e e vi d e n c e a b o ut t h e s e n siti vit y of l o c ati o n d at a, s o ci al m e di a a n d 

br o w si n g hi st or y i s m or e mi x e d. T h eir w or k al s o i n di c at e s t h at t h e c o nt e xt i n 

w hi c h s h ari n g o c c ur s will i nfl u e n c e u s er s’ willi n g n e s s t o s h ar e  t h eir d at a.  
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C o n s u m er r e s e ar c h  

 
2 0 3.   It i s cl e ar fr o m s ur v e y r e s p o n s e s t h at c o n s u m er s v al u e pri v a c y d e e pl y: 

•  I n 2 0 1 6 t h e E ur o p e a n C o m mi s si o n f o u n d t h at 9 6 % of U K c o n s u m er s 

t h o u g ht it w a s i m p ort a nt t h eir p er s o n al i nf or m ati o n o n t h eir c o m p ut er, 

t a bl et or s m art p h o n e c o ul d o nl y b e a c c e s s e d wit h t h eir p er mi s si o n. 1 9 8  

•  I n t h e s a m e s ur v e y, t h e E ur o p e a n C o m mi s si o n al s o f o u n d t h at 7 9 % of U K 

r e s p o n d e nt s t h o u g ht it w a s at l e a st f airl y i m p ort a nt t h at t o ol s f or 

m o nit ori n g a cti viti e s o nli n e c a n o nl y b e u s e d wit h p er mi s si o n.  

•  I n 2 0 1 6 Citi z e n s A d vi c e f o u n d t h at m o st f o c u s gr o u p p arti ci p a nt s f e el t h e y 

h a v e a f u n d a m e nt al ri g ht t o pri v a c y of t h eir d at a. 1 9 9  

•  I n 2 0 1 8 t h e E ur o p e a n C o m mi s si o n f o u n d t h at 8 2 % of U K r e s p o n d e nt s 

a gr e e d t h at t h e y a v oi d di s cl o si n g p er s o n al i nf or m ati o n o nli n e. 2 0 0  

•  I n 2 0 1 9 t h e I C O f o u n d t h at 8 0 % of r e s p o n d e nt s t h o u g ht it w a s i m p ort a nt 

t h at t h eir p er s o n al i nf or m ati o n i s pr ot e ct e d w h e n t h e y s h ar e it wit h 

b u si n e s s e s, u p 5  p er c e nt a g e p oi nt s  fr o m 2 0 1 8.2 0 1   

•  I n 2 0 1 9 Of c o m a n d t h e I C O f o u n d t h at o nl y 1 7 % of r e s p o n d e nt s di d n ot 

mi n d if or g a ni s ati o n s u s e d t h eir i nf or m ati o n t o d e ci d e w h at c o nt e nt t h e y 

ar e s h o w n. 2 0 2   

H o w d o c o n s u m e r s p e r c ei v e d at a p r o c e s si n g ?  

C o n s u m er R e s e ar c h  

2 0 4.  M o st c o n s u m er s n o w s e e d at a pr o c e s si n g a s a f a ct of m o d er n lif e. B ot h 

W hi c h ? a n d D ot e v er y o n e f o u n d t h at t h e m aj orit y of r e s p o n d e nt s i n t h eir 

q u alit ati v e i nt er vi e w s b eli e v e d t h at d at a pr o c e s si n g w a s a p art of e v er y d a y lif e 

 

 
1 9 8  E ur o p e a n C o m mi s si o n ( 2 0 1 6 b) . Fl a s h E ur o b ar o m et er 4 4 3: e -Pri v a c y  
1 9 9  Ill u mi n a s f or Citi z e n s A d vi c e ( 2 0 1 6). C o n s u m er e x p e ct ati o n s f or p er s o n al d at a m a n a g e m e nt i n t h e di git al 
w orl d.   
2 0 0  E ur o p e a n C o m mi s si o n ( 2 0 1 8). S p e ci al E ur o b ar o m et er 4 8 0: E ur o p e a n s’ attit u d e s t o w ar d s I nt er n et S e c urit y.   
2 0 1  I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 9). I nf or m ati o n Ri g ht s Str at e gi c Pl a n: Tr u st a n d C o nfi d e n c e. 
2 0 2  Of c o m & I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 9). I nt er n et u s er s' c o n c er n s a b o ut a n d e x p eri e n c e of 
p ot e nti al o nli n e h ar m s.  

 

https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/instruments/FLASH/surveyKy/2124
https://www.citizensadvice.org.uk/Global/CitizensAdvice/Consumer%20publications/Personal%20data%20consumer%20expectations%20research.docx.pdf
https://www.citizensadvice.org.uk/Global/CitizensAdvice/Consumer%20publications/Personal%20data%20consumer%20expectations%20research.docx.pdf
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/yearFrom/2017/yearTo/2019/surveyKy/2207
https://ico.org.uk/media/about-the-ico/documents/2615515/ico-trust-and-confidence-report-20190626.pdf
https://www.ofcom.org.uk/research-and-data/internet-and-on-demand-research/internet-use-and-attitudes/internet-users-experience-of-harm-online-2019
https://www.ofcom.org.uk/research-and-data/internet-and-on-demand-research/internet-use-and-attitudes/internet-users-experience-of-harm-online-2019
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a n d it w a s o nl y g oi n g t o b e c o m e m or e pr e v al e nt. 2 0 3 ,2 0 4  I n 2 0 1 5 t h e E ur o p e a n 

C o m mi s si o n f o u n d t h at: 2 0 5   

•  8 3 % of U K r e s p o n d e nt s a gr e e d t h at pr o vi di n g p er s o n al i nf or m ati o n i s a n 

i n cr e a si n g p art of m o d er n lif e;  

•  6 6 % of U K r e s p o n d e nt s a gr e e d t h at t h er e i s n o alt er n ati v e t h a n t o pr o vi d e 

p er s o n al i nf or m ati o n if y o u w a nt t o o bt ai n pr o d u ct s or s er vi c e s; a n d  

•  5 6 % of U K r e s p o n d e nt s a gr e e d t h at t h e y f e el t h e y h a v e t o pr o vi d e 

p er s o n al i nf or m ati o n o nli n e.  

2 0 5.  D e s pit e t hi s, it a p p e ar s t h at m a n y c o n s u m er s d o n ot f ull y u n d er st a n d t h e r ol e 

d at a pr o c e s si n g pl a y s. T h e I C O f o u n d t h at t h er e w a s a g e n er al f e eli n g 

a m o n g st c o n s u m er s t h at d at a pr o c e s si n g w a s a n e c e s s ar y e vil f or u si n g 

o nli n e s er vi c e s .2 0 6  W hi c h ? f o u n d t h at o nl y t h e m or e i nf or m e d c o n s u m er s 

u n d er st o o d t h at d at a pr o c e s si n g i s t h e ‘ pri c e’ t h e y p a y f or a c c e s si n g fr e e 

o nli n e pr o d u ct s or s er vi c e s. 2 0 7  

T o w h at e xt e nt a r e c o n s u m e r s c o mf o rt a bl e wit h a n d a c c e pti n g of d at a 

p r o c e s si n g ?  

A c a d e mi c R e s e ar c h  

2 0 6.  It i s diffi c ult t o a s s e s s h o w c o mf ort a bl e c o n s u m er s ar e i n r el ati o n t o d at a 

pr o c e s si n g. A s i n di c at e d a b o v e, r e s e ar c h p oi nt s t o t h e e xi st e n c e of ‘ pri v a c y 

p ar a d o x’ i n t h at c o n s u m er s s a y pri v a c y i s v er y i m p ort a nt b ut t h eir a cti o n s 

i n di c at e t h at t h e y ar e l e s s c o n c er n e d a b o ut pri v a c y i n pr a cti c e. T hi s h a s 

i m pli c ati o n s f or t h e d e si g n of p oli c y.  

2 0 7.  At h e y et al ( 2 0 1 7 ) f o u n d t h at s m all i n c e nti v e s, c o st s or mi s dir e cti o n c a n l e a d 

p e o pl e t o s af e g u ar d t h eir d at a l e s s a n d ar g u e d t h at t hi s h a d t w o 

i nt er pr et ati o n s. O n t h e o n e h a n d it c o ul d l e a d p oli c y m a k er s t o q u e sti o n t h e 

v al u e of st at e d pr ef er e n c e s f or pri v a c y w h e n d et er mi ni n g pri v a c y p oli c y. At t h e 

s a m e ti m e, it c o ul d p oi nt t o a n e e d f or m or e e xt e n si v e pri v a c y pr ot e cti o n s  i n 

t h at c o n s u m er s n e e d t o b e a cti v el y pr ot e ct e d fr o m a willi n g n e s s t o s h ar e d at a 

i n e x c h a n g e f or r el ati v el y s m all m o n et ar y i n c e nti v e s. T h e y ar g u e d t h at t h e 

 

 
2 0 3  D at a a n d M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8). D at a pri v a c y: W h at t h e c o n s u m er r e all y t hi n k s.  
2 0 4  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
2 0 5  E ur o p e a n C o m mi s si o n ( 2 0 1 5). S p e ci al E ur o b ar o m et er 4 3 1: D at a pr ot e cti o n  
2 0 6  I nf or m ati o n C o m mi s si o n er’ s Offi c e ( 2 01 5). D at a pr ot e cti o n ri g ht s: W h at t h e p u bli c w a nt a n d w h at t h e p u bli c 
w a nt fr o m d at a pr ot e cti o n a ut h oriti e s.   
2 0 7  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  

https://dma.org.uk/uploads/misc/5a857c4fdf846-data-privacy---what-the-consumer-really-thinks-final_5a857c4fdf799.pdf
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_431_en.pdf
https://ico.org.uk/media/about-the-ico/documents/1431717/data-protection-rights-what-the-public-want-and-what-the-public-want-from-data-protection-authorities.pdf
https://ico.org.uk/media/about-the-ico/documents/1431717/data-protection-rights-what-the-public-want-and-what-the-public-want-from-data-protection-authorities.pdf
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
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pr e v al e nt ‘n oti c e a n d c o n s e nt ’ m e c h a ni s m mi g ht n ot b e s uffi ci e nt t o pr ot e ct 

c o n s u m er s.  

2 0 8.  C o n s u m er s’ attit u d e s t o w ar d s d at a pr o c e s si n g m a y n ot b e str ai g ht -f or w ar d 

a n d M arti n a n d S hilt o n ( 2 0 1 6 ) h a v e ar g u e d t h at c o n s u m er s’ g e n er al pri v a c y 

pr ef er e n c e s ar e of li mit e d si g nifi c a n c e i n pr e di cti n g pri v a c y d e ci si o n s i n 

s p e cifi c s c e n ari o s. T h e y ar g u e, i n st e a d, t h at m or e att e nti o n s h o ul d b e gi v e n t o 

p arti c ul ar c o nt e xt u al i nfl u e n c e s a n d h o w t h e d at a i s u s e d . E m oti o n s s u c h a s 

a n xi et y c a n al s o h a v e a r ol e t o pl a y i n c o n s u m er s’ pri v a c y d e ci si o n s: i n 

g e n er al, t h e m or e a n xi o u s a c o n s u m er i s a b o ut di s cl o si n g p er s o n al d at a, t h e 

m or e n e g ati v e t h eir attit u d e t o w ar d di s cl o si n g i nf or m ati o n o nli n e. ( R o bi n s o n, 

2 0 1 8).  

C o n s u m er r e s e ar c h  

2 0 9.  C o n s u m er r e s e ar c h p oi nt s t o c o n s u m er s n ot b ei n g c o mf ort a bl e wit h diff er e nt 

a s p e ct s of d at a pr o c e s si n g.  

2 1 0.  Q u alit ati v e s ur v e y s h a v e f o u n d t h at d at a pr o c e s si n g i s n ot a t o p of mi n d 

c o n c er n f or m o st c o n s u m er s w h e n u si n g t h e i nt er n et. I n st e a d, b ot h W hi c h ? 

a n d D ot e v er y o n e f o u n d t h at t h e m aj orit y of i niti al c o n c er n s r e v ol v e d ar o u n d 

t h e u s e of o nli n e pl atf or m s r at h er t h a n d at a pr o c e s si n g.2 0 8 ,2 0 9  Si mil arl y, 

Citi z e n s A d vi c e f o u n d t h at m o st r e s p o n d e nt s w er e n ot s p o nt a n e o u sl y 

c o n c er n e d a b o ut d at a pri v a c y w h e n di s c u s si n g s m art h o m e t e c h n ol o g y. 2 1 0  

T h at i s, r e s p o n d e nt s w er e n ot i n sti n cti v el y w orri e d a b o ut d at a m a ni p ul ati o n or 

mi s u s e. It w a s o nl y aft er di s c u s si o n s t h at t h e y w o n d er e d h o w d at a c orr el ati o n 

a n d a g gr e g ati o n c o ul d b e u s e d a g ai n st t h e m.  

2 1 1.  T hi s d o e s n ot m e a n t h at c o n s u m er s ar e c o mf ort a bl e wit h d at a pr o c e s si n g. 

I n st e a d, t h er e i s e vi d e n c e t h at t h e m aj orit y of c o n s u m er s ar e eit h er 

u n c o mf ort a bl e wit h d at a pr o c e s si n g or c o n c er n e d a b o ut t h eir pri v a c y:  

•  I n 2 0 1 9 Of c o m a n d t h e I C O f o u n d t h at 4 5 % of r e s p o n d e nt s h a d at l e a st 

o n e s p o nt a n e o u s c o n c er n a b o ut d at a a n d pri v a c y, w hil e 5 7 % h a d at l e a st 

o n e c o n c er n w h e n pr o m pt e d wit h p ot e nti al h ar m s. 2 1 1  

 

 
2 0 8  W hi c h ? ( 2 0 1 8 ). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
2 0 9  Mill er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8). P e o pl e, P o w er a n d T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p ort . 
2 1 0  Tr a v er s e f or Citi z e n s A d vi c e ( 2 0 1 8). T h e f ut ur e of t h e s m art h o m e: C urr e nt c o n s u m er attit u d e s t o w ar d s s m art 
h o m e t e c h n ol o g y.  
2 1 1  Of c o m & I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 9). I nt er n et u s er s' c o n c er n s a b o ut a n d e x p eri e n c e of 
p ot e nti al o nli n e h ar m s.  

 

https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://understanding.doteveryone.org.uk/
https://understanding.doteveryone.org.uk/
https://www.citizensadvice.org.uk/Global/CitizensAdvice/Energy/Smart%20homes%20final%20report%20(new%20Traverse%20logo).pdf
https://www.citizensadvice.org.uk/Global/CitizensAdvice/Energy/Smart%20homes%20final%20report%20(new%20Traverse%20logo).pdf
https://www.ofcom.org.uk/research-and-data/internet-and-on-demand-research/internet-use-and-attitudes/internet-users-experience-of-harm-online-2019
https://www.ofcom.org.uk/research-and-data/internet-and-on-demand-research/internet-use-and-attitudes/internet-users-experience-of-harm-online-2019
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•  I n 2 0 1 9 W hi c h ? f o u n d t h at w h e n s e g m e nti n g t h eir r e s p o n d e nt s b a s e d o n 

t h eir attit u d e s t o w ar d s d at a c oll e cti o n, 7 1 % of r e s p o n d e nt s w er e 

c h ar a ct eri s e d a s b ei n g m or e c o n c er n e d a b o ut d at a pr o c e s si n g a n d 

c oll e cti o n. 2 1 2   

•  I n 2 0 1 7 t h e D M A f o u n d t h at 7 5 % of r e s p o n d e nt s w er e c o n c er n e d a b o ut 

o nli n e pri v a c y. 2 1 3   

•  I n 2 0 1 6 I p s o s M O RI f o u n d t h at 6 7 % of all i nt er n et u s er s w er e at l e a st 

f airl y c o n c er n e d a b o ut t h eir pri v a c y o nli n e.2 1 4  

•  I n 2 0 1 6 t h e E ur o p e a n C o m mi s si o n f o u n d t h at 7 8 % of U K r e s p o n d e nt s 

w h o u s e d t h e i nt er n et a n d o nli n e pl atf or m s w er e c o n c er n e d a b o ut t h e 

d at a c oll e ct e d a b o ut t h e m o n t h e i nt er n et. 2 1 5  

•  I n 2 0 1 5 t h e E ur o p e a n C o m mi s si o n f o u n d t h at 5 9 % of U K r e s p o n d e nt s 

w er e c o n c er n e d a b o ut t h eir e v er y d a y a cti viti e s b ei n g r e c or d e d o n t h e 

i nt er n et.2 1 6   

•  I n 2 0 1 7 D e m o s a n d O pi ni u m f o u n d t h at 6 9 % of r e s p o n d e nt s w er e 

u n c o mf ort a bl e s h ari n g p er s o n al i nf or m ati o n wit h s o ci al m e di a 

or g a ni s ati o n s. 2 1 7  

2 1 2.  T h e m aj orit y of c o n s u m er s al s o h a v e at l e a st o n e c o n c er n a b o ut d at a 

pr o c e s si n g:  

•  I n 2 0 1 9 t h e E ur o p e a n C o m mi s si o n f o u n d t h at 7 3 % of U K r e s p o n d e nt s 

w h o di d n ot f e el i n c o m pl et e c o ntr ol of t h eir i nf or m ati o n w er e c o n c er n e d 

a b o ut n ot h a vi n g f ull c o ntr ol. 2 1 8  

•  I n 2 0 1 8, t h e E ur o p e a n C o m mi s si o n f o u n d t h at 4 7 % of U K r e s p o n d e nt s 

ar e c o n c er n e d a b o ut s o m e o n e mi s u si n g t h eir p er s o n al d at a w h e n u si n g 

t h e i nt er n et f or a cti viti e s s u c h a s b u yi n g g o o d s a n d s er vi c e s o nli n e.2 1 9  

 

 
2 1 2  W hi c h ? ( 2 0 1 9). D at a d o z e n s e g m e nt ati o n u p d at e  
2 1 3  D at a a n d M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8). D at a pri v a c y: W h at t h e c o n s u m er r e all y t hi n k s  
2 1 4  I p s o s M O RI ( 2 0 1 6). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
2 1 5  T h e E ur o p e a n C o m mi s si o n ( 2 0 1 6 c) . S p e ci al E ur o b ar o m et er 4 4 7: O nli n e pl atf or m s  
2 1 6  T h e E ur o p e a n C o m mi s si o n ( 2 0 1 5). S p e ci al E ur o b ar o m et er 4 3 1: D at a pr ot e cti o n  
2 1 7  B artl ett, J. & G a st o n, S., ( 2 0 1 7). P u bli c vi e w s o n t e c h n ol o g y f ut ur e s .  
2 1 8  E ur o p e a n C o m mi s si o n ( 2 0 1 9). S p e ci al E ur o b ar o m et er 4 8 7 a: T h e G e n er al D at a Pr ot e cti o n R e g ul ati o n.  
2 1 9  E ur o p e a n C o m mi s si o n ( 2 0 1 8). S p e ci al E ur o b ar o m et er 4 8 0: E ur o p e a n attit u d e s t o w ar d s I nt er n et s e c urit y  

 

https://consumerinsight.which.co.uk/articles/consumer-data-2019
https://dma.org.uk/uploads/misc/5a857c4fdf846-data-privacy---what-the-consumer-really-thinks-final_5a857c4fdf799.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
http://ec.europa.eu/information_society/newsroom/image/document/2016-24/ebs_447_en_16136.pdf
https://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_431_en.pdf
https://demos.co.uk/project/public-views-on-technology-futures/
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/yearFrom/2017/yearTo/2019/surveyKy/2207
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•  I n t h e s a m e s ur v e y, t h e E ur o p e a n C o m mi s si o n f o u n d t h at 7 1 % of U K 

R e s p o n d e nt s ar e c o n c er n e d t h at t h eir o nli n e p er s o n al i nf or m ati o n i s n ot 

k e pt s e c ur e b y w e b sit e s.  

•  I n 2 0 1 8 W hi c h f o u n d t h at 7 1 % of r e s p o n d e nt s w er e w orri e d a b o ut 

or g a ni s ati o n s u si n g i nf or m ati o n t h e y h a d g ai n e d t hr o u g h o b s er v ati o n. 2 2 0   

•  W hi c h ?  al s o f o u n d t h at 8 1 % of r e s p o n d e nt s w er e c o n c er n e d a b o ut t h e 

s h ari n g of d at a wit h t hir d p arti e s.  

•  I n 2 0 1 5 t h e E ur o p e a n C o m mi s si o n f o u n d t h at 8 0 % of U K r e s p o n d e nt s 

w er e c o n c er n e d a b o ut a ut h oriti e s or pri v a c y c o m p a ni e s u si n g i nf or m ati o n 

f or a diff er e nt p ur p o s e t h a n t h e o n e it w a s c oll e ct e d f or, wit h o ut i nf or mi n g 

t h e m.2 2 1  

2 1 3.  F urt h er m or e, t h er e i s e vi d e n c e t h at a s c o n s u m er s l e ar n m or e a b o ut d at a 

pr o c e s si n g t h e y b e c o m e i n cr e a si n gl y c o n c er n e d:  

•  W hi c h ? f o u n d t h at c o n c er n i n cr e a s e d aft er r e s p o n d e nt s l e ar nt a b o ut t h e 

e xt e nt t o w hi c h d at a i s c oll e ct e d, s h ar e d a n d u s e d. 2 2 2   

•  Citi z e n’ s A d vi c e f o u n d t h at aft er di s c u s si n g h o w m u c h d at a c urr e nt 

t e c h n ol o g y c oll e ct s, d at a pri v a c y b e c a m e a k e y c o n c er n f or m o st 

r e s p o n d e nt s.2 2 3  R e s p o n d e nt s al s o b e g a n t o c o n si d er h o w d at a c orr el ati o n 

a n d a g gr e g ati o n c o ul d b e u s e d a g ai n st t h e m.  

•  H arri s i nt er a cti v e f o u n d t h at aft er d e s cri bi n g h o w t h e r e al -ti m e a d-t e c h 

bi d di n g pr o c e s si n g w or k e d, t h e pr o p orti o n of r e s p o n d e nt s w h o t h o u g ht it 

w a s u n a c c e pt a bl e t h at w e b sit e s di s pl a y e d a d v erti si n g i n r et ur n f or b ei n g 

fr e e r o s e fr o m 1 4 % t o 4 3 %.2 2 4  

•  I n t h eir i nt eri m r e p ort t h e C e ntr e f or D at a Et hi c s a n d I n n o v ati o n (‘C D EI ’) 

h a s f o u n d t h at wit h i n cr e a s e d k n o wl e d g e, m o st r e s p o n d e nt s a gr e e d t h at 

s o m e f or m s of t ar g eti n g m a d e t h e m u n c o mf ort a bl e. 2 2 5  

2 1 4.  H o w e v er, W hi c h ? al s o f o u n d t h at a s s o m e r e s p o n d e nt s l e ar nt w h y s o m e d at a 

i s c oll e ct e d t h e y c o ul d u n d er st a n d w h y d at a c oll e cti o n w a s n e c e s s ar y or h o w 

 

 
2 2 0  W hi c h ? ( 2 0 1 9). D at a d o z e n s e g m e nt ati o n u p d at e . 
2 2 1  E ur o p e a n C o m mi s si o n ( 2 0 1 5). S p e ci al E ur o b ar o m et er 4 3 1: D at a pr ot e cti o n  
2 2 2  W hi c h ? ( 2 0 1 9). D at a d o z e n s e g m e nt ati o n u p d at e . 
2 2 3  Tr a v er s e f or Citi z e n s A d vi c e ( 2 0 1 8). T h e f ut ur e of t h e s m art h o m e: C urr e nt c o n s u m er attit u d e s t o w ar d s s m art 
h o m e t e c h n ol o g y.  
2 2 4  H arri s I nt er a cti v e ( 2 0 1 9). A dt e c h – M ar k et r e s e ar c h r e p ort 
2 2 5  C e ntr e f or D at a Et hi c s a n d I n n o v ati o n ( 2 0 1 9). I nt eri m r e p ort: R e vi e w i nt o o nli n e t ar g eti n g.  

 

https://consumerinsight.which.co.uk/articles/consumer-data-2019
https://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_431_en.pdf
https://consumerinsight.which.co.uk/articles/consumer-data-2019
https://www.citizensadvice.org.uk/Global/CitizensAdvice/Energy/Smart%20homes%20final%20report%20(new%20Traverse%20logo).pdf
https://www.citizensadvice.org.uk/Global/CitizensAdvice/Energy/Smart%20homes%20final%20report%20(new%20Traverse%20logo).pdf
https://www.ofcom.org.uk/__data/assets/pdf_file/0023/141683/ico-adtech-research.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/819169/Interim_report_-_review_into_online_targeting.pdf
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it b e n efit e d t h e m.2 2 6  I n t ur n, t hi s l e d t o m or e p o siti v e attit u d e s t o w ar d s d at a 

pr o c e s si n g a m o n g st s o m e r e s p o n d e nt s.  

2 1 5.  T h e d e gr e e t o w hi c h c o n s u m er s ar e u n c o mf ort a bl e or c o n c er n e d wit h d at a 

pr o c e s si n g v ari e s wi d el y a cr o s s t h e p o p ul ati o n. I n 2 0 1 6 I p s o s M O RI f o u n d 

t h at 2 0 % of i nt er n et u s er s w er e v er y c o n c er n e d a b o ut t h eir pri v a c y o nli n e, 

w hil e 4 7 % w er e f airl y c o n c er n e d, 2 2 % w er e n ot v er y c o n c er n e d a n d 1 0 % 

w er e n ot c o n c er n e d at all. 2 2 7  W hi c h ? si mil arl y f o u n d t h at c o n s u m er s’ attit u d e s 

a n d c o n c er n s t o w ar d s d at a pr o c e s si n g v ari e d gr e atl y a m o n g st t h eir 

r e s p o n d e nt s. 

2 1 6.  O v er all, y o u n g er c o n s u m er s a n d t h o s e w h o d e s cri b e t h e m s el v e s a s c o nfi d e nt 

i nt er n et u s er s ar e m or e li k el y t o b e c o mf ort a bl e wit h d at a pr o c e s si n g. F or 

e x a m pl e:  

•  I n 2 0 1 9 Of c o m f o u n d t h at 2 8 % of r e s p o n d e nt s a g e d b et w e e n 1 6-2 4  w er e 

n ot h a p p y f or c o m p a ni e s t o c oll e ct a n d u s e p er s o n al i nf or m ati o n f or a n y 

r e a s o n a s o p p o s e d t o 3 4 % of t h o s e b et w e e n 2 5-3 4 a n d 5 6 % of t h o s e 

b et w e e n 5 5 -6 4. 2 2 8   

•  I n 2 0 1 7 D e m o s a n d O pi ni u m f o u n d t h at 2 1 % of r e s p o n d e nt s a g e d 

b et w e e n 1 8 -3 4 w er e c o mf ort a bl e s h ari n g t h eir p er s o n al i nf or m ati o n wit h 

s o ci al m e di a or g a ni s ati o n s c o m p ar e d t o 5 % of t h o s e o v er 5 5. 2 2 9  

•  I n 2 0 1 6 I p s o s M O RI f o u n d t h at 1 9 % of r e s p o n d e nt s w h o d e s cri b e d 

t h e m s el v e s a s c o nfi d e nt i nt er n et u s er s w er e v er y c o n c er n e d a b o ut 

pri v a c y o nli n e c o m p ar e d t o 3 1 % of r e s p o n d e nt s wit h l o w c o nfi d e n c e. 2 3 0  

•  I p s o s M O RI al s o f o u n d t h at 5 0 % of r e s p o n d e nt s w h o d e s cri b e d 

t h e m s el v e s a s c o nfi d e nt i nt er n et u s er s a gr e e d t h at t h e y w o ul d b e willi n g 

t o gi v e t h eir p er s o n al i nf or m ati o n t o a br a n d t h e y tr u st e d c o m p ar e d t o 

3 8 % of t h o s e wit h l o w c o nfi d e n c e.  

2 1 7.  T h er e i s mi x e d e vi d e n c e o n w h et h er c o n s u m er s ar e b e c o mi n g m or e 

c o mf ort a bl e wit h d at a pr o c e s si n g:  

 

 
2 2 6  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.   
2 2 7  I p s o s M O RI ( 2 0 1 6). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
2 2 8  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
2 2 9  B artl ett, J. & G a st o n, S., ( 2 0 1 7). P u bli c vi e w s o n t e c h n ol o g y f ut ur e s .  
2 3 0  I p s o s M O RI ( 2 0 1 6). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  

 

https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://demos.co.uk/project/public-views-on-technology-futures/
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
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•  Of c o m a n d t h e I C O f o u n d t h at t h e pr o p orti o n of r e s p o n d e nt s w h o h a d a 

pr o m pt e d c o n c er n a b o ut d at a or pri v a c y sli g htl y d e cr e a s e d fr o m 5 8 % t o 

5 7 % b et w e e n 2 0 1 8 t o 2 0 1 9 .2 3 1  

•  Of c o m f o u n d t h at t h e pr o p orti o n  of r e s p o n d e nt s w h o w er e n ot h a p p y f or 

c o m p a ni e s t o c oll e ct a n d u s e t h eir p er s o n al i nf or m ati o n sli g htl y d e cr e a s e d 

fr o m 4 1 % t o 3 9 % b et w e e n 2 0 1 8 a n d 2 0 1 9.2 3 2   

•  T h e D M A f o u n d t h at pr o p orti o n of c o n s u m er s w h o w er e l ar g el y 

u n c o n c er n e d a b o ut d at a c oll e cti o n i n cr e a s e d fr o m 1 6 % t o 2 5 % b et w e e n 

2 0 1 5 a n d 2 0 1 7 .2 3 3  a n d  

•  W hi c h ? f o u n d t h at t h e pr o p orti o n of c o n s u m er s w h o t h e y c h ar a ct eri s e d a s 

b ei n g l e s s c o n c er n e d a b o ut d at a pr o c e s si n g d e cr e a s e d fr o m 4 8 % t o 2 9 % 

b et w e e n 2 0 1 8 a n d 2 0 1 9. 2 3 4   

W h at i nfl u e n c e s c o n s u m e r a c c e pt a n c e a n d c o m f o rt wit h d at a p r o c e s si n g ? 

C o n s u m er R e s e ar c h  

2 1 8.  T h e a c c e pt a n c e of d at a pr o c e s si n g i s h e a vil y i nfl u e n c e d b y t h e c o nt e xt i n 

w hi c h it t a k e s pl a c e. W h at, h o w a n d w h y d at a i s pr o c e s s e d ar e v er y i m p ort a nt 

t o c o n s u m er s, i n a d diti o n t o w h o h a s a c c e s s t o t h e d at a. 

T h e  t y p e of d at a b ei n g pr o c e s s e d 

2 1 9.  C o n s u m er s ar e m or e willi n g t o s h ar e d at a t h e y d o n ot c o n si d er s e n siti v e or 

u ni q u e. 2 3 5  F or e x a m pl e :  

•  t h e D M A f o u n d t h at w hil e 3 0 % of r e s p o n d e nt s w er e c o mf ort a bl e s h ari n g 

t h eir i nt er e st s f or m ar k eti n g p ur p o s e s o nl y 1 0 % w er e willi n g t o s h ar e t h eir 

o nli n e br o w si n g a n d hi st or y d et ail s. 2 3 6   

 

 
2 3 1  Of c o m & I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 9). I nt er n et u s er s' c o n c er n s a b o ut a n d e x p eri e n c e of 
p ot e nti al o nli n e h ar m s.  
2 3 2  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
2 3 3  D at a a n d M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8). D at a pri v a c y: W h at t h e c o n s u m er r e all y t hi n k s  
2 3 4  W hi c h ? ( 2 0 1 9). D at a d o z e n s e g m e nt ati o n u p d at e . 
2 3 5  S e n siti v e d at a c a n i n cl u d e fi n a n ci al d et ail s, m e di c al r e c or d s, l o c ati o n s h ari n g, pri v at e c o n s er v ati o n s, h a bit s 
a n d m or e.  
2 3 6  D at a a n d M ar k eti n g A s s o ci ati o n ( 2 0 1 8). D at a pri v a c y: W h at t h e c o n s u m er r e all y t hi n k s  

 

https://www.ofcom.org.uk/research-and-data/internet-and-on-demand-research/internet-use-and-attitudes/internet-users-experience-of-harm-online-2019
https://www.ofcom.org.uk/research-and-data/internet-and-on-demand-research/internet-use-and-attitudes/internet-users-experience-of-harm-online-2019
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://dma.org.uk/uploads/misc/5a857c4fdf846-data-privacy---what-the-consumer-really-thinks-final_5a857c4fdf799.pdf
https://consumerinsight.which.co.uk/articles/consumer-data-2019
https://dma.org.uk/uploads/misc/5a857c4fdf846-data-privacy---what-the-consumer-really-thinks-final_5a857c4fdf799.pdf
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•  T h e O p e n D at a In stit ut e (‘ O DI’)  si mil arl y f o u n d t h at w hil e 5 3 % of 

r e s p o n d e nt s w er e c o mf ort a bl e s h ari n g t h eir n a m e wit h a n or g a ni s ati o n 

t h e y k n e w, o nl y 2 2 % w er e c o mf ort a bl e s h ari n g t h eir m e di c al r e c or d s.2 3 7  

2 2 0.  I n d eli b er ati v e di s c u s si o n s wit h c o n s u m er s, Citi z e n s A d vi c e f o u n d t h at 

s e n siti v e i n f or m ati o n w a s p er c ei v e d t o i n cl u d e fi n a n ci al d et ail s, m e di c al 

r e c or d s, h o u s e o c c u p a n c y, l o c ati o n s h ari n g, pri v at e c o n v er s ati o n s a n d 

p a s s w or d s. 2 3 8  D at a i n v ol vi n g b e h a vi o ur al p att er n s or p er s o n al d et ail s t h at c a n 

l e a d t o c o n cl u si o n s a b o ut p er s o n al li v e s a n d l e a v e c o n s u m er s v ul n er a bl e al s o 

f elt t o o s e n siti v e t o s h ar e.  

2 2 1.  W hi c h ? f o u n d t h at a n ot h er i m p ort a nt c o n si d er ati o n f or m o st c o n s u m er s w a s 

w h et h er t h e d at a b ei n g c oll e ct e d f elt r el e v a nt t o t h e s er vi c e or g o o d, s u c h a s 

l o c ati o n d at a b ei n g u s e d i n m a p s er vi c e s.2 3 9  

H o w t h e d at a i s pr o c e s s e d  

2 2 2.  T h er e i s e vi d e n c e t h at c o n s u m er s ar e m or e willi n g t o s h ar e a n o n y mi s e d a n d 

a g gr e g at e d d at a:  

•  T h e  W ell c o m e Tr u st f o u n d t h at 7 7 % of r e s p o n d e nt s a gr e e d t h at t h e y w er e 

willi n g t o s h ar e a n o n y mi s e d m e di c al r e c or d s f or r e s e ar c h. 2 4 0   

•  T h e R o y al St ati sti c al S o ci et y f o u n d t h at t h e a d diti o n of s af e g u ar d s s u c h 

a s t h e a n o n y mi s ati o n of d at a, or p u ni s h m e nt f or d at a mi s u s e, i m pr o v e d 

t h e l e v el of s u p p ort f or s h ari n g d at a wit hi n g o v er n m e nt d e p art m e nt s fr o m 

3 3 % t o 5 1 %. 2 4 1   

•  I p s o s M O RI f o u n d t h at 6 1 % of r e s p o n d e nt s d o n ot mi n d c o m p a ni e s u si n g 

i nf or m ati o n c oll e ct e d a b o ut t h e m a s l o n g a s it i s a n o n y mi s e d a n d c a n n ot 

b e li n k e d b a c k. 2 4 2  

 

 
2 3 7  O p e n D at a I n stit ut e ( 2 0 1 8). Attit u d e t o w ar d s d at a s h ari n g – E ur o p e.  
2 3 8  Tr a v er s e f or Citi z e n s A d vi c e ( 2 0 1 8). T h e f ut ur e of t h e s m art h o m e: C urr e nt c o n s u m er attit u d e s t o w ar d s s m art 
h o m e t e c h n ol o g y.  
2 3 9  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e. .  
2 4 0  W ell c o m e Tr u st ( 2 0 1 6). W ell c o m e tr u st m o nit or r e p ort.   
2 4 1  R o y al St ati sti c al S o ci et y ( 2 0 1 4). R o y al St ati sti c al S o ci et y r e s e ar c h o n tr u st i n d at a a n d attit u d e s t o w ar d s d at a 
u s e / d at a s h ari n g  
2 4 2  I p s o s M O RI ( 2 0 1 6d ). U s e of a n o n y mi s e d p er s o n al i nf or m ati o n.   

 

https://docs.google.com/spreadsheets/d/1_-ntuc7lZEeXxLdvaFsfqrugjNFQUPTI7B377GOXnQo/edit#gid=569450129
https://www.citizensadvice.org.uk/Global/CitizensAdvice/Energy/Smart%20homes%20final%20report%20(new%20Traverse%20logo).pdf
https://www.citizensadvice.org.uk/Global/CitizensAdvice/Energy/Smart%20homes%20final%20report%20(new%20Traverse%20logo).pdf
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://wellcome.ac.uk/sites/default/files/monitor-wave3-full-wellcome-apr16.pdf
https://www.statslife.org.uk/images/pdf/rss-data-trust-data-sharing-attitudes-research-note.pdf
https://www.statslife.org.uk/images/pdf/rss-data-trust-data-sharing-attitudes-research-note.pdf
https://www.ipsosglobaltrends.com/use-of-anonymised-personal-information/
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W h o pr o c e s s e s t h e d at a   

2 2 3.  C o n s u m er s ar e m or e willi n g t o s h ar e d at a wit h t h e N H S, p u bli c a ut h oriti e s 

a n d b a n k s w h e n c o m p ar e d wit h pri v at e b u si n e s s e s, e s p e ci all y s o ci al m e di a 

pl atf or m s. F or e x a m pl e:  

•  T h e D M A f o u n d t h at 4 1 % of r e s p o n d e nt s w er e willi n g t o s h ar e d at a wit h 

g o v er n m e nt d e p art m e nt s t o i m pr o v e t h e effi ci e n c y of p u bli c s er vi c e s b ut 

o nl y 2 9 % w er e h a p p y f or b u si n e s s e s t o s h ar e i nf or m ati o n t o pr o vi d e a 

m or e t ail or e d s er vi c e. 2 4 3   

•  T h e R o y al St ati sti c al S o ci et y f o u n d t h at w hil e 4 2 % of r e s p o n d e nt s 

s u p p ort e d g o v er n m e nt b o di e s s h ari n g a n o n y mi s e d d at a wit h c h ariti e s 

w h o pr o vi d e s er vi c e s o n b e h alf of g o v er n m e nt t o h el p i m pr o v e s er vi c e s 

t h e y pr o vi d e, o nl y 3 6 % of r e s p o n d e nt s s u p p ort e d c o m p a ni e s w h o pr o vi d e 

s er vi c e s o n b e h alf of g o v er n m e nt d oi n g t h e s a m e. 2 4 4   

•  T h e E ur o p e a n C o m mi s si o n a s k e d U K r e s p o n d e nt s w h o t h e y tr u st e d t o 

pr ot e ct t h eir p er s o n al i nf or m ati o n a n d f o u n d t h at: 2 4 5   

(i) 8 1 % tr u st e d h e alt h a n d m e d i c al i n stit uti o n s;  

(ii) 7 0 % tr u st e d b a n k s;  

(iii) 6 9 % tr u st e d n ati o n al p u bli c a ut h oriti e s; a n d  

(i v) 3 2 % tr u st e d o nli n e b u si n e s s e s.  

•  T h e I C O f o u n d t h at 6 6 % of U K r e s p o n d e nt s tr u st t h e N H S or t h eir l o c al 

G P i n st ori n g a n d u si n g t h eir p er s o n al i nf or m ati o n b ut o nl y 1 5 % tr u st  

s o ci al m e s s a gi n g pl atf or m s t o d o t h e s a m e. 2 4 6  

•  D e m o s a n d O pi ni u m f o u n d t h at w hil e 6 0 % of r e s p o n d e nt s w er e 

c o mf ort a bl e s h ari n g t h eir p er s o n al i nf or m ati o n wit h g o v er n m e nt 

d e p art m e nt s o nl y 1 1 % w er e c o mf ort a bl e s h ari n g it wit h s o ci al m e di a 

or g a ni s ati o n s. 2 4 7  

 

 
2 4 3  D at a a n d M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8). D at a pri v a c y: W h at t h e c o n s u m er r e all y t hi n k s   
2 4 4  R o y al St ati sti c al S o ci et y ( 2 0 1 4). R o y al St ati sti c al S o ci et y r e s e ar c h o n tr u st i n d at a a n d attit u d e s t o w ar d s d at a 
u s e / d at a s h ari n g  
2 4 5  E ur o p e a n C o m mi s si o n ( 2 0 1 5). S p e ci al E ur o b ar o m et er 4 3 1: D at a pr ot e cti o n  
2 4 6  I nf or m ati o n C o m mi s si o n er’ s Offi c e ( 2 0 1 9). I nf or m ati o n Ri g ht s Str at e gi c Pl a n: Tr u st a n d c o nfi d e n c e.  
2 4 7  B artl ett, J. & G a st o n, S., ( 2 0 1 7). P u bli c vi e w s t o w ar d s t e c h n ol o g y f ut ur e s.   

 

https://dma.org.uk/uploads/misc/5a857c4fdf846-data-privacy---what-the-consumer-really-thinks-final_5a857c4fdf799.pdf
https://www.statslife.org.uk/images/pdf/rss-data-trust-data-sharing-attitudes-research-note.pdf
https://www.statslife.org.uk/images/pdf/rss-data-trust-data-sharing-attitudes-research-note.pdf
https://ec.europa.eu/commfrontoffice/publicopinion/archives/ebs/ebs_431_en.pdf
https://ico.org.uk/media/about-the-ico/documents/2615515/ico-trust-and-confidence-report-20190626.pdf
https://demos.co.uk/project/public-views-on-technology-futures/
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W h y t h e d at a i s pr o c e s s e d  

2 2 4.  C o n s u m er s ar e m or e willi n g t o s h ar e d at a if t h er e i s a cl e ar b e n efit t o t h e m or 

s o ci et y. T h e R o y al St ati sti c al S o ci et y f o u n d t h at m a n y st u di e s c o n cl u d e d t h at 

if t h er e w a s a cl e ar p er s o n al, l o c al or s o ci et al b e n efit, r e s p o n d e nt s w er e m ore 

li k el y t o s u p p ort d at a s h ari n g.2 4 8  Si mil arl y, I p s o s M O RI f o u n d t h at a cl e ar 

b e n efit f or b ot h i n di vi d u al s a n d s o ci et y w a s t h e s e e n a s t h e o nl y g o o d 

r ati o n al e t o j u stif y a diff er e nt a p pr o a c h t o pri v a c y wit h r e g ar d s t o h e alt h 

d at a. 2 4 9   

2 2 5.  F or e x a m pl e, t h e R o y al St ati sti c al S o ci et y f o u n d t h at 5 0 % of r e s p o n d e nt s 

s u p p ort e d g o v er n m e nt b o di e s s h ari n g a n o n y mi s e d d at a wit h r e s e ar c h er s i n 

u ni v er siti e s a n d si mil ar or g a ni s ati o n s t o h el p t h e m c o n d u ct g o v er n m e nt 

f u n d e d-r e s e ar c h.2 5 0  I n c o ntr a st, r o u g hl y 2 6 % of c o n s u m er s s u p p ort e d  s h ari n g 

a n o n y mi s e d d at a wit h c o m p a ni e s t o h el p t h e m i m pr o v e t h eir pr o d u ct s or 

s er vi c e s. T h e pr e s e n c e of stri ct c o ntr ol s o n h o w t h e c o m p a ni e s a c c e s s a n d 

u s e t h e d at a m a d e littl e diff er e n c e i n c o n s u m er s u p p ort.  

A c a d e mi c R e s e ar c h  

2 2 6.  T h e i nf or m ati o n fr o m a c a d e mi c r e s e ar c h l ar g el y r efl e ct s t h e c o n s u m er 

s ur v e y s. S o m e s p e cifi c e x a m pl e s fr o m a c a d e mi c r e s e ar c h  ar e : 

•  T y p e of d at a:  Wi n e g ar a n d S u n st ei n ( 2 0 1 9) f o u n d t h at c o n s u m er s 

d e m a n d e d si g nifi c a ntl y m or e m o n e y f or a c c e s s t o t h eir d at a w h e n 

p er s o n al d at a w a s e x pl ai n e d  wit h h e alt h d at a t h a n w h e n it w a s e x pl ai n e d 

wit h d e m o gr a p hi c d at a.  

•  W h o i s pr o c e s si n g t h e d at a:  M arti n a n d S hilt o n ( 2 0 1 6 ) f o u n d t h at pri v a c y 

e x p e ct ati o n s v ar y d e p e n di n g o n t h e t y p e of d at a c oll e ct e d a n d t h e c o nt e xt 

i n w hi c h it w o ul d b e u s e d . 

•  W h y t h e d at a i s pr o c e s s e d:  R o bi n s o n ( 2 0 1 8) f o u n d t h at p arti ci p a nt s w er e 

si g nifi c a ntl y m or e li k el y t o di s cl o s e d at a o nli n e if t h e y c o ul d p er c ei v e 

p ur c h a s e b e n efit s.  

 

 
2 4 8  R o y al St ati sti c al S o ci et y ( 2 0 1 7). D at a g o v er n a n c e: p u bli c e n g a g e m e nt r e vi e w . 
2 4 9  I p s o s M O RI ( 2 0 1 6 c). T h e o n e -w a y mirr or: P u bli c attit u d e s t o c o m m er ci al a c c e s s t o h e alt h d at a.   
2 5 0  R o y al St ati sti c al S o ci et y ( 2 0 1 4). R o y al St ati sti c al S o ci et y r e s e ar c h o n tr u st i n d at a a n d attit u d e s t o w ar d s d at a 
u s e / d at a s h ari n g  

https://www.thebritishacademy.ac.uk/sites/default/files/Data%20Governace%20-%20public%20engagment%20review_0.pdf
https://wellcome.ac.uk/sites/default/files/public-attitudes-to-commercial-access-to-health-data-wellcome-mar16.pdf
https://www.statslife.org.uk/images/pdf/rss-data-trust-data-sharing-attitudes-research-note.pdf
https://www.statslife.org.uk/images/pdf/rss-data-trust-data-sharing-attitudes-research-note.pdf
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D o c o n s u m e r s t r u st o r g a ni s ati o n s wit h t h eir d at a ?  

A c a d e mi c R e s e ar c h  

2 2 7.  T h er e i s s o m e e vi d e n c e t h at u s er s m a y t a k e i nt o a c c o u nt c o n si d er ati o n s ot h er 

t h a n a fir m’ s pri v a c y p oli c y w h e n d e ci di n g t o tr u st a fir m wit h t h eir d at a. 

B e c h m a n n ( 2 0 1 5) s u g g e st s t h at a c o n s u m er’ s d e ci si o n t o c o n s e nt 

i n cr e a si n gl y r eli e s o n gr o u p pr o c e s s e s. F or e x a m pl e, c o n s e nti n g t o a n onli n e 

s er vi c e c a n b e d e p e n d e nt o n t h e r e p ut ati o n of t h e s er vi c e r at h er t h a n s e e ki n g 

o ut r el e v a nt i nf or m ati o n i n t h e o nli n e p oli ci e s r el ati n g t o t h e s er vi c e. 

C o n s u m er s m a y al s o u s e diff er e nt m et h o d s s u c h a s d et ail e d r e s e ar c h i nt o 

h o w a s er vi c e o p er at e d or t h e u s e of pr o x y a s s ur a n c e s, s u c h a s o nli n e 

r e vi e w s. ( W hitle y a n d P uj a d a s, 2 0 1 8),  

C o n s u m er R e s e ar c h  

2 2 8.  T h er e i s cl e ar e vi d e n c e t h at c o n s u m er s d o n ot tr u st c o m p a ni e s wit h t h eir 

d at a. B ot h t h e R o y al St ati sti c al S o ci et y a n d t h e I C O c o n cl u d e d t hi s fi n di n g i n 

t h eir lit er at ur e r e vi e w s a n d i n a d diti o n, a s e p ar at e s ur v e y b y t h e I C O al s o 

f o u n d t h at o nl y 2 8 % of r e s p o n d e nt s tr u st e d c o m p a ni e s a n d or g a ni s ati o n s wit h 

t h eir p er s o n al i nf or m ati o n. 2 5 1 ,2 5 2 ,2 5 3   

2 2 9.  S o ci al m e di a or m e s s a gi n g n et w or k s ar e t h e l e a st tr u st e d o nli n e pl atf or m s , 

wit h o nl y a mi n orit y of c o n s u m er s r e p orti n g t h at t h e y tr u st s o ci al m e di a 

pl atf or m s  wit h t h eir d at a:  

•  I n 2 0 1 6 I p s o s M O RI f o u n d t h at o nl y 9 % of r e s p o n d e nt s tr u st e d n et w or k s 

wit h t h eir d at a. 2 5 4   

•  I n 2 0 1 7 t h e O DI f o u n d t h at o nl y 1 0 % of r e s p o n d e nt s tr u st e d s o ci al m e di a 

or g a ni s ati o n s wit h t h eir d at a. 2 5 5  

•  I n 2 0 1 9 t h e I C O f o u n d o nl y 1 5 % of r e s p o n d e nt s tr u st e d s o ci al m e s s a gi n g 

pl atf or m s i n r e g ar d t o st ori n g a n d u si n g t h eir p er s o n al i nf or m ati o n. 2 5 6   

 

 
2 5 1  I nf or m ati o n C o m mi s si o n er’ s Offi c e ( 2 0 1 5). D at a pr ot e cti o n ri g ht s: W h at t h e p u bli c w a nt a n d w h at t h e p u bli c 
w a nt fr o m d at a p r ot e cti o n a ut h oriti e s.  
2 5 2  R o y al St ati sti c al S o ci et y ( 2 0 1 7). D at a g o v er n a n c e: p u bli c e n g a g e m e nt r e vi e w . 
2 5 3  I nf or m ati o n C o m mi s si o ner’ s Offi c e ( 2 0 1 9). I nf or m ati o n Ri g ht s Str at e gi c Pl a n: Tr u st a n d C o nfi d e n c e. 
2 5 4  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
2 5 5  O p e n D at a I n stit ut e ( 2 0 1 8). Attit u d e t o w ar d s d at a s h ari n g – E ur o p e.  
2 5 6  I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 8). I nf or m ati o n Ri g ht s Str at e gi c Pl a n: Tr u st a n d C o nfi d e n c e. 

 

https://ico.org.uk/media/about-the-ico/documents/1431717/data-protection-rights-what-the-public-want-and-what-the-public-want-from-data-protection-authorities.pdf
https://ico.org.uk/media/about-the-ico/documents/1431717/data-protection-rights-what-the-public-want-and-what-the-public-want-from-data-protection-authorities.pdf
https://www.thebritishacademy.ac.uk/sites/default/files/Data%20Governace%20-%20public%20engagment%20review_0.pdf
https://ico.org.uk/media/about-the-ico/documents/2615515/ico-trust-and-confidence-report-20190626.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://docs.google.com/spreadsheets/d/1_-ntuc7lZEeXxLdvaFsfqrugjNFQUPTI7B377GOXnQo/edit#gid=569450129
https://ico.org.uk/media/about-the-ico/documents/2259732/annual-track-2018.pdf
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2 3 0.  O ut of 1 3 o nli n e pl atf or m s, Of c o m a n d t h e I C O f o u n d t h at F a c e b o o k w a s t h e 

le a st tr u st e d pl atf or m a m o n g st a d ult r e s p o n d e nt s. 2 5 7  Si mil arl y, o ut of 1 0 o nli n e 

pl atf or m s, t h e y f o u n d t h at Ti k T o k w a s t h e l e a st tr u st e d pl atf or m a m o n g ki d s 

a g e d 1 2 -1 5 alt h o u g h S n a p c h at, T wit c h a n d F a c e b o o k al s o h a d l o w l e v el s of 

tr u st.  

2 3 1.  S o m e c o n s u m er s al s o b eli e v e t h at pl atf or m s will d o w h at t h e y w a nt wit h t h eir 

d at a r e g ar dl e s s of w h at t h e c o n s u m er a gr e e s t o.  D ot e v er y o n e f o u n d t h at 4 3 % 

of r e s p o n d e nt s s ai d t h er e i s n o p oi nt r e a di n g t er m s a n d c o n diti o n s b e c a u s e 

c o m p a ni e s d o w h at t h e y w a nt a n y w a y. 2 5 8  I n q u alit ati v e i nt er vi e w s b y W hi c h ? 

s o m e r e s p o n d e nt s f elt t h at c o m p a ni e s w o ul d j u st fi n d a n ot h er w a y t o g at h er 

t h e d at a t h e y w a nt e d.2 5 9   

2 3 2.  T hi s fi n di n g i s stri ki n g a s c o n s u m er s r e p ort t h at tr u st i s o n e of t h e m o st 

i m p ort a nt c o n si d er ati o n s f or t h e m w h e n m a ki n g d e ci si o n s i n t h e o nli n e 

e n vir o n m e nt. F or e x a m pl e :  

•  T h e D M A f o u n d t h at tr u st w a s c o n si st e ntl y r a n k e d a s o n e of t h e t o p t hr e e 

m o st i m p ort a nt f a ct or s a r e s p o n d e nt c o n si d er s w h e n d e ci di n g w h et h er or 

n ot t o s h ar e d at a. 2 6 0   

•  I p s o s M O RI f o u n d t h at 4 9 % of r e s p o n d e nt s a gr e e d t h at t h e y ar e o nl y 

willi n g t o gi v e a c c e s s t o t h eir p er s o n al i nf or m ati o n t o a c o m p a n y or br a n d 

t h e y tr u st.2 6 1   

•  T h e O DI  f o u n d t h at 9 4 % of r e s p o n d e nt s i n di c at e d t h at tr u st w a s i m p ort a nt 

w h e n d e ci di n g t o s h ar e t h eir d at a. 2 6 2  

2 3 3.  T h er e i s e vi d e n c e t h at y o u n g er c o n s u m er s ar e m or e li k el y t o tr u st pl atf or m s 

wit h t h eir p er s o n al d at a. F or e x a m pl e, t h e O DI f o u n d t h at w hil e 2 5 % of 1 8 -2 4 -

y e ar ol d s tr u st e d s o ci al m e di a pl atf or m s wit h t h eir d at a, o nl y 5 % of t h o s e a g e d 

b et w e e n 4 5 -5 4 di d. 2 6 3  Si mil arl y, Of c o m f o u n d t h at c hil dr e n a g e d 1 2 - 1 5 w er e 

m or e li k el y t o tr u st s o ci al m e di a pl atf or m s t h a n a d ult s. 2 6 4  

 

 
2 5 7  Of c o m & I nf or m ati o n C o m mi s si o n er’ s Offi c e ( 2 0 1 9). I nt er n et u s er s’ c o n c er n s a b o ut a n d e x p eri e n c e of 
p ot e nti al o nli n e h ar m s.   
2 5 8  Mill er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8). P e o pl e, P o w er a n d T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p ort . 
2 5 9  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
2 6 0  D at a a n d M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8). D at a pri v a c y: W h at t h e c o n s u m er r e all y t hi n k s  
2 6 1  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
2 6 2  O p e n D at a I n stit ut e ( 2 0 1 8). Attit u d e s t o w ar d s d at a s h ari n g .  
2 6 3  O p e n D at a I n stit ut e ( 2 0 1 8). Attit u d e s t o w ar d s d at a s h ari n g . 
2 6 4  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  

 

https://www.ofcom.org.uk/research-and-data/internet-and-on-demand-research/internet-use-and-attitudes/internet-users-experience-of-harm-online-2019
https://www.ofcom.org.uk/research-and-data/internet-and-on-demand-research/internet-use-and-attitudes/internet-users-experience-of-harm-online-2019
https://understanding.doteveryone.org.uk/
https://understanding.doteveryone.org.uk/
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://dma.org.uk/uploads/misc/5a857c4fdf846-data-privacy---what-the-consumer-really-thinks-final_5a857c4fdf799.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://competitionandmarkets.sharepoint.com/sites/MKT1-50777/Shared%20Documents/Working%20Papers%20and%20Analysis/Theme%202/.%20https:/theodi.org/article/odi-survey-reveals-british-consumer-attitudes-to-sharing-personal-data
https://competitionandmarkets-my.sharepoint.com/personal/aaron_mayo-smith_cma_gov_uk/Documents/Documents/Working%20Paper/Working%20Paper/.%20https:/theodi.org/article/odi-survey-reveals-british-consumer-attitudes-to-sharing-personal-data/
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
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W h at d o c o n s u m e r s p e r c ei v e a s t h e b e n efit s of d at a p r o c e s si n g ? 

C o n s u m er R e s e ar c h  

2 3 4.  T h er e i s li mit e d e vi d e n c e o n w h at c o n s u m er s u n d er st a n d ar e t h e b e n efit s of 

d at a p r o c e s si n g.  

2 3 5.   In f o c u s gr o u p s h o st e d b y W hi c h ? p arti ci p a nt s w o ul d oft e n t al k a b o ut t h e 

c o n v e ni e n c e a n d d at a -dri v e n pl atf or m s  b ei n g fr e e t o u s e .2 6 5  T h e s e s a m e 

p arti ci p a nt s w o ul d t h e n i m m e di at el y st art t al ki n g n e g ati v el y a b o ut d at a 

pr o c e s si n g. A s t h e f o c u s gr o u p s pr o gr e s s e d, it b e c a m e cl e ar t h at t h e s e 

p arti ci p a nt s w er e n ot m a ki n g t h e c o n n e cti o n t h at d at a pr o c e s si n g w a s i nt e gr al 

f or t h e s e d at a-dri v e n pl atf or m s. I p s o s M O RI al s o f o u n d i n q u alit ati v e 

i nt er vi e w s t h at r e s p o n d e nt s str u g gl e d t o r e c o g ni s e t h e b e n efit s of s h ari n g 

t h eir p er s o n al d at a. 2 6 6  

2 3 6.  C o n s u m er s m a y al s o i niti all y d ef a ult t o a n e g ati v e p er c e pti o n of  d at a 

pr o c e s si n g a s a w h ol e. F or e x a m pl e:  

•  Citi z e n s A d vi c e f o u n d t h at i n d eli b er ati v e di s c u s si o n s o nl y a f e w 

r e s p o n d e nt s b eli e v e d t h at d at a c oll e cti o n i s a g o o d t hi n g. 2 6 7   

•  W hi c h ? f o u n d t h at m a n y f o c u s gr o u p s p arti ci p a nt s b eli e v e d t h at t hir d 

p arti e s a n d d at a s h ari n g i s i n pri n ci pl e n e g ati v e a n d r ar el y b e n efit s t h e 

c o n s u m er. 2 6 8   

•  I p s o s M O RI f o u n d t h at o nl y 1 % of r e s p o n d e nt s f elt t h at all o wi n g ot h er 

c o m p a ni e s t o h a v e a c c e s s t o t h eir d et ail s b e n efit e d t h e m gr e atl y. 2 6 9  

2 3 7.  H o w e v er, c o n s u m er s r e c o g ni s e s o m e of t h e b e n efit s of t h e o nli n e t ar g eti n g 

t h at d at a pr o c e s si n g e n a bl e s. F or e x a m pl e, W hi c h ? f o u n d t h at p arti ci p a nt s 

r e c o g ni s e d t h at t ar g eti n g e n h a n c e s t h e r el e v a n c e of w h at t h e y s e e. 2 7 0  T h e 

C D EI h a v e al s o f o u n d i n t h eir i nt eri m r e p ort t h at m o st p arti ci p a nt s f e el t h at 

o nli n e t ar g eti n g pl a y s a n i m p ort a nt r ol e i n cr e ati n g a g o o d c u st o m er 

e x p eri e n c e. 2 7 1   

 

 
2 6 5  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.   
2 6 6  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
2 6 7  Tr a v er s e f or Citi z e n s A d vi c e ( 2 0 1 8). T h e f ut ur e of t h e s m art h o m e: C urr e nt c o n s u m er attit u d e s t o w ar d s s m art 
h o m e t e c h n ol o g y.  
2 6 8  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.   
2 6 9  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m e r c o n c er n s a b o ut pri v a c y a n d s e c urit y. 
2 7 0  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.   
2 7 1  C e ntr e f or D at a Et hi c s a n d I n n o v ati o n ( 2 0 1 9). I nt eri m r e p ort: R e vi e w i nt o o nli n e t ar g eti n g. 

 

https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://www.citizensadvice.org.uk/Global/CitizensAdvice/Energy/Smart%20homes%20final%20report%20(new%20Traverse%20logo).pdf
https://www.citizensadvice.org.uk/Global/CitizensAdvice/Energy/Smart%20homes%20final%20report%20(new%20Traverse%20logo).pdf
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/819169/Interim_report_-_review_into_online_targeting.pdf
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2 3 8.  It i s i m p ort a nt t o n ot e t h at w h et h er  or n ot  a c o n s u m er  r e c o g ni s es a b e n efit of 

d at a pr o c e s si n g  d o e s n ot i n di c at e if  t he c o n s u m er i s h a p p y wit h t h e u s e of 

t h eir d at a f or t h at p ur p o s e. A c o n s u m er m a y still  c h o o s e t o pri oriti s e t h eir 

pri v a c y o v er a p ot e nti al  b e n efit of d at a c oll e cti o n. F or e x a m pl e:  

•  Of c o m f o u n d t h at o nl y 1 5 % of r e s p o n d e nt s w er e h a p p y f or o nli n e 

c o m p a ni e s t o c oll e ct a n d u s e t h eir d at a i n r et ur n f or a p er s o n ali s e d 

s er vi c e.  2 7 2   

•  D el oitt e f o u n d t h at o nl y 2 2 % of r e s p o n d e nt s a gr e e d t h e y w er e h a p p y f o r 

c o m p a ni e s t o u s e t h eir i nf or m ati o n t o off er p er s o n ali s e d pr o d u ct s. 2 7 3  

•  I p s o s M O RI f o u n d o nl y 9 % of r e s p o n d e nt s f elt it b e n efit te d t h e m gr e atl y if 

c o m p a ni e s u s e d t h eir i nf or m ati o n a s a w a y t o k e e p t h e pri c e s t h e y c h ar g e 

f or g o o d s or s er vi c e s c h e a p or fr e e.2 7 4  

•  I p s o s M O RI al s o f o u n d t h at o nl y 8 % of r e s p o n d e nt s f elt it b e n efitt e d t h e m 

gr e atl y if c o m p a ni e s u s e d t h eir i nf or m ati o n t o h el p d e v el o p n e w pr o d u ct s 

or s er vi c e s t h at w er e  d e si g n e d t o a p p e al t o t h e m.    

2 3 9.  M o st c o n s u m er s al s o b eli e v e t h at c o m p a ni e s s h o ul d still a s k f or p er mi s si o n 

e v e n if t h e d at a pr o c e s si n g will b e n efit t h e u s er. F or e x a m pl e, t h e E ur o p e a n 

C o m mi s si o n f o u n d t h at 8 1 % of U K r e s p o n d e nt s f elt it w a s u n a c c e pt a bl e f or a 

c o m p a n y t o s h ar e i nf or m ati o n a b o ut t h e m wit h o ut p er mi s si o n, e v e n if t hi s 

h el p s t h e c o m p a n y pr o vi d e n e w s er vi c e s t h e u s er m a y li k e. 2 7 5   

H o w d o c o n s u m er s f e el a b o ut p er s o n ali s e d a d s a n d h o w d o t h e y 

i nt er a ct wit h t h e m ? 

Ar e c o n s u m e r s a w a r e of t h e b e n efit s a n d h a r m s of p e r s o n ali s e d a d v e rti si n g ?  

C o n s u m er R e s e ar c h  

2 4 0.  T hi s s e cti o n f o c u s e s  s p e cifi c all y o n h o w c o n s u m er s f e el a b o ut p er s o n ali s e d 

a d v erti si n g.  

2 4 1.  It i s fir st i m p ort a nt t o n ot e t h at n ot all c o n s u m er s ar e a w ar e t h at t h e a d s t h e y 

r e c ei v e c a n b e p er s o n ali s e d. Of c o m f o u n d t h at o nl y 6 0 % of r e s p o n d e nt s w er e 

 

 
2 7 2  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
2 7 3  D el oitt e ( 2 0 1 5). T h e D el oitt e c o n s u m er r e vi e w. M a d e -t o-or d er: T h e ri s e of m a s s p er s o n ali s ati o n . 
2 7 4  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
2 7 5  T h e E ur o p e a n C o m mi s si o n ( 2 0 1 6 b) . Fl a s h E ur o b ar o m et er 4 4 3: e - Pri v a c y 

 

https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/consumer-business/deloitte-uk-consumer-review-mass-personalisation.pdf
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
http://data.europa.eu/euodp/en/data/dataset/S2124_443_ENG
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a w ar e t h at s o m e o n e w h o vi sit s t h e s a m e w e b sit e or a p p m i g ht s e e diff er e nt 

a d v ert s t o t h e o n e s t h e y s e e. 2 7 6  H arri s I nt er a cti v e al s o f o u n d t h at o nl y 5 9 % of 

r e s p o n d e nt s r e p orte d  t h at t h e y oft e n s e e a d s t h at s e e m t o b e p er s o n ali s e d t o 

t h e m.2 7 7  A g e a n d l o w er s o ci al gr o u p s w er e f o u n d t o b e n e g ati v el y c orr el at e d 

wit h r e s p o n d e nt s’ a w ar e n e s s of p er s o n ali s e d a d v erti si n g.  

2 4 2.  T h er e i s e vi d e n c e t h at s o m e c o n s u m er s ar e n ot a w ar e of t h e r ol e a d v erti si n g 

pl a y s i n f u n di n g o nli n e pl atf or m s. A s Of c o m f o u n d, 4 3 % of r e s p o n d e nt s w er e 

n ot a w ar e t h at s e ar c h e n gi n e s ar e m ai nl y f u n d e d t hr o u g h a d v erti si n g. 2 7 8   

2 4 3.  C o n s u m er s d o r e c o g ni s e t h at p er s o n ali s e d a d v erti si n g i n cr e a s e s t h e 

r el e v a n c e of w h at t h e y ar e s h o w n. S o m e c o n s u m er s i n f a ct v oi c e fr u str ati o n 

w h e n a d s ar e n ot r el at e d t o t h eir i nt er e st s. F or e x a m pl e, W hi c h ? f o u n d t h at 

p arti ci p a nt s  w h o pr ef err e d r el e v a nt a d s s ai d t h e y f e el t h e y ar e m or e li k el y t o 

u s e t h e a d a n d b e n efit fr o m it. 2 7 9  H o w e v er, I p s o s M O RI f o u n d t h at o nl y 5 % of 

r e s p o n d e nt s f elt t h at c o m p a ni e s u si n g t h eir p er s o n al i nf or m ati o n t o s e n d m or e 

p er s o n ali s e d a d v ert s a n d m ar k eti n g m at eri al s t o tr y a n d s ell m or e g o o d s a n d 

s er vi c e s b e n efit e d t h e m gr e atl y. 2 8 0  

2 4 4.  C o n s u m er s m a y al s o str u g gl e t o u n d er st a n d t h e n e g ati v e i m p a ct s of 

p er s o n ali s e d a d v erti si n g a s w ell. W hi c h ? f o u n d t h at b arri n g v ul n er a bl e 

c o n s u m er s, f e w c o n s u m er s h a d c o n c er n s a b o ut p er s o n ali s e d 

a d v erti si n g. 2 8 1 ,2 8 2  T h o s e t h at di d v oi c e d irrit ati o n w h e n p er s o n ali s e d 

a d v erti si n g f elt irr el e v a nt t o t h e m or fr u str ati o n w h e n ot h er s u si n g t h e d e vi c e 

c a n d e d u c e t h eir s e ar c h hi st or y b y l o o ki n g at t h e a d s. T h e p ot e nti al f or 

p er s o n ali s e d a d s t o e x pl oit v ul n er a biliti e s s u c h a s a d di cti o n w a s di s c u s s e d b y 

v er y f e w c o n s u m er s.  

 

 
2 7 6  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
2 7 7  H arri s I nt er a cti v e ( 2 0 1 9). A dt e c h – M ar k et r e s e ar c h r e p ort . 
2 7 8  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
2 7 9  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
2 8 0  I p s o s M O RI (2 0 1 6 a ). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
2 8 1  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
2 8 2  V ul n er a bl e c o n s u m er s w er e d efi n e d a s: ol d er p e o pl e a g e d 8 0 y e ar s a n d o v er; p e o pl e b el o n gi n g t o a l o w er 
S E G gr o u p ( D E); p e o pl e wit h a l o n g -t er m p h y si c al or m e nt al h e alt h c o n diti o n/ di s a bilit y; a n d p e o pl e w h o d o n ot 
f e el c o nfi d e nt s p e a ki n g, r e a di n g or writi n g i n E n gli s h. 
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D o c o n s u m e r s w a nt p e r s o n ali s e d a d s ?  

C o n s u m er R e s e ar c h  

2 4 5.  T h er e i s e vi d e n c e t h at f or c o n s u m er s w h o d o n ot mi n d or e nj o y a d v erti si n g, 

t h e y w o ul d pr ef er t o s e e a d v ert s t h at ar e r el e v a nt t o t h e m i n st e a d of 

s e e mi n gl y r a n d o m a d s:  

•  Of c o m f o u n d t h at 3 8 % of r e s p o n d e nt s di d n ot mi n d s e ei n g a d s pr o vi d e d 

t h e a d i s f or s o m et hi n g t h e y ar e i nt er e st e d i n.2 8 3   

•  H arri s I nt er a cti v e f o u n d 5 4 % of p arti ci p a nt s  i n a n o nli n e s ur v e y w o ul d 

pr ef er t o s e e a d v ert s t h at ar e r el e v a nt t o t h e m r at h er t h a n s e e mi n gl y 

r a n d o m a d v ert s.2 8 4  

•  W h e n s e g m e nti n g t h eir r e s p o n d e nt s b a s e d o n attit u d e s t o w ar d s 

p er s o n ali s e d a d v erti si n g, t h e D M A c h ar a ct eri s e d 5 7 % of r e s p o n d e nt s a s 

pr ef erri n g p er s o n ali s e d a d v erti si n g t o r a n d o m a d v erti si n g. 2 8 5   

•  W hi c h ? f o u n d t h at m o st f o c u s gr o u p p arti ci p a nt s pr ef err e d t ar g et e d 

a d v erti si n g a n d p er s o n ali s e d di s c o u nt s t o n o n -t ar g et e d a d v erti si n g a n d 

g e n eri c di s c o u nt s. 2 8 6   

2 4 6.  H o w e v er, o nl y a mi n orit y of c o n s u m er s ar e h a p p y t o s h ar e t h eir d at a t o 

r e c ei v e a d s t h at ar e r el e v a nt t o t h e m:  

•  Of c o m f o u n d t h at o nl y 1 5 % of r e s p o n d e nt s w er e h a p p y f or o nli n e 

c o m p a ni e s t o c oll e ct a n d u s e t h eir d at a t o s h o w m or e r el e v a nt a d v ert s or 

i nf or m ati o n.2 8 7  

•  Of c o m a n d t h e I C O f o u n d t h at o nl y 1 7 % of r e s p o n d e nt s a gr e e d t h at t h e y 

di d n ot mi n d if or g a ni s ati o n s u s e i nf or m ati o n a b o ut t h e m t o d e ci d e w h at 

a d v ert s t h e y s h o w. 2 8 8   

 

 
2 8 3  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
2 8 4  H arri s I nt er a cti v e ( 2 0 1 9). A dt e c h – M ar k et r e s e ar c h r e p ort  
2 8 5  D at a a n d M ar k eti n g A s s o ci ati o n ( 2 0 1 8). G D P R: A c o n s u m er p er s p e cti v e.  
2 8 6  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
2 8 7  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
2 8 8  Of c o m & I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 9). I nt er n et u s er s' c o n c er n s a b o ut a n d e x p eri e n c e of 
p ot e nti al o nli n e h ar m s.  
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•  T h e O xf or d I nt er n et I n stit ut e f o u n d t h at 3 2 % of r e s p o n d e nt s w er e 

c o mf ort a bl e wit h t h e u s e of t ar g et e d a d v erti si n g a n d t h e u s e of tr a c ki n g 

d at a f or c o m m er ci al p ur p o s e s. 2 8 9  

•  T h e D M A f o u n d t h at o nl y 6 % of r e s p o n d e nt s r a n k e d r e c ei vi n g 

p er s o n ali s e d a d v erti si n g a s o n e of t h e t o p f a ct or s t h at w o ul d m a k e t h e m 

h a p p y t o s h ar e t h eir p er s o n al i nf or m ati o n. 2 9 0  

2 4 7.  T h er e i s e vi d e n c e t h at a s c o n s u m er s l e ar n m or e a b o ut p er s o n ali s e d 

a d v erti si n g, t h e y c a n b e c o m e m or e u n c o mf ort a bl e a n d u n e a s y. I n t ur n, 

p er s o n ali s e d a d v erti si n g b e c o m e s l e s s d e sir a bl e. H arri s I nt er a cti v e f o u n d t h at 

aft er pr o vi di n g a d e s cri pti o n of h o w ‘r e al -ti m e bi d di n g’ i n a d v erti si n g w or k e d, 

t h e p er c e nt a g e of r e s p o n d e nt s w h o s ai d t h e y di d n ot pr ef er r el e v a nt a d s 

i n cr e a s e d fr o m 2 0 % t o 6 1 %.2 9 1  T h e n u m b er of c o n s u m er s w h o t h o u g ht it w a s 

u n a c c e pt a bl e f or w e b sit e s t o di s pl a y t ar g et e d a d v erti si n g i n or d er t o r e m ai n 

fr e e al s o i n cr e a s e d fr o m 1 4 % t o 4 3 %.  

2 4 8.  W hi c h ? f o u n d t h at p arti ci p a n t s i niti all y t h o u g ht p er s o n ali s e d a d v erti si n g 

o p er at e d o n r el ati v el y br o a d c at e g ori e s s u c h a s s e x or a g e r a n g e. 2 9 2  Aft er t h e 

e xt e nt of d at a pr ofili n g w a s e x pl ai n e d p arti ci p a nt s b e c a m e m or e c o n c er n e d, 

a n d  e v e n t h o s e wit h i niti all y t ol er a nt attit u d e s b e c a m e n e g ati v e t o w ar d s 

p er s o n ali s e d a d v erti si n g. A n ot h er s ur v e y al s o f o u n d t h at c o n s u m er s c a n 

b e c o m e u n c o mf ort a bl e wit h l a b el s t h at s e e m t o g et att a c h e d t o t h e m b y o nli n e 

t ar g eti n g.2 9 3  

H o w d o c o n s u m e r s i nt e r a ct wit h p e r s o n ali s e d a d s ?  

A c a d e mi c R e s e ar c h  

2 4 9.  T h e r e s e ar c h fi n d s t h at co n s u m er s g e n er all y fi n d it diffi c ult t o a v oi d o n -li n e 

tr a c ki n g, b ut t h e y c a n d e v el o p c o pi n g str at e gi e s.  

2 5 0.   Co n s u m er s’ a ct u al s c o p e t o a ct m a y b e li mit e d b y ‘t a k e it or l e a v e it’ pri v a c y 

p oli ci e s  ( S h kl o v s ki et al ( 2 0 1 4)). A c o n s e q u e n c e of  s u c h pri v a c y p oli ci e s i s 

t h at c o n s u m er s c a n n ot a v oi d t h eir p er s o n al d at a b ei n g c oll e ct e d a n d t hi s c a n 

b e e x a c er b at e d t hr o u g h n et w or k a n d l o c k -i n eff e ct s e g  wit h r e s p e ct t o s o ci al 

m e di a pl atf or m s. Fr e q u e nt c h a n g e s i n t h e pri v a c y p oli ci e s of w e b sit e s a n d 

 

 
2 8 9  O xf or d I nt er n et I n stit ut e ( 2 0 1 9). P er c ei v e d t hr e at s t o pri v a c y o nli n e: T h e i nt er n et i n Brit ai n.  
2 9 0  D at a a n d M ar k eti n g A s s o ci ati o n & A c xi o m ( 2 0 1 8). D at a pri v a c y: W h at t h e c o n s u m er r e all y t hi n k s.   
2 9 1  Of c o m & I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 9). I nt er n et u s er s' c o n c er n s a b o ut a n d e x p eri e n c e of 
p ot e nti al o nli n e h ar m s.  
2 9 2  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e.  
2 9 3  B u c h er, T. ( 2 0 1 8). If... T h e n: Al g orit h mi c p o w er a n d p oli tic s. O xf or d U ni v er sit y Pr e s s.  

https://oxis.oii.ox.ac.uk/wp-content/uploads/sites/43/2019/09/OxIS-report-2019-final-digital-PDFA.pdf
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https://www.ofcom.org.uk/research-and-data/internet-and-on-demand-research/internet-use-and-attitudes/internet-users-experience-of-harm-online-2019
https://www.ofcom.org.uk/research-and-data/internet-and-on-demand-research/internet-use-and-attitudes/internet-users-experience-of-harm-online-2019
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
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pr o d u ct s m a y al s o t h w art c o n s u m er s w h o h a v e f o u n d w a y s t o e s c a p e s u c h 

tr a c ki n g: m a n y c o m p a ni e s will r ei n st all c o o ki e s t h at h a v e b e e n d el et e d. 

2 5 1.  H o w e v er, s o m e c o n s u m er s d e v el o p str at e gi e s t o a v oi d p er s o n ali s e d  

a d v erti si n g. F or i n st a n c e, u si n g e y e -tr a c ki n g t e c h n ol o g y Dr è z e a n d H u s s h err 

( 2 0 0 3) d o c u m e nt c o n s u m er s p h y si c all y a v oi d i n g l o o ki n g at b a n n er 

a d v erti s e m e nt s w h e n s urfi n g t h e I nt er n et.  T h er e i s al s o m e c h a ni c al a v oi d a n c e 

i e t h e u s e of a d bl o c ki n g s oft w ar e  a n d R ej ó n -G u ar di a  et al ( 2 0 1 4) al s o 

d e s cri b e ‘c o g niti v e  a v oi d a n c e ’ w hi c h r el at e s t o c o n s u m er s’ s el e cti v e att e nti o n 

t o a d v erti si n g.  

C o n s u m er r e s e ar c h  

2 5 2.  T h er e i s s o m e e vi d e n c e t h at s o m e c o n s u m er s d o n ot f e el i n c o ntr ol of t h e a d s 

t h e y s e e o nli n e. I n 2 0 1 9 H arri s i nt er a cti v e f o u n d t h at 4 2 % of r e s p o n d e nt s f elt 

li k e t h e y h a d n o c o ntr ol o v er t h e a d s t h e y s e e.2 9 4  Aft er  r e al ti m e bi d di n g i n 

di git al a d v erti si n g w a s d e s cri b e d t o t h e s e c o n s u m er s, t h e p er c e nt a g e of 

c o n s u m er s w h o f elt li k e t h e y h a d n o c o ntr ol i n cr e a s e d t o 5 9 %.  

2 5 3.  D e s pit e t hi s, m o st c o n s u m er s h a v e t a k e n a cti o n t o a v oi d s e ei n g o nli n e a d s. 

F or e x a m pl e, i n 2 0 1 9 Of c o m f o u n d t h at 7 3 % of r e s p o n d e nt s r e p ort e d t a ki n g 

st e p s t o a v oi d a d s o nli n e.  2 9 5  T h e m o st c o m m o nl y r e p ort e d m et h o d f or 

a v oi di n g a d s w a s t o o pt -o ut of r e c ei vi n g m ar k eti n g i nf or m ati o n fr o m a n o nli n e 

pl atf or m:  

•  I n 2 0 1 9 Of c o m f o u n d t h at 5 8 % of r e s p o n d e nt s cl ai m e d t h at t h e y u s e d o pt -

o ut o pti o n s. 2 9 6   

•  I n 2 0 1 6 I p s o s M O RI f o u n d t h at 7 5 % of r e s p o n d e nt s s ai d t h e y oft e n o pt e d-

o ut of r e c ei vi n g m ar k eti n g i nf or m ati o n. 2 9 7  

2 5 4.  T h e s e c o n d m o st c o m m o n m et h o d w a s t o u s e a d bl o c k er s:  

•  I A B U K f o u n d t h at j u st u n d er 2 3 %  of r e s p o n d e nt s r e p ort e d c urr e ntl y u si n g 

a d bl o c k er s i n 2 0 1 9 .2 9 8   

 

 
2 9 4  H arri s I nt er a cti v e ( 2 0 1 9). A dt e c h – M ar k et r e s e ar c h r e p ort  
2 9 5  Of c o m ( 2 0 1 9). A d ult s:  M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
2 9 6  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
2 9 7  I p s o s M O RI (2 0 1 6 a ). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  
2 9 8  Y o u G o v f or I A B U K ( 2 0 1 9). A d bl o c ki n g: C o n s u m er u s a g e a n d attit u d e s.   
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•  Of c o m f o u n d t h at 3 4 % of r e s p o n d e nt s r e p ort e d c urr e ntl y u si n g a d -

bl o c ki n g filt er s or s oft w ar e i n 2 0 1 8 .2 9 9  

•  H arri s I nt er a cti v e f o u n d t h at j u st u n d er 2 3 % of r e s p o n d e nt s h a v e tri e d t o 

st o p w e b sit e s di s pl a yi n g a d v ert s u si n g a n a d bl o c k er .3 0 0  

•  T h e D M A f o u n d t h at 3 2 % of r e s p o n d e nt s r e p ort e d c urr e ntl y u si n g a d -

bl o c ki n g s oft w ar e i n 2 0 1 7 .3 0 1   

•  T h e E ur o p e a n C o m mi s si o n f o u n d t h at 3 6 % of U K r e s p o n d e nt s r e p ort e d 

c urr e ntl y u si n g  s oft w ar e t h at pr ot e ct s t h e m fr o m s e ei n g o nli n e a d v ert s i n 

2 0 1 6. 3 0 2  

2 5 5.  T h er e i s s o m e c a uti o n w h e n i nt er pr eti n g s elf -r e p ort e d a d-bl o c ki n g u s a g e. I A B 

U K f o u n d i n t h eir s ur v e y t h at 1 3 % of r e s p o n d e nt s s el e ct e d a nti -vir u s s oft w ar e 

or a n o n -e xi st e nt a d bl o c k er a s t h eir o nl y m e a n s of bl o c ki n g a d s. 3 0 3  It i s 

p o s si bl e t h at r e al a d -bl o c ki n g l e v el s ar e l o w er t h a n t h e s elf -r e p ort e d r at e s. 

F urt h er m or e, t h e m aj orit y of a d -bl o c ki n g s oft w ar e w a s i n st all e d o n l a pt o p s or 

d e s kt o p s d e s pit e c o n s u m er s s p e n di n g m o st of t h eir ti m e o n m o bil e d e vi c e s.  

  

 

 
2 9 9  Of c o m ( 2 0 1 9). A d ult s: M e di a u s e a n d attit u d e s r e p ort 2 0 1 9.  
3 0 0  H arri s I nt er a cti v e ( 2 0 1 9). A dt e c h – M ar k et r e s e ar c h r e p ort  
3 0 1  D at a a n d M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8). D at a pri v a c y: W h at t h e c o n s u m er r e all y t hi n k s   
3 0 2  E ur o p e a n C o m mi s si o n ( 2 0 1 6 b) . Fl a s h E ur o b ar o m et er 4 4 3: e -Pri v a c y  
3 0 3  Y o u G o v f or I A B U K ( 2 0 1 9). A d bl o c ki n g: C o n s u m er u s a g e a n d attit u d e s.  
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W h at ar e t h e i m pli c ati o n s f or r e m e di e s ?  

2 5 6.  T h e  a c a d e mi c lit er at ur e a n d c o n s u m er s ur v e y m at eri al h a s al s o a d dr e s s e d a 

n u m b er of w a y s of t hi n ki n g a b o ut p ot e nti al c o n s u m er f a ci n g r e m e di e s a n d, i n 

p arti c ul ar, w h et h er i nf or m e d c o n s e nt c a n b e i m pr o v e d  i n pr a cti c e.  

T h e r ol e of c o n s u m e r bi a s e s a n d c h oi c e a r c hit e ct u r e  

2 5 7.  A s i n di c at e d a b o v e, a s w ell a s i d e ntif yi n g t h at b e h a vi o ur al bi a s e s a n d c h oi c e 

ar c hit e ct ur e c a n l e a d u s er s t o m a k e d e ci si o n s w hi c h d o n ot n e c e s s aril y r efl e ct 

t h eir a ct u al pr ef er e n c e s, r e s e ar c h i n di c at e s t h at t h e s a m e t e c h ni q u e s c a n b e 

h ar n e s s e d t o h el p s h a p e i nt er v e nti o n s t o a s si st u s er s i n m a ki n g b ett er 

c h oi c e s.  

2 5 8.  I nt er v e nti o n s i n t hi s ar e a c a n t a k e a n u m b er of diff er e nt f or m s d e p e n di n g o n 

t h e i s s u e t h at i s b ei n g a d dr e s s e d a n d t h e a c a d e mi c r es e ar c h di s c u s s e s t h e 

r ol e of i nt er v e nti o n s b a s e d o n n u d gi n g c o n s u m er s. ‘N u d gi n g ’ i nt er v e nti o n s ar e 

o n e s w hi c h ar e d e si g n e d t o a d dr e s s i s s u e s ari si n g fr o m s p e cifi c b e h a vi o ur al 

bi a s e s. A k e y a s p e ct of a n u d g e i nt er v e nti o n i s t h at it s h o ul d c h a n g e t h e 

c h oi c e ar c hit e ct ur e t o n u d g e c o n s u m er s t o m a k e d e ci si o n s t h at ar e b ett er 

ali g n e d wit h t h eir pri v a c y o bj e cti v e s b ut d o e s n ot a ct u all y r e stri ct t h e u s er’ s 

s et of c h oi c e s.   

2 5 9.  A c q ui siti et al ( 2 0 1 7) bri n g t o g et h er r e s e ar c h fr o m diff er e nt fi el d s a n d pr o p o s e 

a t a x o n o m y of diff er e nt n u d g e -b a s e d i nt er v e nti o n s a c c or di n g t o t h e c o g niti v e 

or b e h a vi o ur al bi a s t h e n u d g e i s d e si g n e d t o a d dr e s s. O n e i m p ort a nt a s p e ct 

of t h eir r e s e ar c h i s t h at t h e diff er e nt a p pr o a c h e s s h o ul d b e r e g ar d e d a s 

c o m pl e m e nt s r at h er t h a n s u b stit ut e s.  T h e y s u g g e st t h at alt h o u g h t h e t ar g et of 

a n i nt er v e nti o n mi g ht b e a p arti c ul ar  ‘ bi a s’ (e g pr o vi di n g a d diti o n al i nf or m ati o n 

t o r e d u c e i nf or m ati o n a s y m m etri e s or r e d u ci n g t h e c o n s u m er eff ort b y 

c o nfi g uri n g d ef a ult s etti n g s t o ali g n wit h t h eir e x p e ct ati o n s / pr ef ere n c e s), 

ot h er f a ct or s ar e li k el y t o b e r el e v a nt t o t h e s u c c e s s of t h e i nt er v e nti o n. T h u s, 

a m e c h a ni s m f or pr o vi di n g f e e d b a c k t o t h e c o n s u m er c a n h el p t o i m pr o v e t h e 

eff e cti v e n e s s of a n i nf or m ati o n r e m e d y. Si mil arl y, a r e m e d y w hi c h f o c u s e s o n 

h o w i nf or m ati o n i s pr e s e nt e d t o a c o n s u m er will n e e d t o t a k e i nt o a c c o u nt 

ot h er f a ct or s s u c h a s t h e fr a mi n g, or d eri n g a n d s ali e n c y of t h e i nf or m ati o n .  

2 6 0.  T h e r e s e ar c h o n t h e s e i s s u e s a s it r el at e s t o t h e d e si g n of  i nf or m ati o n a n d 

pr e s e nt ati o n i nt er v e nti o n s i s di s c u s s e d i n m or e d et ail b el o w.  
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I nf o r m ati o n b a s e d r e m e di e s: si m plifi e d p ri v a c y p oli ci e s  

2 6 1.  A m aj or str e a m of r e s e ar c h h a s c e ntr e d ar o u n d si m plif yi n g pri v a c y p oli ci e s. 

T hi s h a s  ari s e n fr o m t h e pr e mi s e t h at it i s t h e o p p ort u nit y c o st of r e a di n g 

t er m s a n d c o n diti o n s t h at st o p s c o n s u m er s fr o m e n g a gi n g wit h t h e m. 3 0 4   

2 6 2.  R e s e ar c h er s h a v e e x p eri m e nt e d wit h e a s y -t o-u s e l a n g u a g e a n d c o n ci s e 

i nf or m ati o n a s w ell a s wit h w e b-d e si g n a n d  s oft w ar e t o ol s.  T h e e vi d e n c e fr o m 

t h e s e st u di e s i s mi x e d a s i s d e s cri b e d i n t h e b o x b el o w .  

M c D o n al d et al ( 2 0 0 9) c o m p ar e d t hr e e diff er e nt f or m at s f or pri v a c y p oli ci e s:  
(i) l a y er e d p oli ci e s, w hi c h pr e s e nt a s h ort f or m wit h st a n d ar di z e d c o m p o n e nt s i n 
a d diti o n t o a f ull p oli c y;  
(ii) a Pri v a c y Fi n d er pri v a c y r e p ort, w hi c h st a n d ar di z e s t h e t e xt d e s cri pti o n s of pri v a c y 
pr a cti c e s i n a bri ef b ull et e d f or m at; a n d ,  
(iii) c o n v e nti o n al n o n -st a n d ar di z e d h u m a n -r e a d a bl e p oli ci e s.   
 
T h e  st u d y f o c u s e d o n t h e i m p a ct of t h e diff er e nt a p pr o a c h e s o n t h e a c c ur a c y a n d r e c all 
of p arti ci p a nt s. T h e y a p pli e d t h e s e f or m at s t o t h e pri v a c y p oli ci e s of 6 l ar g e c o m p a ni e s: 
Di s n e y, Mi cr o s oft, N e xt a g, I B M, W al m art a n d O’ R eill y . T h eir s a m pl e c o n si st e d of 7 4 9 
p arti ci p a nt s a cr o s s 1 5 diff er e nt tr e at m e nt s.  
 
I n f a ct, t h e a ut h or s f o u n d t h at p arti ci p a nt s w er e n o t a bl e t o r eli a bl y u n d er st a n d 
c o m p a ni e s’ pri v a c y pr a cti c e s wit h a n y of t h e f or m at s. I n t er m s of c o m p ari s o n s b et w e e n 
t h e t hr e e diff er e nt f or m at s t h e y di d fi n d t h at p arti ci p a nt s w er e f a st er wit h st a n d ar di z e d 
f or m at s c o m p ar e d t o n at ur al l a n g u a g e f or m at s b ut t h at a c c ur a c y s uff er e d. T h e y al s o 
f o u n d t h at t h e Pri v a c y Fi n d er f or m at w a s b ett er f or a c c ur a c y o n h ar d er q u e sti o n s t h at 
n at ur al l a n g u a g e f or m at s.  

2 6 3.  I n c o ntr a st t o t h e M c D o n al d et al ( 2 0 0 9) r e s ult s, in a n e x p eri m e nt b y t h e 

E ur o p e a n C o m mi s si o n  i n 2 0 1 6, si m plif yi n g a n d s h ort e ni n g t er m s a n d 

c o n diti o n s h a d a s m all p o siti v e eff e ct o n r e a d er s hi p a n d u n d er st a n di n g. 3 0 5  It 

w a s al s o f o u n d t o i n cr e a s e tr u st a n d t h e p er c ei v e d q u alit y of t h e t er m s a n d 

c o n diti o n s, w hil e al s o r e d u ci n g c o n s u m er fr u str ati o n.  

2 6 4.   Th e E ur o p e a n C o m mi s si o n al s o f o u n d t h at a d di n g a r e a di n g c o st c u e wit h 

fr e e e x p o s ur e t o t h e t er m s a n d c o n diti o n s d o u bl e d t h e n u m b er of c o n s u m er s 

o p e ni n g t h e t er m s a n d c o n diti o n s fr o m 9. 4 % t o 1 9. 8 %. It w a s s u g g e st e d t h at 

a d di n g a r e a di n g c u e c o ul d al s o a ct a s a n i n c e nti v e f or tr a d er s t o r e d u c e t h e 

l e n gt h of t h eir t er m s a n d c o n diti o n s. R e s e ar c h b y t h e B e h a vi o ur al I n si g ht s 

T e a m ( 2 0 1 9) al s o i n di c at e s t h at t elli n g c u st o m er s h o w l o n g a pri v a c y p oli c y 

t a k e s t o r e a d c a n i n cr e a s e t h e ‘o p e ni n g r at e s ’ f or pri v a c y p oli ci e s b y 1 0 5 p er 

c e nt.  

 

 
3 0 4  F or e x a m pl e, t h e a m o u nt of ti m e a n d eff ort r e q uir e d t o r e a d a n d u n d er st a n d o nli n e p oli ci e s.  
3 0 5  E ur o p e a n C o m mi s si o n ( 2 0 1 6 a) . St u d y o n c o n s u m er s' attit u d e s t o w ar d s o nli n e t er m s a n d c o n diti o n s.  

https://ec.europa.eu/info/sites/info/files/terms_and_conditions_final_report_en.pdf
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2 6 5.  T h er e h a v e al s o b e e n e x p eri m e nt s wit h t h e u s e of pri v a c y l a b el s ( e g  li k e t h e 

o n e s u s e d i n f o o d l a b elli n g) a n d i c o n s. I n t h e s a m e 2 0 1 6 st u d y  t h e E ur o p e a n 

C o m mi s si o n f o u n d t h at a d di n g a q u alit y c u e i n cr e a s e d c o n s u m er tr u st o n b ot h 

t h e o nli n e pl atf or m a n d t h e t er m s a n d c o n diti o n s.3 0 6  H o w e v er, t h e r e s ult s  of 

s u c h e x p eri m e nt s h a v e b e e n mi x e d a n d i n d e e d i n s o m e c a s e s t h er e i s a ri s k 

t h at s u c h a p pr o a c h e s m a y tri g g er mi s c o n c e pti o n s a b o ut t h e pr ot e cti o n of t h eir 

p er s o n al d at a.  

2 6 6.  K ell e y et al ( 2 0 1 0) f o u n d t h at st a n d ar di z e d pri v a c y l a b el s , a s si st e d b y 

c o n s u m er e d u c ati o n, c a n h a v e a si g nifi c a nt i m p a ct o n u s er s’ u n d er st a n di n g of 

pri v a c y p oli ci e s  i n a n o nli n e u s er st u d y. T h eir r e s ult s s h o w t h at st a n d ar di z e d 

pri v a c y f or m at s w hi c h h a v e b e e n d e si g n e d wit h u s a bilit y i n mi n d m e a nt t h at 

p arti ci p a nt s w er e m or e a c c ur at e a n d f a st er i n r e a di n g t h e st a n d ar di z e d 

n oti c e s  a n d c o ul d b ett er c o m p ar e diff er e nt p oli ci e s.  P arti ci p a nt s’ e nj o y m e nt of 

t h e pri v a c y p oli ci e s al s o i n cr e a s e d. T h e a ut h or s ar g u e d t h at t h e l ar g e a m o u nt 

of t e xt i n f ull -t e xt p oli ci e s a n d t h e n e e d t o drill d o w n t hr o u g h a l a y er e d p oli c y 

t o t h e f ull p oli c y t o u n d er st a n d s p e cifi c pr a cti c e s, l e n gt h e n e d t h e a m o u nt of 

ti m e a n d eff ort r e q uir e d t o u n d er st a n d a p oli c y.  

2 6 7.  I n a s ur v e y f or t h e Fi n a n ci al S er vi c e s C o n s u m er P a n el, W hitl e y a n d P uj a d a s 

( 2 0 1 8) a s k e d p arti ci p a nt s w h at t h e y t h o u g ht w o ul d b e i d e al i n a t er m s a n d 

c o n diti o n st at e m e nt. 3 0 7  T h e t hr e e hi g h e st r at e d st at e m e nt s w er e:  

•   a s h ort er l e n gt h of t e xt;  

•   hi g hli g hti n g of p ot e nti al c o n s u m er ri s k s at t h e st art of t h e t er m s a n d 

c o n diti o n s; a n d  

•   si m pl e u s e of l a n g u a g e a n d f e w er t e c h ni cal t er m s . 

T h e R ol e of F e e d b a c k  

2 6 8.  St u di e s h a v e l o o k e d at t h e i m p a ct o n d e ci si o n -m a ki n g of pr o vi di n g u s er s wit h 

a d e gr e e of f e e d b a c k i n r e al ti m e a s a w a y of h el pi n g t h e m m a n a g e t h eir 

pri v a c y. A s a r el ati v el y si m pl e e x a m pl e, Ur et al ( 2 0 1 2) l o o k e d at t h e i m p a ct of 

p a s s w or d str e n gt h m et er s w hi c h pr o vi d e d t h at pr o vi d e d vi s u al f e e d b a c k o n 

p a s s w or d str e n gt h. T h e y f o u n d t h at u s er s w h o w er e s h o w n p a s s w or d str e n gt h 

m et er s cr e at e d l o n g er p a s s w or d s, a n d i n t h e c a s e of t h e m or e stri n g e nt 

p a s s w or d str e n gt h m et er s, al s o cr e at e d p a s s w or d s t h at w er e m or e diffi c ult t o 

g u e s s. T h e st u d y di d, h o w e v er, al s o r e p ort t h at u s er s w er e li k el y t o c o n si d er 

 

 
3 0 6  E ur o p e a n C o m mi s si o n ( 2 0 1 6 a) . St u d y o n c o n s u m er s' attit u d e s t o w ar d s o nli n e t er m s a n d c o n diti o n s.  
3 0 7  W hitl e y, E. & P uj a d a s, R. ( 2 0 1 8) R e p ort o n a st u d y of h o w c o n s u m er s c urr e ntl y c o n s e nt t o s h ar e t h eir 
fi n a n ci al d at a wit h a t hir d p art y. 

https://ec.europa.eu/info/sites/info/files/terms_and_conditions_final_report_en.pdf
https://www.fs-cp.org.uk/sites/default/files/fscp_report_on_how_consumers_currently_consent_to_share_their_data.pdf
https://www.fs-cp.org.uk/sites/default/files/fscp_report_on_how_consumers_currently_consent_to_share_their_data.pdf
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t h e stri ct er m et er s a s ‘a n n o yi n g, ’ s u g g e sti n g t h at n u d g e s t h at tr i e d t o p u s h 

u s er s’ e x p e ct ati o n s t o o f ar mi g ht n ot b e a s eff e cti v e.  

2 6 9.  T s ai et al ( 2 0 1 1) e x a mi n e d h o w o n li n e p ur c h a si n g d e ci si o n s w er e aff e ct e d 

w h e n t h e s e ar c h e n gi n e s t h e y u s e d i n cl u d e d i nf or m ati o n a b o ut t h e m er c h a nt s' 

pri v a c y pr a cti c e s i n t h eir r e s ult s. W e b r et ail er s will t y pi c all y d et ail t h eir 

i nf or m ati o n pr a cti c e s i n t h eir pri v a c y p oli ci e s, b ut m o st of t h e ti m e t hi s 

i nf or m ati o n r e m ai n s i n vi si bl e t o c o n s u m er s. T h e p a p er c o n si d er e d w h et h er a 

m or e pr o mi n e nt di s pl a y of pri v a c y i nf or m ati o n w o ul d c a u s e c o n s u m er s t o 

i n c or p or at e pri v a c y c o n si d er ati o n s i nt o t h eir o nli n e p ur c h a si n g d e ci si o n s. 

T h eir r e s e ar c h s h o w e d t h at pr o vi di n g a c c e s si bl e pri v a c y i nf or m ati o n r e d u c e d 

t h e i nf or m ati o n a s y m m etr y g a p b et w e e n m er c h a nt s a n d c o n s u m er s. T hi s 

r e d u cti o n t e n d e d t o l e a d c o n s u m er s t o p ur c h a s e fr o m t h e o nli n e r et ail er s t h at 

b ett er pr ot e ct e d t h eir pri v a c y.  

2 7 0.  T s ai et al ( 2 0 0 9) l o o k e d at f e e d b a c k i n t h e c o nt e xt of l o c ati o n -s h ari n g m o bil e 

a p p s . T hi s i n cl u d ed t h e fi el d d e pl o y m e nt of a n i nt erf a c e t h at all o w e d u s er s t o 

s e e w h o h a d r e q u e st e d t h eir i nf or m ati o n. I n o n e tr e at m e nt, u s er s w er e gi v e n 

f e e d b a c k i n t h e f or m of a hi st or y of r e q u e st s f or t h eir l o c ati o n s w hil e t h e 

s e c o n d tr e at m e nt gr o u p w er e n ot gi v e n a n y f e e d b a c k at all. T h e y r e p ort e d 

si g nifi c a nt c h a n g e s i n pri v a c y s etti n g s b y u s er s w h o ar e gi v e n s u c h f e e d b a c k. 

T h e y ar g u e d t h at f e e d b a c k w a s a n i m p ort a nt f a ct or i n i m pr o vi n g u s er c o mf or t 

l e v el s a n d all a yi n g pri v a c y c o n c er n s. U s er s w er e  f o u n d t o r efi n e t h eir s etti n g s 

a n d s el e cti v el y o p e n -u p, t h er e b y d eri vi n g m or e v al u e fr o m t h e l o c ati o n -

s h ari n g a p p w hil e h a vi n g a b ett er s e n s e of c o ntr ol o v er t h eir pri v a c y.   

2 7 1.  Al m u hi m e di et al ( 2 0 1 5) e x a mi n e d h o w i nt erf a c e s a n d s er vi c e s c a n b e 

d e si g n e d t o c o u nt er bi a s e s r e s p o n si bl e f or c o n s u m er s m a ki n g d e ci si o n s 

a b o ut t h eir s e c urit y a n d pri v a c y  w hi c h w er e n ot n e c e s s aril y i n t h eir i nt er e st. I n 

a fi el d st u d y t h e y e v al u at e d t h e i m p a ct of gi vi n g u s er s a n a p p p er m i s si o n 

m a n a g er a n d s e n di n g t h e m d ail y n u d g e s  e g  i nf or mi n g A n dr oi d u s er s a b o ut 

t h e fr e q u e n c y wit h w hi c h t h eir m o bil e a p p s w er e a c c e s s i n g s e n siti v e d at a . 

T h e y f o u n d t h at t h e c o m bi n ati o n of t h e t w o c o ul d m oti v at e u s er s t o r e vi e w a n d 

m o dif y t h eir p er mi s si o n s e tti n g s. F or i n st a n c e, e v e n aft er a w e e k wit h a c c e s s 

t o t h e p er mi s si o n m a n a g er, 9 5 % of p arti ci p a nt s r e a s s e s se d  t h eir p er mi s si o n s, 

a n d 5 8 % of t h e m f urt h er r e stri ct e d s o m e of t h eir p er mi s si o n s.  

T h e R ol e of F r a mi n g  

2 7 2.  T h e w a y i n w hi c h q u e sti o n s a b o ut pri v a c y i s s u e s ar e fr a m e d or pr e s e nt e d t o 

u s er s will h a v e a n i m p a ct o n t h e i nf or m ati o n t h at i s di s cl o s e d. Br a u n st ei n et al 

( 2 0 1 1) f o u n d t h at w or di n g a s ur v e y q u e sti o n t o r e mi n d u s er s t h at t h e y ar e 

r e v e ali n g s e n siti v e i nf or m ati o n h a d a n eff e ct o n h o w m u c h i nf or m ati o n t h e y 
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w er e willi n g t o r e v e al. I n p arti c ul ar, a r e mi n d er t h at d at a i s s e n siti v e w o ul d 

r e s ult i n l e s s di s cl o s ur e.  

2 7 3.  B a e k ( 2 0 1 4) l o o k e d at h ar n e s si n g t h e e n d o w m e nt eff e ct i n t h e w a y i n w hi c h 

pri v a c y d e ci si o n s w er e fr a m e d. I n B a e k' s e x p eri m e nt, u s er s  w h o w er e 

c o nfr o nt e d wit h a pri v a c y -r el at e d m e s s a g e w er e m or e li k el y t h a n t h o s e i n t h e 

c o ntr ol gr o u p t o e n g a g e i n t hi n ki n g a b o ut t h eir o nli n e pri v a c y, pr ot e cti o n, a n d 

di s cl o s ur e b e h a vi o u r s. T h at i s, w h e n t h e c o n c e pt of pri v a c y w a s i ntr o d u c e d, 

t h e s u bj e ct s w er e m or e li k el y t o c o n si d er pri v a c y -pr ot e cti v e b e h a vi o ur. I n 

p arti c ul ar, t hi s p er s u a si o n eff e ct w a s  pr o n o u n c e d a m o n g p e o pl e wit h a l o w 

l e v el of o nli n e k n o wl e d g e. T hi s a p pr o a c h c o ul d m e a n t h at i n di vi d u al s w o ul d 

b e l e s s v ul n er a bl e t o di s cl o s ur e i nfl u e n c e s a s a r e s ult of  t h eir l o s s a v er si o n 

a n d t h eir s e n siti vit y t o l o s s.  

2 7 4.  T h e c o nt e nt a s w ell a s t h e f or m at ( or pr e s e nt ati o n) of pri v a c y n oti c e s c a n al s o 

b e i m p ort a nt i n d et er mi ni n g c o n s u m er s’ d e ci si o n s a b o ut t h e a m o u nt of 

i nf or m ati o n t h e y di s cl o s e. I n a n e x p eri m e nt al s etti n g, S a m at a n d A c q ui siti 

( 2 0 1 7) m a ni p ul at e d t h e c o nt e nt a s w ell a s t h e f or m at of pri v a c y n oti c e s s h o w n

t o p arti ci p a nt s w h o w er e a s k e d t o c h o o s e w h et h er t h e y w o ul d li k e t o di s cl o s e 

p er s o n al i nf or m ati o n. T h e y f o u n d t h at p arti ci p a nt s w er e si g nifi c a ntl y l e s s li k el y 

t o s h ar e t h eir p er s o n al i nf or m ati o n w h e n t h e pri v a c y n oti c e w a s pr e s e nt e d i n 

t er m s of a ' Pr o hi bit [ di s cl o s ur e]' fr a m e, a s c o m p ar e d t o a n ' All o w [ di s cl o s ur e]' 

fr a m e. I m p ort a ntl y, t h e y f o u n d t h at t h e eff e ct of c h a n g e s i n fr a mi n g b e c a m e 

l ar g er w h e n t h e ri s k t o c o n s u m er s att a c h e d t o t h e di s cl o s ur e of i nf or m ati o n 

w a s i n cr e a s e d ( e g w h e n it r el at e d t o m or e  s e n siti v e p er s o n al i nf or m ati o n).   

 

T h e R ol e of Ti mi n g / S ali e n c y  

2 7 5.  T h e ti mi n g at w hi c h pri v a c y n oti c e s ar e pr e s e nt e d t o u s er s will al s o b e 

i m p ort a nt i n t er m s of h o w d e e pl y u s er s e n g a g e wit h t h o s e p oli ci e s.  

2 7 6.  S c h a u b et al ( 2 0 1 5) c arri e d o ut a r e vi e w of t h e lit er at ur e o n pri v a c y n oti c e s. 

T h e y f o u n d t h at ‘j u st- i n-ti m e’ n oti c e s pr o vi di n g r el e v a nt, cl e ar, a n d c o nt e xt u al 

i nf or m ati o n c o ul d h el p t o miti g at e i nf or m ati o n a s y m m etri e s.  T h e y ar g u e d t h at 

a k e y a s p e ct of eff e cti v e n oti c e d e si g n w a s t h e u n d er st a n di n g t h at a pri v a c y 

p oli c y, w hi c h mi g ht b e n e c e s s ar y f or r e g ul at or y c o m pli a n c e, w a s n ot s uffi ci e nt 

a n d w a s oft e n u n s uit a bl e f or i nf or mi n g u s er s. A m o n g a n u m b er of r el e v a nt 

f a ct or s, t h e y f o u n d t h at ‘ a cti o n a bilit y’ w a s i m p ort a nt: pri v a c y n oti c e s wit h o ut 

c o ntr ol c o ul d l e a v e u s er s f e eli n g h el pl e s s. T h e y ar g u e d t h at e m p o w eri n g 

u s er s wit h pri v a c y c o ntr ol s i n cr e a s e d t h eir tr u st a n d c o ul d r e s ult i n i n cr e a s e d 

u s e a n d di s cl o s ur e. T h e y c o n si d er e d t h at b e st pr a cti c e i n v ol v e d pr o vi di n g 

n oti c e s a n d c o ntr ol o pti o n s at diff er e nt ti m e s i n t h e i nf or m ati o n lif e c y cl e.  



G 7 7  
 
 

2 7 7.  E g el m a n et al ( 2 0 0 9) i n v e sti g at e d w h et h er p arti ci p a nt s i n a l a b st u d y w er e 

m or e li k el y t o p a y a pr e mi u m f or w e b sit e s  wit h g o o d pri v a c y pr a cti c e s. T h e y 

f o u n d t h at t h e ti mi n g of t h e pri v a c y n oti c e w a s i m p ort a nt; vi e wi n g pri v a c y 

i n di c at or s b ef or e vi siti n g t h e w e b sit e h a d a gr e at er i m p a ct t h a n s e ei n g t h e 

i n di c at or s o n c e t h e u s er s alr e a d y arri v e d at t h e w e b sit e. 

2 7 8.  I n c o ntr a st, i n t h e c o nt e xt of m o bil e a p p s, B al e b a k a et al ( 2 0 1 5) f o u n d t h at 

s h o wi n g pri v a c y n oti c e d uri n g a p p u s e si g nifi c a ntl y i n cr e a s e d r e c all r at e s 

c o m p ar e d t o s h o wi n g it i n t h e a p p st or e. T h e y u s e d a w e b s ur v e y a n d a fi el d 

e x p eri m e nt t o i s ol at e diff er e nt ti mi n g c o n diti o n s f or di s pl a yi n g pri v a c y n oti c e s 

i n m o bil e a p p s: i n t h e a p p st or e, w h e n a n a p p i s st art e d, d uri n g a p p u s e, a n d 

aft er a p p u s e. P arti ci p a nt s i n st all e d a n d pl a y e d a hi st or y q ui z a p p, eit h er 

virt u all y or o n t h eir p h o n e. Aft er a di str a cti o n or d el a y t h e y w er e a s k e d t o 

r e c all t h e pri v a c y n oti c e’ s c o nt e nt wit h r e c all b ei n g u s e d a s a pr o x y f or t h e 

att e nti o n p ai d t o a n d s ali e n c e of t h e n oti c e.  

2 7 9.  W e n ot e fr o m c o n s u m er s ur v e y e vi d e n c e t h at c o n s u m er s v al u e u pfr o nt 

c o m m u ni c ati o n s a b o ut t h e b e n efit s of s h ari n g t h eir d at a.  I n t h e s ur v e y s 

e x a mi n e d, r o u g hl y 8 5 -9 1 % of c o n s u m er s a gr e e d t h at tr a n s p ar e n c y  a b o ut h o w 

d at a i s c oll e ct e d a n d u s e d  i s a k e y f a ct or i n t h eir willi n g n e s s t o s h ar e 

d at a. 3 0 8 ,3 0 9 ,3 1 0   

2 8 0.   Citi z e n s Ad vi c e al s o  f o u n d t h at o n e of t h e m o st i m p ort a nt a s p e ct of o pti n g i n 

or o ut of d a ta s h ari n g w a s cl e ar vi si bilit y of w h at d at a s m art pr o d u ct s c oll e ct 

fr o m t h e m o m e nt t h e y si g n u p a n d st art u si n g t h e m.3 1 1  

2 8 1.  I n li n e wit h t hi s, c o n s u m er s e x pr e s s e d a d e sir e f or m or e tr a n s p ar e n c y 

c o m p ar e d t o w h at alr e a d y e xi st s. F or m o st c o n s u m er s t hi s d e sir e w a s 

f o c u s e d ar o u n d t er m s a n d c o n diti o ns or pri v a c y p oli ci e s:  

•  D ot e v er y o n e f o u n d t h at 8 9 % of r e s p o n d e nt s a gr e e d t h at t er m s a n d 

c o n diti o n s s h o ul d b e m a d e cl e ar er. 3 1 2   

•  I n t h eir q u alit ati v e i nt er vi e w s, I p s o s M O RI  al s o f o u n d t h at t h er e w a s a 

str o n g d e sir e f or ‘ e x e c uti v e s u m m ari e s’ f or t er m s a n d c o n diti o n s. 3 1 3  

 

 
3 0 8  D at a a n d M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8). G D P R: A c o n s u m er p er s p e cti v e.  
3 0 9  Mill er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8). P e o pl e, P o w er a n d  T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p ort . 
3 1 0  D at a & M ar k eti n g A s s o ci ati o n & A c xi o m ( 2 0 1 8). D at a pri v a c y: W h at t h e c o n s u m er r e all y t hi n k s . 
3 1 1  Tr a v er s e f or Citi z e n s A d vi c e ( 2 0 1 8). T h e f ut ur e of t h e s m art h o m e: C urr e nt c o n s u m er attit u d e s t o w ar d s s m art 
h o m e t e c h n ol o g y.  
3 1 2  Mill er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8). P e o pl e, P o w er a n d T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p ort . 
3 1 3  I p s o s M O RI ( 2 0 1 6 a). Di git al f o ot pri nt s: C o n s u m er c o n c er n s a b o ut pri v a c y a n d s e c urit y.  

https://dma.org.uk/research/gdpr-a-consumer-perspective
https://understanding.doteveryone.org.uk/
https://understanding.doteveryone.org.uk/
https://dma.org.uk/uploads/misc/5a857c4fdf846-data-privacy---what-the-consumer-really-thinks-final_5a857c4fdf799.pdf
https://www.citizensadvice.org.uk/Global/CitizensAdvice/Energy/Smart%20homes%20final%20report%20(new%20Traverse%20logo).pdf
https://www.citizensadvice.org.uk/Global/CitizensAdvice/Energy/Smart%20homes%20final%20report%20(new%20Traverse%20logo).pdf
https://understanding.doteveryone.org.uk/
https://understanding.doteveryone.org.uk/
https://www.communicationsconsumerpanel.org.uk/research-and-reports/digital-footprints
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•  T h e D M A al s o f o u n d t h at 8 7 % of r e s p o n d e nt s t h o u g ht  t h at w h e n s h ari n g 

t h eir i nf or m ati o n wit h a c o m p a n y it w a s i m p ort a nt t h at t h e t er m s a n d 

c o n diti o n s ar e e a s y t o r e a d a n d u n d er st a n d.   

I m p r o vi n g c o n s u m e r u n d e r st a n di n g  

2 8 2.  T h er e h a v e b e e n v ari o u s att e m pt s t o i m pr o v e c o n s u m er s’ u n d er st a n di n g. 

R e s e ar c h e rs h a v e l o o k e d at h ar m o ni s e d i nf or m ati o n pr o vi si o n s t o r e d u c e t h e 

b ur d e n o n c o n s u m er s i n t er m s of r e a di n g a n d u n d er st a n di n g. A g ai n, t h e u s e 

of i c o n s i s s o m et hi n g t h at h a s b e e n e x pl or e d i n t hi s c o nt e xt a n d i c o n s c a n 

g e n er at e tr u st o n t h e p art of c o n s u m er s w h er e t h e y e m b o d y a c ertifi c ati o n 

s c h e m e.  

2 8 3.  It h a s al s o b e e n f o u n d t h at w h er e pri v a c y p oli ci e s r efl e ct i n di vi d u al’ s c ult ur al 

b a c k gr o u n d a n d pr ef er e n c e s, t h e n t h at t e n d s t o c o ntri b ut e t o a b ett er 

u n d er st a n di n g. ( WI K-C o n s ult, 2 0 1 5)  

2 8 4.  Ot h er a p pr o a c h e s h a v e i n cl u d e d t h e u s e of w e b  / s oft w ar e -b a s e d t o ol s th at  

i n cl u d e t h e u s e of a ut o m at e d i nf or m ati o n e xtr a cti o n s y st e m s w hi c h c a n 

pr o vi d e w ar ni n g s a b o ut u n e x p e ct e d t er m s i n a pri v a c y p oli c y. F or i n st a n c e, 

t h e w e b sit e ‘T er m s of S er vi c e Di d n’t R e a d ’ off er s a br o w s er a d d -o n t h at 

pr o vi d e s e a s y t o u n d er st a n d f e e d b a c k t o c o n s u m er s a b o ut t h e q u alit y of 

s er vi c e of t h e t er m s of s er vi c e t h e y m o st li k el y h a v e n ot r e a d.  

 

 

 

 

 



Figure G.1: Screenshot from 'Terms of Service didn't Read' 

285. There have also been experiments involving the design of user interfaces.

Ataei et al (2018) experimented with designing a user interface for the fine­

grained management of location privacy settings on mobile devices. The

prototype interface they used increased the transparency about what location

data was being shared with whom, when and where, and also provided

controls for adjusting their location sharing preferences. They found that it

was possible to come up with an interface that led to a greater sense of

control, was usable and well received, and that participants were keen on

using it in real life.

Is it possible to ensure that consumers take action? 

286. The results of a number of experiments suggest a more contextualised and

adaptive approach is important to ensure consumers take action. As part of

this there is the suggestion that 'nudging' may be another approach to remind

people of their choices and options with respect to their personal data.

Researchers have considered the use of: visual ratings on privacy policies of

mobile apps; opt-outs; and a mobile privacy nudge that provided concise

privacy-relevant information.

G79 
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2 8 7.  O n e  s p e cifi c e x p eri m e nt e x pl or e d t h e u s e of n u d g e s i n t h e c o nt e xt of s o ci al 

m e di a pl atf or m s  t o e x a mi n e w h et h er it w a s p o s si bl e t o h el p u s ers a v oi d 

p o sti n g e m b arr a s si n g m e s s a g e s u si n g p ot e nti al pri v a c y n u d g e s  ( W a n g et al, 

2 0 1 3) . Alt h o u g h t h e fi el d tri al w a s e xpl or at or y – s e e b o x b el o w  – t h e a ut h or s 

c o n cl u d e d t h at pri v a c y n u d g e s c o ul d b e a p o w erf ul i n str u m e nt t o m a k e 

c o n s u m er s t hi n k a b o ut t h e c o n s e q u e n c e s of t h eir a cti o n s.  

W a n g et al ( 2 0 1 3) e x a mi n e d w h et h er it w a s p o s si bl e t o h el p s u s er s of a s o ci al n et w or k 
( F a c e b o o k) a v oi d p o sti n g e m b arr a s si n g m e s s a g e s i. e. o v er -s h ari n g p er s o n al 
i nf or m ati o n t h e y l at er r e gr ett e d. T h e a ut h or s de v el o p e d a n e x p eri m e nt al pl atf or m t h at 
m o difi e d t h e F a c e b o o k i nt erf a c e a n d all o w e d c oll e ct i n g u s er s’ b e h a vi o u r al d at a.  
 
T h e st u d y f o c u s e d o n t w o t y p e s of n u d g e s: o n e t o r e mi n d u s er s a b o ut t h e a u di e n c e f or 
t h eir p o st ( b y s h o wi n g pr ofil e s/ pi ct ur e s of t h e r e ci pi e nt s of t h e p o st), a n d o n e t o 
e n c o ur a g e u s er s t o p a u s e a n d t hi n k b ef or e p o sti n g ( b y i ntr o d u ci n g a s h ort ti m e -d el a y). 
A cr o s s a 6 -w e e k p eri o d, t h e r e s e ar c h er s c oll e ct e d d at a wit h o ut t h e n u d gi n g 
i nt er v e nti o n s i n t h e fir st 3- w e e k p eri o d a n d t h e n i n t h e s e c o n d t hr e e-w e e k  p eri o d t h e y 
i ntr o du c e d t h e n u d g e s.  

2 8 8.  Ot h er r e s e ar c h i n di c at e s t h at s e e mi n gl y s m all i m pl e m e nt ati o n d e ci si o n s c a n 

h a v e a si g nifi c a nt i m p a ct o n w h et h er a n d h o w c o n s u m er s i nt er a ct wit h 

c o n s e nt n oti c e s. I n a s eri e s of e x p eri m e nt s i n v ol vi n g 8 0, 0 0 0 u ni q u e u s er s o n 

a G er m a n w e b sit e, Ut z et al ( 2 0 1 9) i d e ntifi e d t h at c o n s u m er s w er e m or e li k el y 

t o i nt er a ct wit h a n oti c e pl a c e d i n t h e l o w er (l eft) p art of t h e s cr e e n c o m p ar e d 

t o ot h er p o siti o n s . T h e y s u g g e st e d t h at a n e x pl a n ati o n f or t h e hi g h er 

i nt er a cti o n r at e s wit h n oti c e s di s pl a y e d at t h e b ott o m w a s t h at t h e s e n oti c e s 

w er e m or e li k el y t o c o v er t h e m ai n c o nt e nt of t h e w e b sit e s a n d t h at if 

c o n s u m er s u s e d t h eir t h u m b s t o n a vi g at e w e b sit e s o n a s m art p h o n e, it w a s 

e a si er t o t a p el e m e nt s o n t h e b ott o m p art of t h e s cr e e n t h a n t h o s e at t h e t o p. 

A n e x pl a n ati o n f or hi g h er i nt er a cti o n r at e s wit h n oti c e s di s pl a y e d o n t h e l eft of 

t h e vi e w c o ul d b e d u e t o t h e l eft-t o-ri g ht dir e cti o n alit y of L ati n s cri pt. T hi s 

c o ul d p oi nt t o t h e n e e d f or r e g ul ati o n t o pr o vi d e cl e ar g ui d a n c e o n s p e cifi c 

i s s u e s s u c h a s t h e er g o n o mi c s of d e si g n f e at ur e s i n or d er t o e n s ur e t h at 

c o n s u m er s c a n m a k e pr o p erl y i nf or m e d c h oi c e s.  

2 8 9.   An i m p ort a nt fi n di n g i n t h e a c a d e mi c r e s e ar c h i s t h at t h er e i s n o si n gl e 

s ol uti o n or ‘ sil v er b ull et’ t o a d dr e s s all t h e v ari o u s i s s u e s ar o u n d pri v a c y a n d 

p er s o n al d at a ( WI K-C o n s ult, 2 0 1 5). O n e p arti c ul ar fi n di n g w a s  t h at a w ar e n e s s 

of t h e c o n s u m er i s k e y, a n d t h at c o n s u m er i nf or m ati o n s h o ul d b e r e g ar d e d 

m or e a s a pr o c e s s  r at h er t h a n a o n e-off a ct. T hi s c o ul d m e a n t h at t h er e 

s h o ul d b e m or e f o c u s o n e m p h a si si n g t h e s p e cifi c a d v er s e eff e ct s t h at m a y 

e m er g e fr o m t h e c oll e cti o n a n d a n al y si s of p er s o n al d at a. T hi s w o ul d h el p 

r ai s e a w ar e n e s s a m o n g c o n s u m er s a n d c o ul d i n cr e a s e m oti v ati o n t o e n g a g e 

wit h  t er m s a n d c o n diti o n s.  
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D o c o n s u m e r s w a nt m o r e c o nt r ol o v e r t h eir d at a ? If s o, i s t h at l e v el of c o nt r ol 

p r a cti c al ?  

2 9 0.  T h er e i s e vi d e n c e t h at c o ntr ol o v er d at a i s v er y i m p ort a n t f or t h e v a st m aj orit y 

of c o n s u m er s. I n p arti c ul ar, t h er e w a s a str o n g e m p h a si s o n c o ntr olli n g w h o 

t h e d at a w a s s h ar e d wit h. F or e x a m pl e, i n 2 0 1 8 D ot e v er y o n e f o u n d t h at 9 1 % 

of r e s p o n d e nt s f elt it w a s i m p ort a nt t h e y c h o o s e h o w m u c h d at a t h e y s h ar e 

wit h c o m p a ni e s. 3 1 4  I n 2 0 1 6, t h e E ur o p e a n C o m mi s si o n f o u n d t h at 8 1 % of U K 

r e s p o n d e nt s t h o u g ht it w a s u n a c c e pt a bl e f or c o m p a ni e s t o s h ar e i nf or m ati o n 

wit h o ut t h eir p er mi s si o n i n r et ur n f or n e w s er vi c e s. 3 1 5   

2 9 1.  T h er e i s s o m e e vi d e n c e t h at c o n s u m er s d e sir e m or e c o ntr ol o v er t h eir d at a:  

•  I n 2 0 1 7 t h e D M A f o u n d t h at 8 6 % of r e s p o n d e nt s w a nt e d m or e c o ntr ol 

o v er t h e p er s o n al i nf or m ati o n t h e y gi v e c o m p a ni e s. 3 1 6   

•  T h e E ur o p e a n C o m mi s si o n al s o f o u n d t h at 7 3 % of U K c o n s u m er s w h o 

di d n ot h a v e c o m pl et e c o ntr ol o v er t h eir d at a w er e c o n c er n e d  a b o ut n ot 

h a vi n g f ull c o ntr ol. 3 1 7   

•  W hi c h ? f o u n d t h at w h e n p arti ci p a nt s l e ar nt a b o ut t h e f ull d at a e c o - s y st e m 

t h e y f elt u n a bl e t o c o ntr ol t h eir d at a a n d d e sir e d m or e c o ntr ol o v er t h eir 

d at a. 3 1 8   

2 9 2.  H o w e v er, W hi c h ? h a s ar g u e d t h at it mi g ht n ot b e pr a cti c al t o gi v e c o n s u m er s 

t h e m s el v e s m or e c o ntr ol f or t hr e e k e y r e a s o n s:  

•  t h e d at a e c o s y st e m i s t o o bi g a n d c o m pl e x f or t h e m t o k e e p c o ntr ol;  

•  p e o pl e ar e u nli k el y t o p er c ei v e t h at t h e b e n efit i s w ort h t h e c o st of 

e n g a gi n g, b e c a u s e c o n c er n s ar e m o stl y i nt a n gi bl e at t h e m o m e nt a n d 

d etri m e nt i s h ar d f or t h e m t o i d e ntif y; a n d  

•  c o g niti v e a n d b e h a vi o ur al bi a s e s m a y li mit t h e eff e cti v e n e s s of m a n y 

m e a s ur e s.  

2 9 3.  I n st e a d, W hi c h ? ar g u e s t h at w h e n c o n s u m er s w a nt m or e c o ntrol, t h e y oft e n 

m e a n t h er e s h o ul d b e m or e c o ntr ol i n t h e d at a e c o s y st e m.  

 

 
3 1 4  Mill er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8). P e o pl e, P o w er a n d T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p ort . 
3 1 5  E ur o p e a n C o m mi s si o n ( 2 0 1 6 b) . Fl a s h  E ur o b ar o m et er 4 4 3: e - Pri v a c y 
3 1 6  D at a & M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8). G D P R: A c o n s u m er p er s p e cti v e.  
3 1 7  E ur o p e a n C o m mi s si o n ( 2 0 1 9). S p e ci al E ur o b ar o m et er 4 8 7 a: T h e G e n er al D at a Pr ot e cti o n R e g ul ati o n.  
3 1 8  W hi c h ? ( 2 0 1 8). C o ntr ol, Alt or D el et e ? C o n s u m er r e s e ar c h o n attit u d e s t o d at a c oll e cti o n a n d u s e. .  

 

https://understanding.doteveryone.org.uk/
https://understanding.doteveryone.org.uk/
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/Survey/getSurveyDetail/instruments/FLASH/surveyKy/2124
https://dma.org.uk/research/gdpr-a-consumer-perspective
https://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/survey/getsurveydetail/instruments/special/surveyky/2222
https://britainthinks.com/pdfs/Consumer-Data-Research-report.pdf
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D o c o n s u m e r s w a nt r e g ul ati o n ?  

2 9 4.  C o n s u m er s p er c ei v e o nli n e m e di a t o b e l e s s r e g ul at e d t h a n tr a diti o n al m e di a. 

F or e x a m pl e, Of c o m f o u n d t h at r o u g hl y 2 5 % of r e s p o n d e nt s b eli e v e d t h at 

s o ci a l m e di a or vi d e o s h ar e sit e s ar e u nr e g ul at e d.3 1 9  I n li n e wit h t hi s m o st 

c o n s u m er s b eli e v e t h er e s h o ul d b e m or e r e g ul ati o n wit h o nli n e m e di a. I n t h e 

s a m e s ur v e y, Of c o m f o u n d t h at 7 0 % of c o n s u m er s w a nt e d m or e r e g ul ati o n 

f or s o ci al m e di a sit e s. Si mil arl y, i n 2 01 8 D ot e v er y o n e f o u n d t h at 6 6 % of 

r e s p o n d e nt s w a nt e d t h e g o v er n m e nt t o h el p e nf or c e r ul e s t h at e n s ur e s er vi c e 

pr o vi d er s tr e at t h eir c u st o m er s a n d s o ci et y f airl y. 3 2 0   

2 9 5.  P er h a p s s p urr e d b y t hi s, t h er e i s s o m e e vi d e n c e t h at c o n s u m er s f a v o ur 

i n cr e a s e d r e g ul ati o n f or o nli n e pl atf or m s . I n a n e x p eri m e nt wit h Cr o ati a n 

p arti ci p a nt s, t h e p er c ei v e d eff e cti v e n e s s of g o v er n m e nt r e g ul ati o n w a s f o u n d 

t o r e d u c e o nli n e pri v a c y c o n c er n s (Š kri nj ari ć et al, 2 0 1 8). T h er e i s al s o 

e vi d e n c e t h at p a st r e g ul ati o n h a s m a d e c o n s u m er s f e el m or e i n c o ntr ol of 

t h eir d at a. I n 2 0 1 7, t h e D M A f o u n d t h at 6 2 % of r e s p o n d e nt s f elt t h at t h e t h e n 

u p c o mi n g G D P R w o ul d i m pr o v e t h eir c o nfi d e n c e i n s h ari n g d at a wit h 

or g a ni s ati o n s. 3 2 1  I n 2 0 1 8, t h e I C O f o u n d t h at 6 5 % of r e s p o n d e nt s w o ul d f e el 

b ett er if c o m p a ni e s  w er e r e q uir e d t o i nf or m c u st o m er s if t h e y h a d b e e n 

aff e ct e d b y a d at a br e a c h. 3 2 2   

2 9 6.  I n li n e wit h t hi s, T h e Sti gl er C e nt er ( 2 0 1 9) pr o vi d e s s e v er al r e a s o n s a s t o w h y 

g o v er n m e nt r e g ul ati o n i s n e c e s s ar y f or c o n s u m er s b e st i nt er e st s:  

•  t h e h ar m s of pri v a c y a n d s e c urit y br e a c h e s ar e n ot i nt er n ali z e d b y fir m s;  

•  it i s c o stl y f or c o n s u m er s t o m o nit or t h e c o n s e q u e n c e s of pri v a c y a n d 

s e c urit y b r e a c h e s;  

•  a gr e at d e al of i nf or m ati o n i s h el d b y fir m s wit h w hi c h c o n s u m er s h a v e n o 

dir e ct c o nt a ct a n d littl e i nfl u e n c e o v er; a n d  

•  c o n s u m er s ar e oft e n l eft t o b e ar t h e b ur d e n of pri v a c y a n d s e c urit y 

br e a c h e s t h e m s el v e s d e s pit e r ar el y k n o wi n g w h at a cti o n s t h e y c a n t a k e.  

 

 
3 1 9  Of c o m & I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 9). I nt er n et u s er s' c o n c er n s a b o ut a n d e x p eri e n c e of 
p ot e nti al o nli n e h ar m s.  
3 2 0  Mill er, C., C ol di c utt, R., & Kit c h er, H. ( 2 0 1 8). P e o pl e, P o w er a n d T e c h n ol o g y: T h e 2 0 1 8 Di git al U n d er st a n di n g 
R e p ort . 
3 2 1  D at a a n d M ar k eti n g A s s o ci ati o n a n d A c xi o m ( 2 0 1 8). D at a pri v a c y: W h at t h e c o n s u m er r e all y t hi n k s  
3 2 2  I nf or m ati o n C o m mi s si o n er' s Offi c e ( 2 0 1 8). I nf or m ati o n Ri g ht s Str at e gi c Pl a n: Tr u st a n d C o nfi d e n c e. 

 

https://www.ofcom.org.uk/research-and-data/internet-and-on-demand-research/internet-use-and-attitudes/internet-users-experience-of-harm-online-2019
https://www.ofcom.org.uk/research-and-data/internet-and-on-demand-research/internet-use-and-attitudes/internet-users-experience-of-harm-online-2019
https://understanding.doteveryone.org.uk/
https://understanding.doteveryone.org.uk/
https://dma.org.uk/uploads/misc/5a857c4fdf846-data-privacy---what-the-consumer-really-thinks-final_5a857c4fdf799.pdf
https://ico.org.uk/media/about-the-ico/documents/2259732/annual-track-2018.pdf
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2 9 7.  T h e Sti gl er C e nt er r e p ort al s o p ut f or w ar d a s p e cifi c l e g al r ul e t h at t h at c o ul d 

a p pl y t o ‘ d ar k p att er n s.’ 3 2 3 ,  

•   ‘W h er e a fir m’ s c h oi c e ar c hit e ct ur e m or e t h a n d o u bl e s t h e p er c e nt a g e of 

u s er s w h o a gr e e t o s h ar e i nf or m ati o n, w h e n c o m p ar e d wit h a n e utr al 

c h oi c e ar c hit e ct ur e, c o n s u m er s’ c o n s e nt t o s h ar e s u c h i nf or m ati o n i s n ot 

v ali d . M or e o v er, d ar k p att er n t a cti c s t h at s ati sf y t hi s ‘m or e li k el y t h a n n ot ’ 

t e st s h o ul d b e tr e at e d a s u nf air a n d d e c e pti v e pr a cti c e s i n tr a d e, w hi c h 

ar e pr o s cri b e d b y f e d er al a n d st at e c o n s u m er pr ot e cti o n l a w s ’.3 2 4  

  

 

 
3 2 3  D ar k p att er n s ar e u s er i nt erf a c e s t h at m a k e it diffi c ult f or u s er s t o e x pr e s s t h eir a ct u al pr ef er e n c e s or t h at 
m a ni p ul at e u s er s i nt o t a ki n g a cti o n s t h at d o n ot c o m p ort wit h t h eir pr ef er e n c e s or e x p e ct ati o n s.  
3 2 4  T h e r e p ort al s o off er e d a m ulti -f a ct or b al a n ci n g t e st f or d ar k p att er n s t h at m a y b e hi g hl y pr o bl e m ati c b ut w hi c h 
di d n ot s ati sf y t h e crit eri a f or t hi s l e g al r ul e. W e n ot e t h at o n e criti q u e of t hi s pr o p o siti o n i s t h at it i s v er y diffi c ult, if 
n ot i m p o s si bl e t o a c hi e v e a tr ul y n e utr al c h oi c e ar c hit e ct ur e s o t h at it m a y n ot b e p o s si bl e t o cr e at e a b e n c h m ar k 
a g ai n st w hi c h t o m e a s ur e p ot e nti al ‘ d ar k p att er n s’.  
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A n n e x 1: C o n s u m er S ur v e y M et h o d ol o g y  

2 9 8.  W h e n s el e cti n g a n d i nt er pr eti n g t h e c o n s u m er s ur v e y s w e h a v e u s e d t h e 

f oll o wi n g crit eri a:  

•  Ti m e:  W e h a v e gi v e n pr o mi n e n c e t o s ur v e y s t a k e n wit hi n t h e p a st t hr e e 

y e ar s. T h e o nli n e e n vir o n m e nt i s r a pi dl y c h a n gi n g a n d t h er e h a v e b e e n 

n u m er o u s a n d hi g hl y c o v er e d d at a l e a k s. 3 2 5  T hi s h a s b e e n s h o w n t o h a v e 

a n i m p a ct o n c o n s u m er s a n d h a s b e e n t a k e n i nt o c o n si d er ati o n.3 2 6  

•  C o u ntr y:  W e h a v e gi v e n pr o mi n e n c e t o U K s ur v e y s or s ur v e y s wit h 

e x pli cit U K st ati sti c s. W h er e n e c e s s ar y, w e h a v e u s e d i nt er n ati o n al 

s ur v e y s t o pr o vi d e s o m e c o nt e xt f or t h e r e a d er, b ut t h e s e st ati sti c s s h o ul d 

n ot b e t a k e n t o b e r e pr e s e nt ati v e of t h e U K p o p ul ati o n.  

•  M et h o d ol o g y:  W e h a v e gi v e n pr o mi n e n c e t o s ur v e y s i n v ol vi n g m or e 

ri g or o u s m et h o d ol o gi e s. F or e x a m pl e, w h e n c o n si d eri n g q u a ntit ati v e 

s ur v e y s, w e pri oriti s e d f a c e -t o-f a c e i nt er vi e w s t h e m o st, f oll o w e d b y 

t el e p h o n e i nt er vi e w s a n d o nli n e s ur v e y s. W e t h e n cr o s s-c h e c k e d e a c h 

s ur v e y wit h t h e s a m pli n g m et h o d ol o g y i n t h e s e s ur v e y s t o a p pl y 

a p pr o pri at e w ei g hti n g.  

2 9 9.  W h e n e x a mi ni n g t h e s ur v e y s w e n ot e d s e v er al f a ct or s t h at ar e li k el y t o 

i nfl u e n c e t h e a c c ur a c y of t h e r e s ult s: 

•  D u e t o t h eir v er y n at ur e, o nli n e s ur v e y s ar e li k el y t o o v err e pr e s e nt 

c o n s u m er s w h o ar e c o mf ort a bl e wit h t e c h n ol o g y a n d b ei n g o nli n e. 

T h er ef or e, it i s p o s si bl e t h at s ur v e y s w hi c h o nl y utili s e d o nli n e s a m pli n g 

m a y pr o d u c e sli g htl y bi a s e d r e s ult s, e v e n if t h e d at a h a s b e e n w ei g ht e d t o 

b e r e pr e s e nt ati v e of t h e o v er all p o p ul ati o n.  

•  P er s o n al d at a c a n b e a c o nf u si n g t er m f or c o n s u m er s a n d w hil e t h e 

m aj orit y of c o n s u m er s b eli e v e t h e y u n d er st a n d w h at ‘ p er s o n al d at a’ i s, 

f e w u n d er st a n d t h e l e g al d efi niti o n. F urt h er m or e, m a n y pri v a c y p oli ci e s 

d efi n e ‘ p er s o n al d at a’ diff er e ntl y or m a y l e a v e t h e t er m a m bi g u o u s f or 

r e a d er s. 3 2 7   

 

 
3 2 5  S u c h a s t h e C a m bri d g e A n al yti c a s c a n d al.  
3 2 6  F or e x a m pl e, W hi c h ? f o u n d t h a t r o u g hl y h alf of r e s p o n d e nt s r e p ort e d b ei n g m or e c o n c er n e d a b o ut w h at 
or g a ni s ati o n s c a n d o wit h t h eir i nf or m ati o n i n li g ht of t h e C a m bri d g e A n al yti c al s c a n d al.  
3 2 7  F or e x a m pl e, Di git al C at a p ult f o u n d t h at 9 6 % of p arti ci p a nt s cl ai m e d t h e y c o ul d d efi n e p er s o n al d at a – 
h o w e v er, t h er e w a s n o a gr e e m e nt o n t h e d efi niti o n a n d 6 4 % of r e s p o n d e nt s i n c orr e ctl y d efi n e d it a s ‘ all 
i nf or m ati o n a b o ut m e i n e xi st e n c e. Di git al C at a p ult ( 2 0 1 5). Tr u st i n p er s o n al d at a: a U K r e vi e w.  

 

http://www.digitalcatapultcentre.org.uk/wp-content/uploads/2015/07/Trust-in-Personal-Data-A-UK-Review.pdf
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•  C o n s u m er s ar e m or e li k el y t o pr o vi d e s o ci all y a c c e pt a bl e a n s w er s or 

a n s w er s t h at  pr e s e nt t h e m s el v e s i n a p o siti v e li g ht w h e n a n s w eri n g 

s ur v e y s. 3 2 8  T h er ef or e, it i s p o s si bl e t h at t h e pr e v al e n c e of pri v a c y 

b e h a vi o ur i n r e al lif e i s l o w er t h a n s u g g e st e d b y t h e s ur v e y st ati sti c s.  

3 0 0.  W e al s o n ot e t h at t h er e a l a c k of c o n si st e n c y i n t h e l a n g u a g e a n d q u e sti o n s 

u s e d a cr o s s t h e diff er e nt c o n s u m er s ur v e y s r e vi e w e d. F or e x a m pl e, w hil e 

s o m e s ur v e y s a s k e d c o n s u m er s a b o ut d at a c o ntr ol i n g e n er al, ot h er s f o c u s e d 

o n s p e cifi c a s p e ct s of c o ntr ol ( e g c o ntr olli n g w h o h a s a c c e s s t o a c o n s u m er s’ 

p er s o n al d at a).  A s a r e s ult, it c a n b e h ar d t o dir e ctl y c o m p ar e t h e d at a fr o m 

diff er e nt s ur v e y s.  

  

 

 
3 2 8  E vi d e n c e of t hi s ‘ s o ci al d e sir a bilit y eff e ct’ c a n b e f o u n d i n n u m b er of c o n s u m er s w h o cl ai m t o al w a y s r e a d 
pri v a c y p oli ci e s c o m p ar e d t o t h e st ati sti c s f o u n d i n a c a d e mi c r e s e ar c h.  
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